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Nexans Switch Management
mit Firmware-Version V6.04H oder hoher

Handbuch KD674D30

MERKMALE

Modulares bzw. On-Board High-Performance Management fir Nexans Switche
Konfigurationsverwaltung und -archivierung Giber Nexans Switch Manager (NEXMAN)
Manuelles und automatisches Firmware-Update mittels Nexans Switch Manager (NEXMAN)
Automatisches Laden einer Switch-Konfiguration per DHCP/BootP Option méglich
Automatisches Laden einer neuen Firmware per DHCP/BootP und Kommando-Datei mdglich
Passwortschutz mit zwei Access Leveln fur Zugriff mittels WEB, Telnet/SSH/V.24 und NEXMAN
Automatische Vergabe der IP-Adresse (iber DHCP oder feste Einstellung der IP-Adresse mdglich
Globaler Management Zugriffsschutz Giber Accessliste mit bis zu 16 IP Ranges

Management Status-LED fiir die Anzeige des Betriebszustandes

Konfiguration wird nichtfliichtig im Flash gespeichert

Anzeige der Geratedaten wie Produktname, Seriennummer, Herstellungsdatum, Temperatur, usw.
Ports zu- und abschaltbar

Autonegotiation oder feste Einstellung der Ubertragungsparameter pro TP-Port maglich
Fehlerzahler pro Port zur Erkennung von Duplex Fehleinstellungen

Unterstutzung von 256 VLAN-ID's im Bereich 1 bis 4095

Untagged Default-VLAN pro Port einstellbar

Frame Tagging (Trunking) nach IEEE802.1Q pro Port zu- und abschaltbar

Priorisierung pro Port méglich

Vier Augangsqueues pro Port fir die Priorisierungsgewichtung mit Strict oder Weighted Schema
Bandbreitenbegrenzung pro Port fir Rx- und Tx-Frames getrennt einstellbar

Portsecurity tiber manuelle Vorgabe von bis zu drei MAC Adressen pro Port

Portsecurity durch automatisches Lernen von bis zu drei MAC Adressen pro Port
Loop/Broadcast Limiter zum Schutz von unbeabsichtigten oder béswilligen Paketstirmen
Switch Statusanzeige und Konfiguration Gber Web-Browser (HTTP und HTTPS)
Passwortschutz mit zwei Access Leveln (R/W bzw. R/O) fur Zugriff mittels Web-Browser

Switch Statusanzeige und Konfiguration Gber SNMPv1/v2/v3 und CLI (SSH, TELNET, V.24)
Passwortschutz mit zwei Access Leveln (R/W bzw. R/O) fur Zugriff mittels Telnet

Bis zu acht SNMP-Trap und Syslog Destination IP-Adressen mit jeweils 30 verschiedenen Event Typen
CLI und NEXMAN Authentifizierung Uber RADIUS Server

Portsecurity mit Authentifizierung der zugelassenen MAC Adressen tber RADIUS Server
Portsecurity nach IEEE802.1X mit Authentifizierung Giber RADIUS Server

Redundanz per Rapid Spanning Tree, Multiple Spanning Tree, Media Redundancy Protocol, Link
Aggregation oder HSR

Zero Touch Configuration

CLI und NEXMAN Authentifizierung und Accounting tiber TACACS+ Server
CLI Befehls-Authorisierung tber TACACS+ Server

Access Control Lists (ACLS)

Skripting
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1. Unterstitzte Normen und Standards
1.1. IEEE/ ANSI/ IEC /I1SO / IETF / IANA:

IEEE 802.3 10BaseT

IEEE 802.3u 100BaseTX, 100BaseFX

IEEE 802.3ab 1000BaseT

IEEE 802.3af DTE Power via MDI (Power over Ethernet - PoOE)

IEEE 802.3at DTE Power Enhancements (PoE Highpower 30W)

IEEE 802.3z 1000BaseX

IEEE 802.3x Flow Control

IEEE 802.1AB Link Layer Discovery Protocol

ANSI/TIA-1057 Link Layer Discovery Protocol for Media Endpoint Devices
IEEE 802.1AX Link Aggregation (ehemals IEEE 802.3ad)

IEEE 802.1D MAC Bridges

IEEE 802.1D Rapid Spanning Tree Protocol (ehemals 802.1w)

IEEE 802.1D Class of Service (ehemals 802.1p)

IEEE 802.1Q VLAN Tagging

IEEE 802.1Q VLAN Classification by Protocol and Port (formerly 802.1v)
IEEE 802.1Q Multiple Spanning Tree Protocol (ehemals 802.1s)

IEEE 802.1ad Provider Bridges (Q-in-Q)

IEEE 802.1X Port-Based Network Access Control

ISO/IEC 15802-3

IEC 62439-2

IETF-opsawg-tacacs-15

Media Access Control (MAC) Bridges
Media Redundancy Protocol (MRP)
Draft TACACS+ Protocol

IANA Internet Assigned Numbers Authority
1.2. RFCs:

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 951 BOOTP

RFC 1112 Host Extensions for IP Multicasting
RFC 1155 SMivl

RFC 1157 SNMPv1

RFC 1321 MD5 Algorithm

RFC 1493 Dotld

RFC 1542 BOOTP-Extensions

RFC 1757 RMON

RFC 1907 MIB2

RFC 1945 HTTP/1.0

RFC 1981 Path MTU Discovery for IPv6

RFC 2001 TCP Slow start congestion avoidance
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RFC 2018
RFC 2104
RFC 2131
RFC 2132
RFC 2236
RFC 2284
RFC 2375
RFC 2460
RFC 2464
RFC 2474
RFC 2578
RFC 2579
RFC 2710
RFC 2711
RFC 2865
RFC 2866
RFC 2868
RFC 2869
RFC 3041
RFC 3164
RFC 3484
RFC 3487
RFC 3493
RFC 3579
RFC 3580
RFC 3587
RFC 3590
RFC 3411
RFC 3412
RFC 3413
RFC 3414
RFC 3416
RFC 3810
RFC 4007
RFC 4193
RFC 4213
RFC 4250
RFC 4251
RFC 4252
RFC 4253
RFC 4254
RFC 4291
RFC 4330
RFC 4372
RFC 4443
RFC 4861
RFC 4862

TCP Selective Acknowledge Options

HMAC Message Authentication

DHCP

DHCP-Options

Internet Group Management Protocol, Version 2

EAP

IPv6 Multicast Address Assignments

Internet Protocol Version 6

Transmission of IPv6 Packets over Ethernet Networks
Definition of the Differentiated Services Files (DSField) in IPv4 & IPv6 Headers
SNMPv2-SMI

SNMPv2-TC

Multicast Listener Discovery (MLD) for IPv6 (host-side only)
IPv6 Router Alert Option (DSField) in the IPv4 & IPv6 Headers
RADIUS

RADIUS Accounting

RADIUS Tunnel Extension

RADIUS Extensions

Privacy Extensions for Stateless Address Auto-configuration in IPv6
SYSLOG

Default Address Selection for IPv6

IPv6 Global Unicast Address Format

Basic Socket Interface Extension for IPv6

RADIUS Support for EAP

IEEE802.1X RADIUS Usage Guidelines

IPv6 Aggregatable Global Unicast Address Format

Source Address Selection for the Multicast Listener Discovery Protocol
An Architecture for Describing SNMP Management Frameworks
Message Processing and Dispatching for SNMP

SNMP Applications

User-based Security Model (USM) for SNMPv3

Version 2 of the Protocol Operations for SNMP

Multicast Listener Discovery Version 2

IPv6 Scoped Address Architecture

Unique Local IPv6 Unicast Addresses

Transition Mechanisms for IPv6 Hosts and Routers

Secure Shell (SSH) Protocol Assigned Numbers

Secure Shell (SSH) Protocol Architecture

Secure Shell (SSH) Authentication Protocol

Secure Shell (SSH) Transport Layer Protocol

Secure Shell (SSH) Connection Protocol

IPv6 Addressing Architecture

Simple Network Time Protocol (SNTP)

Chargeable User Identity

IPv6 Internet Control Message Protocol (ICMPv6) for IPv6
Neighbor Discovery for IPv6

IPv6 Stateless Address Auto-configuration
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RFC 5095 Deprecation of Type 0 Routing Headers in IPv6
RFC 6933 Entity MIB

1.3. SNMP MiIBs:

Private NEXANS-MIB

Private NEXANS-BM-MIB

RFC 1213 RFC1213-MIB (MIB-II)
RFC 2665 EtherLike-MIB

RFC 2819 RMON-MIB

RFC 2863 IF-MIB

RFC 3411 SNMP-FRAMEWORK-MIB
RFC 4188 BRIDGE-MIB

RFC 4318 RSTP-MIB

RFC 4363 Q-BRIDGE-MIB (ehemals RFC 2674)
RFC 6933 ENTITY-MIB

IANA-ENTITY-MIB (IMPORTS)
UUID-TC-MIB (IMPORTYS)

IEEE 802.1AB LLDP-MIB
IANA IANA-ADDRESS-FAMILY-NUMBERS-MIB
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2. Switchausfihrungen
Zur eindeutigen Unterscheidung ist jede funktional unterschiedliche Switchausfiihrung einem eigenen
Switchtyp zugeordnet.

Der aktuelle Switchtyp kann Gber WEB, Telnet/SSH/V.24-Console, SNMP und NEXMAN abgefragt werden
(siehe Kapitel 10.1. Ermittlung von Switchtyp und Managementversion).

2.1. Unterstitzte Switchtypen

Die nachfolgende Liste zeigt alle von den aktuellen Firmware Releases unterstiitzen Switchtypen und deren
Bezeichnung.

WICHTIG:
Die in diesem Handbuch beschrieben Funktionen werden nicht von allen Switchtypen bzw. Firmware-
Versionen unterstitzt.

Office Switche:

FiberSwitch 100 BM

CopperSwitch 100 BM

FiberSwitch 100 BM-A Desk

Access FiberSwitch 4-10/100
CopperSwitch 100 BM-A Desk
FiberSwitch 100 BM-A

CopperSwitch 100 BM-A

FiberSwitch 100 BM+

CopperSwitch 100 BM+

FiberSwitch 100 BM+ Desk

Access FiberSwitch 4-10/100+

10 CopperSwitch 100 BM+ Desk

11 DualSwitch 100 BM+ Desk, Uplink= FO/FO
12 DualSwitch100 BM+ Desk, Uplink= TP/TP
13 DualSwitch100 BM+ Desk, Uplink= FO/TP
14 FiberSwitch 100 BM+ af Desk

15 CopperSwitch 100 BM+ af Desk

16 FiberSwitch M 100 BM

17 CopperSwitch M 100 BM

18 FiberSwitch 100 BM+ Vers.C Desk

19 CopperSwitch 100 BM+ Vers.C Desk
20 FiberSwitch 1000 BM+

21 DualSwitch 1000 BM+, Uplink = FO/FO
22 DualSwitch 1000 BM+ Desk, Uplink= FO/FO
23 DualSwitch 1000 BM+, Uplink = FO/TP
24 DualSwitch 1000 BM+, Uplink = TP/TP
25 CopperSwitch 1000 BM+

27 GigaSwitch 541 Desk

28 GigaSwitch 542 SFP Desk

50 GigaSwitch BM+, Uplink = FO

51 GigaSwitch BM+, Uplink = TP

52 GigaSwitch V2+, Uplink = FO

53 GigaSwitch V2+, Uplink = FO+TP

54 GigaSwitch V2+, Uplink = TP+TP

55 GigaSwitch V2+, Uplink = SFP+TP

56 GigaSwitch V2+, Uplink = TP

60 GigaSwitch V3, Uplink = FO+TP

61 GigaSwitch V3, Uplink = SFP+TP

62 GigaSwitch V3, Uplink = SFP+TP

63 GigaSwitch V3, Uplink = 2xSFP

64 GigaSwitch V3, Uplink = FO

66 FiberSwitch 1000 V3, Uplink = SFP+TP
67 FiberSwitch 100 V3, Uplink = FO

70 GigaSwitch 641 Desk, Uplink = SFP+TP
71 GigaSwitch 642 Desk, Uplink = 2xSFP
72 GigaSwitch V5, Uplink = TP+2xSFP

73 GigaSwitch V5, Uplink = TP+SFP

QOO ~NOURRWWNPE
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74 GigaSwitch V5, Uplink = 2xSFP

75 GigaSwitch 641 Desk V5, Uplink = SFP+TP
76 GigaSwitch 642 Desk V5, Uplink = 2xSFP
77 GigaSwitch V3 (HW5), Uplink = SFP+TP

78 GigaSwitch V5 (HW5), Uplink = SFP+2xTP

Industrie Switche:

30 iSwitch 740

31 iSwitch 741

32 iSwitch 742

33 iSwitch G 1042

34 iSwitch G 1043

35 iSwitch 742 SFP-|

36 iSwitch G 1043 3VI

37 iGigaSwitch 541

38 iGigaSwitch 542 SFP-2VI

40 iGigaSwitch 1604 E+ SFP-4VI HW3
41 iGigaSwitch 1608 E+ SFP-8VI HW3
42 iGigaSwitch 1612 E+ SFP-12VI HW3
85 iGigaSwitch 1002 E+ SFP-2VI HW5
86 iGigaSwitch 1004 E+ SFP-4VI HW5
87 iGigaSwitch 1008 E+ SFP-8VI HW5
90 iGigaSwitch 1604 SFP-4VI HW5

91 iGigaSwitch 1608 SFP-8VI HW5

92 iGigaSwitch 1612 SFP-12VI HW5

93 iGigaSwitch 1606 HSR SFP-6VI HW5
94 iGigaSwitch 1202 HSR SFP-2VI HW5

2.2. Unterstitzte Frame- und MTU-Langen, Jumbo Frame Unterstutzung

In der nachfolgenden Tabelle sind die maximalen Frame- und MTU-Langen verschiedener Switchtypen
angegeben. Die maximale MTU-Lange ergibt sich dabei aus der maximalen Frame-Lange abziglich
insgesamt 18 Bytes fiir Destination-Addresse, Source-Addresse, Type/Length-Feld und Checksumme
(CRC).

Switch Typ Max. Frame Lange Max. MTU Lange Jumbo Frame
10/100/1000 MBit/s 10/100/1000 MBit/s Unterstutzung

iSwitch 74x 1632 1614 Nein

iSwitch G 10xx

GigaSwitch V3 9600 9582 Ja

GigaSwitch 64x Desk V3
FiberSwitch 100 V3
FiberSwitch 1000 V3
iGigaSwitch HW3
GigaSwitch V5
GigaSwitch 64x Desk V5
iGigaSwitch HW5

HINWEIS ZU JUMBO FRAME UNTERSTUTZUNG:

Auch wenn es keinen IEEE-Standard fur die maximale Lange von Jumbo Frames gibt, wird im Allgemeinen
die Verwendung von maximal 9000 Byte fur Jumbo-Frames empfohlen. Dies stellt die Kompatibilitat
zwischen verschiedenen Switchherstellern sicher. Die flir Nexans Switche zulassigen 9600 Bytes bieten
somit gentigend Spielraum fir zukiinftige Erweiterungen der Paketlange, insbesondere fiir Anwendungen
mit zusatzlichen VLAN Tags.

2.3. Core Switching Latenzzeiten

In der nachfolgenden Tabelle sind die Latenzzeiten gemal RFC1242 angegeben. Typischerweise sind die
Werte fir LIFO (Last in — First Out) fir Store-and-Forward Switche relevant. Die Werte fir FIFO (First in —
First Out) sind aus Griinden der Vollstandiglkeit ebenfalls aufgefiihrt, jedoch werden diese tblicherweise fiir
Cut-Through Switche verwendet.
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Switch Typ 100 MBit/s 100 MBit/s 1 GBit/s 1 GBit/s
64 Byte 1518 Byte 64 Byte 1518 Byte
FIFO / LIFO FIFO / LIFO FIFO / LIFO FIFO / LIFO
iSwitch 74x 10us/49us | 126 us/5,0 ys 25us/2,0us 14 ps /2,2 ys

iSwitch G 10xx
iGigaSwitch 54x
GigaSwitch V3
GigaSwitch 64x Desk V3
FiberSwitch 100 V3
FiberSwitch 1000 V3

GigaSwitch V5 9us/3,9us 125 ps /4,0 us 2,7pus/2,2us 15pus/2,5pus

GigaSwitch 64x Desk V5
iGigaSwitch HW5

2.4. Core Switching Kapazitaten

In der nachfolgenden Tabelle sind die Switching Kapazitaten verschiedener Switchtypen angegeben. Die
aufgefuihrten Switche kénnen dabei an allen Ports unabhéngig voneinander zeitgleich senden und
empfangen (nicht-blockierend).

Switch Typ Port Kapazitat Core Switching Kapazitat
nicht-blockierend

iSwitch G 10xx 2x 2 GBit/s + 8x 200 MBit/s 8 GBit/s

iGigaSwitch 54x 5x 2 GBit/s 14 GBit/s

iGigaSwitch 100x 10x 2 GBit/s 30 GBit/s

iGigaSwitch 12xx/16xx 16x 2 GBit/s 50 GBit/s

GigaSwitch V3 5-7x 2 GBit/s 20 GBit/s

GigaSwitch V5

GigaSwitch 64x Desk V3 | 6x 2 GBit/s 20 GBit/s

GigaSwitch 64x Desk V5

2.5. Core Switch Paket Buffer Gro3en

In der nachfolgenden Tabelle sind die Gréf3en der Paket Buffer verschiedener Switchtypen angegeben. Der
Paket Buffer wird dabei dynamisch auf alle Ports verteilt.

Switch Typ Buffer Grol3e

GigaSwitch V3 128 kBytes
GigaSwitch 64x Desk V3
iGigaSwitch 54x

iSwitch G 10xx

GigaSwitch V5 512 kBytes
GigaSwitch 64x Desk V5
iGigaSwitch HW5

-16 -



Nexans Advanced Networking Solutions

Switch Firmware und Parameter

3. Management Modul und Firmware-Versionen

3.1. Management Modul Versionen

Abhéngig vom Herstellungszeitraum und Funktionsumfang sind verschiedene Hardwareversionen des
Management Modules im Einsatz (HWO, HW1, HW2, HW3 und HW5), wobei die Hardwareversionen HWO,
HW1 und HW2 nicht mehr produziert werden. Ferner stehen fur Office bzw. Industrie Switche separate
Ausfiihrungen mit unterschiedlichen Temperaturbereichen zur Verfligung.

Die folgende Tabelle zeigt eine Ubersicht der Management Modul Versionen HW3 und HW5:

Module Vers. 3 Management

Module Vers. 3

Hardwareversion HW3 HW3 HW5 HW5
Office Industrial Office Industrial
Bezeichnung Management Industrial Office Management Industrial Management

Hardware Vers. 5 Hardware Vers. 5

Sub Versionen

Vers. 3.0x = Plugable module
Vers. 3.1x = On-Board

Vers. 3.5x = On-Board
Vers. 5.xx = On-Board

Siehe Anm. 1

Vers. 3.2x = On-Board
Artikel Nummer 88301504 88301505 Nur On-Board Nur On-Board
Bundle Code ES3 PRO3 Ohne
RAM 32 MByte 128 MByte
NOR FLASH 8 MByte (Sub-Vers. 3.0x/3.1x) 16 MByte

16 MByte (Sub-Vers. 3.2x)

NAND FLASH Ohne 256 MByte

Ethernet Anbindung des
Management Prozessors

Externer Prozessor
100Mbps Anbindung

Interner Prozessor
Direkter Speicherzugriff

Firmware Update

Update in separaten FLASH Bereich.
Korruption ausgeschlossen.

Duale Firmware Speicherung im internen FLASH.
Korruption ausgeschlossen.

Applikations Software

Nexans Applikations Code

Nexans Applikations Code 100% ruckwéartskompatibel
mit HW3 Switches

Anm. 1) Die Sub-Version kennzeichnet die Ausfiihrung der Hardware (z.B. steckbares Modul bzw. On-
Board). Die Sub-Version wird ab Firmware- und Manager-Version V3.66 unter Device-Info angezeigt.
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3.2. Firmwarefamilien

Die verschiedenen Firmware-Versionen werden abhangig vom Funktionsumfang und Switchtyp in folgende
Firmwarefamilien zusammengefasst:

e Firmwarefamilien fur Office Switche
e Firmwarefamilien fur Industrie Switche

Die aktuell auf dem Switch installierte Firmware-Version kann tber WEB, Telnet/SSH/V.24-Console, SNMP
und NEXMAN abgefragt werden (siehe 10.1.Ermittlung von Switchtyp und Managementversion).

Eine Ubersicht aller Switchparameter befindet sich im Kapitel 9. Liste der Status- und
Konfigurationsparameter. Hier ist dokumentiert, welche Parameter per Web, Telnet/SSH/V.24-Console, SNMP

bzw. NEXMAN angezeigt bzw. konfiguriert werden kdnnen.

WICHTIG:

Die in diesem Handbuch beschriebenen Funktionen werden nicht von allen Switchtypen, Management
Modulen bzw. Firmware-Versionen unterstutzt.

3.2.1. Office Firmwarefamilien
Eine Ubersicht der verfiighbaren Firmware-Versionen zeigt die folgende Tabelle:

Mgmt Bundle Firmware Name Image Dateiname Bemerkungen

Hardware | Kennung

Vers.

HW5 - HW5-F40-P07-OFFICE hw5-f40-p07-office-vx.xx.swu Fir alle HW5 Office® Switche
HW3 ES3 HW3-F21-P06-OFFICE hw3-f21-p06-off-vx.xx.img Fir alle HW3 Office® Switche

Fur eine Liste aller Office Switche siehe Kapitel 2.1. Unterstitzte Switchtypen.

3.2.2. Industrie Firmwarefamilien
Eine Ubersicht der verfiighbaren Firmware-Versionen zeigt die folgende Tabelle:

Mgmt Bundle Firmware Name Image Dateiname Bemerkungen

Hardware Kennung

Vers.

HW5 HW5-F47-P16-INDUSTRIAL hw5-f47-p16-industrial- Fir alle HW5 Industrie® Switche

V5.XX.swu mit 16 Ports

HW5 HW5-F46-P10-INDUSTRIAL hw5-f46-p10-industrial-vx.xx.swu | Fiir alle HW5 Industrie® Switche
mit bis zu 10 Ports

HW3 PRO3 HW3-F30-P16-INDUSTRIAL hw3-f30-p16-ind-vx.xx.img Fir alle HW3 Industrie® Switche
mit 16 Ports

HW3 PRO3 HW3-F22-P10-INDUSTRIAL hw3-f22-p10-ind-vx.xx.img Fir alle HW3 Industrie® Switche
mit bis zu 10 Ports

(1) Fur eine Liste aller Industrie Switche siehe Kapitel 2.1. Unterstiitzte Switchtypen.

3.3. Management Status-LED

Nach dem Einschalten des Systems wird ein Selbsttest durchgefuhrt, der die Hardware des Switches und des
Management Moduls Uberprift. Sollte bei dieser Priifung ein Fehler erkannt werden, so wird dies tber die
Status-LED anzeigt.
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3.3.1. Status-LED bei Office-Switchen Typ 'GigaSwitch V3 /V5'
Die Lage der Status-LED zeigen die folgenden Abbildungen.

GigaSwitch V3:

GigaSwitch V5:

GigaSwitch V3 / V5 Desk:
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Das On-Board Management besitzt eine Multi-Colour Status-LED mit der Bezeichnung 'Mgmt' und folgender
Farbzuordnung:

Blau: Switch bootet

Blau blinkend: Switch flasht neue Firmware

Griin blinkend: Bootvorgang abgeschlossen und DHCP wartet auf eine giiltige IP Adresse

Grin: Bootvorgang abgeschlossen und IP Adresse per DHCP erhalten bzw. manuell konfiguriert
Rot: Bootvorgang abgeschlossen und Switch lauft mit fixer IP Adresse 172.23.44.111

Rot blinkend: Fehlerzustand, Switch oder Management Modul ggf. defekt

Waéhrend des Bootvorgangs leuchtet die Status-LED blau. Sobald alle Tests ohne Fehler abgearbeitet sind und
eine gultige IP Adresse vorliegt wird die Status-LED auf griines Dauerlicht umgeschaltet. Sollte die LED ganz
aus bleiben oder rot blinken, so ist ein Fehler beim Bootvorgang oder Selbsttest aufgetreten. In diesem Fall ist
der Switch auszutauschen.

3.3.2. Management Status-LED bei Industrie-Switchen vom Typ 'iSwitch 74X/ 104x"

Industrie Switche besitzen zur Anzeige des Management-Status zwei LEDs, die mit dem Text Mgmt bzw. Set
gekennzeichnet sind.

Die beiden LEDs befindet sich unten rechts auf der Frontplatte:

Wahrend des Bootvorgangs muss die rote Set-LED fir einige Sekunden leuchten und sobald alle Tests
fehlerfrei abgearbeitet sind, wird diese ausgeschaltet und stattdessen die griine Mgmt-LED eingeschaltet.
Sollte die griine Mgmt-LED nach ca. 30 Sekunden nicht aufleuchten oder die rote Set-LED blinken, so ist ein
Fehler beim Bootvorgang oder Selbsttest aufgetreten. In diesem Fall ist das Management Modul bzw. der
Switch auszutauschen.

3.3.3. Management Status-LED bei Industrie-Switchen vom Typ 'iGigaSwitch 54X’

Industrie-Switche vom Typ iGigaSwitch besitzen ausschlieflich eine rote Set-LED zur Anzeige des
Management-Status.

Die Lage der Set-LED zeigt die folgende Abbildung:

Wahrend des Bootvorgangs muss die rote Set-LED fir einige Sekunden leuchten und sobald alle Tests
fehlerfrei abgearbeitet sind, wird diese wieder ausgeschaltet. Sollte die Set-LED ganz aus bleiben oder blinken,
so ist ein Fehler beim Bootvorgang oder Selbsttest aufgetreten. In diesem Fall ist das Management Modul bzw.
der Switch auszutauschen.
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3.3.4. Status-LED bei Industrie-Switchen vom Typ 'iGigaSwitch 100x und 16XX'
Die Lage der Status-LED zeigen die folgenden Abbildungen.

|f|o @ — Set
1@ @ st
29 @ =2

3O @ s3
4 @ Status
5 @ = Mgmt

6 @® @ MC

Das On-Board Management besitzt eine Multi-Colour Status-LED mit der Bezeichnung 'Mgmt' und folgender
Farbzuordnung:

Blau: Switch bootet

Blau blinkend: Switch flasht neue Firmware

Griin blinkend: Bootvorgang abgeschlossen und DHCP wartet auf eine giiltige IP Adresse

Grin: Bootvorgang abgeschlossen und IP Adresse per DHCP erhalten bzw. manuell konfiguriert
Rot: Bootvorgang abgeschlossen und Switch lauft mit fixer IP Adresse 172.23.44.111

Rot blinkend: Fehlerzustand, Switch oder Management Modul ggf. defekt

Wahrend des Bootvorgangs leuchtet die Status-LED blau. Sobald alle Tests ohne Fehler abgearbeitet sind und
eine gultige IP Adresse vorliegt wird die Status-LED auf griines Dauerlicht umgeschaltet. Sollte die LED ganz
ausbleiben oder rot blinken, so ist ein Fehler beim Bootvorgang oder Selbsttest aufgetreten. In diesem Fall ist
der Switch auszutauschen.
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3.4. Management Konfigurations-Schalter bzw. -Taster
Der Konfigurations-Schalter bzw. -Taster dient zum auswahlen der folgenden Betriebsmodi:

¢ Booten mit Flash Konfiguration (Normalbetrieb)

¢ Booten mit fester IP-Adresse

e Booten mit Factory-Default Einstellungen

e Booten mit Factory-Default Einstellungen und fester IP-Adresse (optional)

Fur eine detaillierte Erlauterung der verschiedenen Modi siehe Kapitel 3.6. Management Betriebs-Modi.

3.4.1. Konfigurations- und Reset-Taster bei Switch Typen 'GigaSwitch V3 /V5'

Die Konfigurations- und Reset-Taster sind Uber zwei kleine Lécher unterhalb der LED-Abdeckung zuganglich
(siehe Abbildung unten). Die Betatigung der Taster kann durch einen diinnen Stift, z.B. eine aufgebogene
Biroklammer, erfolgen.

GigaSwitch V3:

Mgmt-LED

] 2

#
AN N R RN N
'_‘r"

Configuration Reset
Pushbutton Pushbutton
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GigaSwitch V5:

Mgmt-LED

Configuration
Pushbutton

Reset
Pushbutton

Diese Switchtypen besitzten folgende zwei Taster:

Konfigurations-Taster
Reset-Taster

Konfigurations-Taster:

HINWEIS:
Falls Funktionen des Konfigurations-Tasters per Management deaktiviert wurden, ist entsprechend Kapitel 3.5
Management Konfigurationsschalter deaktivieren vorzugehen.

Durch Drucken und Festhalten des Konfigurations-Tasters (min. 3 Sekunden) schaltet der Switch in den
Konfigurationsmodus, der durch das erléschen der Mgmt-LED angezeigt wird. Sobald die Mgmt-LED dauerhaft
aus ist, muss der Taster wieder losgelassen werden. Ein schnelles blaues blinken der Mgmt -LED zeigt nun an,
dass die Funktion Nummer 1 ausgewahlt ist.

Durch kurze Betatigungen des Tasters (min. 0,1 Sekunde) kann nun die gewuinschte Funktion ausgewahit
werden, die jeweils Uber die entsprechende Farbe der LED angezeigt wird:

Funktion | Farbe Funktion siehe Kapitel
1 Blau Booten mit Flash Konfiguration 3.6.1. Booten mit Flash Konfiguration
(Normalbetrieb)
2 Rot Booten mit fester IP-Adresse 3.6.2. Booten mit fester |IP-Adresse
3 Weil3 Booten mit Factory-Default Einstellungen | 3.6.3. Booten mit Factory-Default Einstellungen
Cyan Booten mit Customer-Default 3.6.5 Booten mit Customer-Default

Einstellungen Einstellungen

5 Magenta | Booten ohne Customer-Reboot 3.6.6 Booten ohne Customer-Reboot
Einstellungen Einstellungen

Um die gewahlte Funktion auszufiihren, muss der Taster anschlieend fur min. 3 Sekunden gedriickt und
festgehalten werden. Als Quittung, dass das Management den Befehl akzeptiert hat, geht die LED aus, blinkt
nochmals kurz und erlischt dann. Nun kann der Taster wieder losgelassen werden und der Switch bootet um
den Befehl auszufuhren.

HINWEIS:

Der Konfigurationsmodus wird automatisch verlassen, wenn fiir mehr als 30 Sekunden keine Betatigung des
Tasters ausfuhrt wird.
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HINWEIS:
Die Funktion vier und funf werden nur angezeigt, wenn die entsprechende Konfiguration hinterlegt ist.

Reset-Taster:
Gleichzeitiges driicken des Reset- und Konfigurations-Tasters lost einen Hardware-Reset aus.

3.4.2. Konfigurations-Taster bei Desk-Switchen vom Typ 'GigaSwitch Desk V3 /V5'

Bei Desk-Switchen vom Typ GigaSwitch Desk ist das Management Modul von auf3en nicht zugénglich.
Deshalb befindet sich hier der Konfigurations-Taster hinter einer Abdeckung auf der Unterseite des Switches.

Die Managment LED ist Frontseitig zu sehen:

Nexan,

Siting, ; M-—__‘

-
=
-
| J
é._';g

HINWEIS:
Falls Funktionen des Konfigurations-Tasters per Management deaktiviert wurden, ist entsprechend Kapitel 3.5
Management Konfigurationsschalter deaktivieren vorzugehen.

Durch Druicken und Festhalten des Konfigurations-Tasters (min. 3 Sekunden) schaltet der Switch in den
Konfigurationsmodus, der durch das erléschen der Mgmt-LED angezeigt wird. Sobald die Mgmt-LED dauerhaft
aus ist, muss der Taster wieder losgelassen werden. Ein schnelles blaues blinken der Mgmt -LED zeigt nun an,
dass die Funktion Nummer 1 ausgewahlt ist.

Durch kurze Betéatigungen des Tasters (min. 0,1 Sekunde) kann nun die gewiinschte Funktion ausgewahlt
werden, die jeweils Uber die entsprechende Farbe der LED angezeigt wird:

Funktion |Farbe Funktion siehe Kapitel
1 Blau Booten mit Flash Konfiguration 3.6.1. Booten mit Flash Konfiguration
(Normalbetrieb)
2 Rot Booten mit fester IP-Adresse 3.6.2. Booten mit fester IP-Adresse
Weil3 Booten mit Factory-Default Einstellungen | 3.6.3. Booten mit Factory-Default Einstellungen
4 Cyan Booten mit Customer-Default 3.6.5 Booten mit Customer-Default
Einstellungen Einstellungen
5 Magenta | Booten ohne Customer-Reboot 3.6.6 Booten ohne Customer-Reboot
Einstellungen Einstellungen

Um die gewahlte Funktion auszufiihren, muss der Taster anschlieBend fiir min. 3 Sekunden gedriickt und
festgehalten werden. Als Quittung, dass das Management den Befehl akzeptiert hat, geht die LED aus, blinkt
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nochmals kurz und erlischt dann. Nun kann der Taster wieder losgelassen werden und der Switch bootet um
den Befehl auszufiihren.

HINWEIS:

Der Konfigurationsmodus wird automatisch verlassen, wenn fiir mehr als 30 Sekunden keine Betéatigung des
Tasters ausfihrt wird.

HINWEIS:
Die Funktion vier und funf werden nur angezeigt, wenn die entsprechende Konfiguration hinterlegt ist.

3.4.3. Konfigurations-Taster bei Industrie Switchen Typ 54X, 74x und 104x

Bei Industrie-Switchen befindet sich der Konfigurations-Taster unten rechts auf der Frontplatte und ist mit dem
Text Set gekennzeichnet:

iSwitch: iGigaSwitch:
Der Konfigurations-Taster ist Giber ein kleines Loch zugéanglich. Die Betatigung des Tasters kann durch einen
diinnen Stift, z.B. eine aufgebogene Buroklammer, erfolgen.

Durch Drucken und Festhalten des Tasters (min. 3 Sekunden) schaltet der Switch in den Konfigurationsmodus,
der durch das Leuchten der roten Set-LED angezeigt wird. Sobald die Set-LED leuchtet, muss der Taster
wieder losgelassen werden. Die gelbe LED der TP-Buchse 1 zeigt nun an, dass die Funktion 1 ausgewabhlt ist:

Funktion 1
(ausgewdhit)

Funktion 2

Funktion 3

Funktion 4

V24 (RS932)

- - -
pagmt_ 56 Konfigurations-
o p modus aktiv
® o

Durch kurze Betéatigungen des Tasters (min. 0,1 Sekunde, aber max. 2 Sekunden) kann nun die gewiinschte
Funktion ausgewahlt werden, die jeweils Uber die entsprechenden gelben LEDs der TP-Buchsen angezeigt
wird:

Funktion |LED Funktion siehe Kapitel

1 TP1 Booten mit Flash Konfiguration 3.6.1. Booten mit Flash Konfiguration
(Normalbetrieb)

2 TP2 Booten mit fester IP-Adresse 3.6.2. Booten mit fester IP-Adresse
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Funktion |LED Funktion siehe Kapitel

3 TP3 Booten mit Factory-Default 3.6.3. Booten mit Factory-Default
Einstellungen Einstellungen

4 TP4 Booten mit Factory-Default 3.6.4. Booten mit Factory-Default
Einstellungen und fester IP-Adresse Einstellungen und fester IP-Adresse

5 TP1 + TP2 | Booten mit Customer-Default 3.6.5 Booten mit Customer-Default
Einstellungen Einstellungen

6 TP3 + TP4 | Booten ohne Customer-Reboot 3.6.6 Booten ohne Customer-Reboot
Einstellungen Einstellungen

Hardware | - Durch Drucken und Festhalten des

Reset Tasters fir mehr als 30 Sekunden wird
ein Hardware-Reset des Switches
ausgelést und anschlieBend mit der
Flash Konfiguration gebootet.
HINWEIS:

Der Hardware Reset wird von Switchen
vom Typ 'iGigaSwitch' nicht unterstiitzt.

Um die gewahlte Funktion auszufiihren, muss der Taster anschlieBend fiir min. 3 Sekunden gedriickt und
festgehalten werden. Als Quittung, dass der Switch den Befehl akzeptiert hat, blinkt die Set-LED kurz und
erlischt dann. Nun kann der Taster wieder losgelassen werden und der Switch bootet um den Befehl
auszufihren.

HINWEIS:

Der Konfigurationsmodus wird automatisch verlassen, wenn fir mehr als 30 Sekunden keine Betéatigung des
Tasters ausfiihrt wird. Dann erlischt die Set-LED und die gelben LEDs zeigen wieder ihre normale
Funktionalitat an.

HINWEIS:
Die Funktion funf und sechs werden nur angezeigt, wenn die entsprechende Konfiguration hinterlegt ist.

3.4.4. Konfigurations-Taster bei Industrie Switchen Typ 100x und 16XX

Bei Industrie-Switchen vom Typ iGigaSwitch 100x und iGigaSwitch 16XX befindet sich der Konfigurations-
Taster unten links auf der Frontplatte und ist mit dem Text Set gekennzeichnet. Die Betatigung des
Konfigurations-Tasters kann durch einen diinnen Stift, oder z.B. eine aufgebogene Biroklammer erfolgen:
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|f|o|.|—Set|
1@ @ st
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HINWEIS:
Falls Funktionen des Konfigurations-Tasters per Management deaktiviert wurden, ist entsprechend Kapitel 3.5
Management Konfigurationsschalter deaktivieren vorzugehen.

Durch Driicken und Festhalten des Konfigurations-Tasters (min. 3 Sekunden) schaltet der Switch in den
Konfigurationsmodus, der durch das erléschen der Mgmt-LED angezeigt wird. Sobald die Mgmt-LED dauerhaft
aus ist, muss der Taster wieder losgelassen werden. Ein schnelles blaues blinken der Mgmt -LED zeigt nun an,
dass die Funktion Nummer 1 ausgewahilt ist.

Durch kurze Betéatigungen des Tasters (min. 0,1 Sekunde) kann nun die gewiinschte Funktion ausgewahlt
werden, die jeweils Uber die entsprechende Farbe der LED angezeigt wird:

Funktion | Farbe Funktion siehe Kapitel
1 Blau Booten mit Flash Konfiguration 3.6.1. Booten mit Flash Konfiguration
(Normalbetrieb)
2 Rot Booten mit fester IP-Adresse 3.6.2. Booten mit fester IP-Adresse
Weil3 Booten mit Factory-Default Einstellungen | 3.6.3. Booten mit Factory-Default Einstellungen
Cyan Booten mit Customer-Default 3.6.5 Booten mit Customer-Default
Einstellungen Einstellungen
5 Magenta | Booten ohne Customer-Reboot 3.6.6 Booten ohne Customer-Reboot
Einstellungen Einstellungen

Um die gewahlte Funktion auszufiihren, muss der Taster anschlieend fir min. 3 Sekunden gedriickt und
festgehalten werden. Als Quittung, dass das Management den Befehl akzeptiert hat, geht die LED aus, blinkt
nochmals kurz und erlischt dann. Nun kann der Taster wieder losgelassen werden und der Switch bootet um
den Befehl auszufuhren.

HINWEIS:

Der Konfigurationsmodus wird automatisch verlassen, wenn fiir mehr als 30 Sekunden keine Betéatigung des
Tasters ausfuhrt wird.

HINWEIS:

Die Funktion vier und finf werden nur angezeigt, wenn die entsprechende Konfiguration hinterlegt ist.
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3.5. Management Konfigurationsschalter deaktivieren

Booten mit fester IP-Adresse und Booten mit Factory-Default Einstellungen kénnen per Management
separat deaktiviert werden, um ein zufalliges oder béswilliges manipulieren durch den Benutzer
auszuschlief3en.

Fir jede Funktion sind dabei folgende Einstellungen mdéglich:
e Enabled Werkseinstellung, der betreffende Schalter ist aktiviert
¢ Disabled der betreffende Schalter ist deaktiviert und ohne Funktion

Nach Deaktivierung der Funktion Booten mit Factory-Default Einstellungen ist ein Ricksetzen des
Switches auf Werkseinstellungen nur noch per Management Zugriff moéglich (sofern der Name und das
Passwort fiir den Admin Account bekannt sind). Ist kein Zugriff per Management mdglich, weil z.B. Name
oder Passwort unbekannt sind bzw. die VLAN's falsch konfiguriert wurden, so kann der Switch dennoch tber
einen speziellen Reset-Adapter zuriickgesetzt werden. Dieser kann iber Nexans unter der Part-Nr.
88301208 bezogen werden.

HINWEIS:
Ein aufgesteckter Reset-Adapter wird ausschlie3lich beim Booten des Switches erkannt. Ein abziehen oder
aufstecken im laufenden Betrieb hat daher keine unmittelbare Auswirkung.

HINWEIS:

Bei Desk-Switchen vom Typ GigaSwitch 54X ist das Management Modul von auf3en nicht zuganglich. Ein
zuriicksetzen per Reset-Adapter ist daher nur werksseitig durch 6ffnen des Gehauses maglich.

HINWEIS:

Bei Desk-Switchen vom Typ GigaSwitch 64X ist das Management Modul von auf3en nicht zuganglich. Das
Management Modul befindet sich hinter einer Abdeckung auf der Unterseite des Switches.

Bei deaktivierten Konfigurationsschaltern ist die Vorgehensweise fiir das Riicksetzen auf Werkseinstellungen
wie folgt:

1 | Reset-Adapter aufstecken

Der Reset-Adapter ist entsprechend den folgenden Bildern auf das Management Modul bzw. auf den
GigaSwitch V3 aufzustecken.

WICHTIG:

Keinesfalls Gewalt anwenden sondern ggf. die richtige Lage und Position anhand des folgenden Bildes
Uberprifen.

Mgmt module HWO0-HW3 GigaSwitch V3 / V5 GigaSwitch Desk V3 /V5

2 | Switch auf eine der folgenden Arten neu booten
e den Netzstecker kurz ziehen und wieder aufstecken
e alternativ bei Kabelkanal-Switchen
- Beim GigaSwitch V3 den Reset- und Konfigurations -Taster gleichzeitig driicken
- RJ45-Aufsatz OHNE Schalter: RJ45-Aufsatz abziehen und wieder aufstecken
- RJ45-Aufsatz MIT Schalter: Schalter von der Stellung 'ON' kurz in Stellung 'Reset/Standby' schieben
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3 | Prifen ob Switch vollstandig und korrekt gebootet hat
Siehe Hinweise zur Funktion der Status-LED im Kapitel 3.3 Management Status-LED

Reset-Adapter abziehen

5 | Switch auf eine der folgenden Arten neu booten
e den Netzstecker kurz ziehen und wieder aufstecken
e alternativ bei Kabelkanal-Switchen
- RJ45-Aufsatz OHNE Schalter: RJ45-Aufsatz abziehen und wieder aufstecken
- RJ45-Aufsatz MIT Schalter: Schalter von der Stellung 'ON' kurz in Stellung 'Reset/Standby' schieben

3.6. Management Betriebs-Modi

Der Betriebsmodi des Managements ist per Factory-Default auf Booten mit Flash Konfiguration eingestellt
und kann, falls erforderlich, tber die im vorherigen Kapitel beschriebenen Konfigurationsschalter veréandert
werden.

3.6.1. Booten mit Flash Konfiguration (Normalbetrieb)

Bei dieser Funktion bootet der Switch im normalen Betriebsmodus. Dabei werden alle im Flash
gespeicherten Konfigurationseinstellungen wirksam. Ist eine Customer Reboot Konfiguration vorhanden, so
wird die aktuelle Konfiguration mit den Parametern der Reboot Konfiguration Giberschrieben.

Dies ist der Auslieferungszustand. Er sollte nur in Ausnahmeféllen verédndert werden, z.B. zur
Inbetriebnahme oder zum riicksetzen auf Factory-Default Einstellungen.

3.6.2. Booten mit fester IP-Adresse
Durch diese Funktion werden die folgenden temporaren IP-Einstellungen aktiviert:

IP-Adresse 172.23.44.111
Netzwerkmaske 255.255.255.0
MAC-Adresse 00:C0:29:01:FF:FF

Uber die obige temporare IP-Adresse kann dann auf den Switch zugegriffen werden um die gewiinschten
Switchparameter (z.B. die IP-Adresse) zu konfigurieren.

HINWEIS:
Zur Konfiguration der IP-Adresse sollte vorzugsweise der Nexans Basic Configurator verwendet werden
(siehe Kapitel 5.1.Einstellung der IP-Adresse mittels Nexans Basic Configurator).

Der hier beschriebene Betriebsmodus, mit fester IP Adresse, ist nur dann erforderlich, wenn:

der Nexans Basic Configurator nicht verfiigbar ist

oder
der Admin Name und das Passwort verandert wurden

oder
der Switchport TP1 und das Management auf verschiedene VLAN's eingestellt sind

Zusatzlich zu den IP-Parametern werden die folgenden temporaren Switcheinstellungen vorgenommen:

alle Ports im selben VLAN

Trunking fur alle Ports disabled

Admin-State fiir alle Ports enabled

Link-Setup fir alle Ports auf Autonegotiation / Auto-Crossover
Portsecurity fur alle Ports disabled

Rapid Spanning Tree global disabled

Durch die obigen Einstellungen ist sichergestellt, dass der Switch tber einen beliebigen Port mittels der festen
IP 172.23.44.111 ansprechbar ist.
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Es kénnen nun die IP-, Link-, VLAN-, Trunking- und Portsecurity-Einstellungen vorgenommen werden, ohne
dass diese Einstellungen sofort wirksam werden. Erst nach einem {Boot mit Flash Konfiguration} wird die
gespeicherte Konfigurationen aktiviert.

Ferner kann ein {Boot mit fester IP-Adresse} dazu verwendet werden um die Konfiguration des Switches zu
kontrollieren (z.B. falls der Switch Giber die erwartete IP-Adresse nicht angesprochen werden kann weil evtl.
VLAN's falsch eingestellt sind).

Um per PC auf das Management Modul zugreifen zu kénnen, muss im PC ein Routing-Eintrag fur die
Adresse 172.23.44.111 hinzugefugt werden.

Beispiel:

Fir einen PC mit der IP-Adresse 100.10.10.1 lautet das Kommando:

route add 172.23.44.111 100.10.10.1

Mdéchte man, dass dieser Routing-Eintrag auch nach einem Neustart des PC erhalten bleibt so kann die
Option '-p' angehangt werden:
route add 172.23.44.111 100.10.10.1 -p

Alternativ kann der PC auch auf eine IP-Adresse im Bereich 172.23.44.x (au3er 172.23.44.111) und die
Netzwerkmaske 255.255.255.0 konfiguriert werden (in diesem Fall ist ein Routing-Eintrag nicht erforderlich).
Eine bestimmte Gateway IP-Adresse ist nicht erforderlich und ohne Auswirkung.

HINWEIS:

Durch die feste MAC-Adresse ist es mdglich, mehrere Switche nacheinander zu konfigurieren ohne den
ARP-Cache des PC's Idschen zu missen.

WICHTIG:

Es darf jeweils nur ein Switch im Netzwerk mit fester IP-Adresse betrieben werden, da es sonst zu
Adresskonflikten kommt.

3.6.3. Booten mit Factory-Default Einstellungen

Hierbei werden ALLE im Flash gespeicherten Einstellungen mit den Factory-Default Werten tiberschrieben
und anschlief3end der normale Betriebsmodus aktiviert.

3.6.4. Booten mit Factory-Default Einstellungen und fester IP-Adresse

Hierbei werden ALLE im Flash gespeicherten Einstellungen mit den Factory-Default Werten tiberschrieben
und anschlieRend die Funktion Booten mit fester IP-Adresse ausgefiihrt (siehe oben im Kapitel 3.6.2.
Booten mit fester IP-Adresse).

3.6.5. Booten mit Customer-Default Einstellungen

Durch diese Funktion wird der Switch mit der hinterlegten ,Customer Konfiguration“ gebootet. Hierbei
werden alle Parameter auf Factory-Default gesetzt und danach die Parameter der ,Customer Konfiguration®
geladen.

3.6.6. Booten ohne Customer-Reboot Einstellungen

Bei vorhandener ,Reboot Konfiguration* wird bei dieser Option eine Reboot durchgefiihrt, ohne die aktuelle
Konfiguration mit den Parametern der Reboot Konfiguration zu tGberschreiben.
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4. Memory Card (MC)

Die optionale Verwendung einer Memory Card (MC) wird von Industrie- und Office Switchen unterstitzt.
Die MC dient zur Speicherung der folgenden Switch-spezifischen Daten:

e MRP Lizenz (optional, nur fur Industrie-Switche mit Redundanzprotokoll MRP)
¢ Switch-Konfiguration (ab Firmware-Version V4.11ao mit AES-256 Verschliisselung)
e Firmware-Update (ab Firmware-Version V4.11df)

Entsprechende Karten kdnnen Sie Gber Nexans als Zubehor erwerben. Dabei stehen funf Ausfihrungen zur
Verfligung:

e Memory Card for Office Switch with MAC Addr. Part—Nr. 88300691
e Memory Card for Office Switch with MAC Addr. integrated Part—Nr. 88300693
e SD Memory Card for i-Series with MAC Addr. Part—Nr. 88300692
e SD Memory Card for i-Series with MAC Addr. integrated Part—Nr. 88300696
e SD Memory Card for i-Series with MAC Addr. and MRP-Multiple licence Part—Nr. 88300694

HINWEIS:

Es kénnen ausschlieBlich die oben aufgefihrten MC Karten verwendet werden, da diese speziell fir den
erweiterten Temperaturbereich spezifiziert sind. Im Computerhandel erhaltliche Karten, die meist nur einen
eingeschrankten Temperaturbereich aufweisen, werden vom Switch nicht akzeptiert bzw. sind fir einen
Dauerbetrieb ungeeignet.

HINWEIS:
Der Begriff ,integrated” bei Nexans MC Karten bedeutet, dass die MC bereits ab Werk gesteckt ist.

4.1. Memory Card Schreibschutz bei HW5 Industrie-Switchen

Bei HW5 Industrie-Switchen kann die MC-Karte Uiber den DIP-Schalter F2 an der Frontseite des Switches
schreibgeschiitzt werden. Ist der DIP-Schalter beim Booten des Switches eingeschaltet (Schalterstellung
,ONn"), wird der Schreibschutz aktiviert. D.h. die aktuelle Switch-Konfiguration und neue Firmware-Updates
werden nicht auf der MC-Karte gespeichert. Der Memory Card Schreibschutz wird durch eine blue
leuchtende MC LED angezeigt.

HINWEIS:
Das Umschalten des DIP-Schalters F2 wahrend des laufenden Betriebs hat keine Auswirkung auf den
Schreibschutz der MC-Karte.

HINWEIS:

Der Schreibschutz kann nicht Uber den Lock-Schalter an der Seite der MC-Karte ein- oder ausgeschaltet
werden.

4.2. Memory Card MAC-Adresse
Bei allen Nexans MC Karten wird im Werk eine eindeutige MAC-Adresse in die MC gespeichert, die auch auf
der Karte aufgedruckt ist.

Wird ein Switch mit einer solchen MC gebootet, so Ubernimmt der Switch statt der internen MAC-Adresse im
Flash die MAC-Adresse der MC fiir die Kommunikation. Bei Austausch des Switches bleiben somit die MAC-
Adresse des Switches und evtl. vorhandene DHCP-Server Eintrage erhalten.

WICHTIGER HINWEIS:

Die MAC-Adresse der MC wird nur beim Booten des Switches gelesen. Das bedeutet, dass eine im
laufenden Betrieb eingesteckte MC zwar erkannt wird, aber die MAC-Adresse erst nach dem nachsten
Reboot angezeigt und wirksam wird.
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4.3. Memory Card MRP-Lizenz

Switche, die das Redundanzprotokoll MRP unterstiitzten, bendétigen bis einschlieZlich Firmwareversion
V5.03go eine MRP-Lizenz. Um MRP zu aktivieren, muss eine entsprechende MC-Karte mit einer MRP-
Lizenz im Switch vorhanden sein.

Ab Firmware Version V5.03gp kann MRP auch ohne entsprechende MC-Karte aktiviert werden, da das
MRP-Patent im Mai 2019 ausgelaufen ist.

4.4. Memory Card Switch-Konfiguration
Die komplette Switch-Konfiguration wird redundant im Switch und auf der MC gespeichert.

Sobald die Karte gesteckt ist, werden die Konfiguration im internen Flash des Switches und die Konfiguration
auf der MC konsistent gehalten. Falls ein Switch ausgetauscht werden muss, missen Sie lediglich die MC
des alten Switches ziehen und in den neuen Switch einstecken. Beim Power-Up wird dann die Konfiguration
der MC gelesen und in den internen Flash des Switches Ubertragen.

Die lokalen Passworter werden per Default mit einem proprietéren Verschlisselungsverfahren auf der MC
abgelegt. Um diese Passworter besser zu schitzen, sollte der Password Encryption Mode auf ,SHA256
Hash" eingestellt werden. Ist die Access Policy ,Allow secure protocols and strong passwords only* gesetzt,
ist der Password Encryption Mode fest auf ,SHA256 Hash" eingestellt.

Bei dieser Einstellung werden die Passworter der beiden lokalen Accounts ausschlie3lich als SHA256 Hash
gespeichert. Sofern die Komplexitat der Passworter ausreichend hoch ist (mindestens 8 Zeichen, empfohlen
wird 12 Zeichen), ist bei einer Kompromittierung der Memory Card und des Hash Wertes ein Riickschluss
auf das Passwort praktisch unmdglich.

Ab Firmware-Version V4.11ac wird die komplette Switch-Konfiguration standardmafig mit einer AES-256
Verschlisselung auf die MC abgespeichert. Dies verhindert somit jegliches Auslesen der Switch-
Konfiguration durch beliebige SD-Card Lesegeréte.

WICHTIGER HINWEIS:

Switche mit einer alteren Firmware-Version kdnnen die verschlisselte Switch-Konfiguration auf der MC nicht
lesen.
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Das Laden und Speichern der Switch-Konfiguration (mit oder ohne MC) lauft wie folgt ab:

| Powerup |

MC with
MAC address?

MC inserted?

Load Load Load
MAC address MAC address MAC address
from MC from switch from switch

MC Caonfig
valid ?

State/MC LED Load Cenfig. Load Config.
short flash from flash from flash

Load Config. Store Config.
from MC to MC

v v ;
State/MC LED on ] State/MC LED off
v S

Execute
reboot

Yes Config. changed Mo
Stntre Eon:g_ or new MC inserted
otas or MC removed?
No Yes
No Reboot?

Yes, Reboot with

Yes Factory-Default

MAC address
loaded from
Mc?

Mo Load Config.

Store Config. with

to MC
Yes Store Config.
State/MC LED on State LED off/ State/NC LED off (o Tash
i MC LED red i

ND
Yes

Store Config.
to MC

Factory-Default

4.5. Memory Card Firmware-Update

Ab Firmware-Version V4.11df wird bei einem Firmware-Update die Firmware-Datei redundant auf der MC
gespeichert (siehe Abschnitt 4.6 Memory Card Mode).
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Wenn beim Firmware-Update eine MC gesteckt ist, wird die Firmware-Datei im internen Flash des Switches
und auf der MC gespeichert.

Falls beim Reboot des Switches eine MC mit einer gespeicherten Firmware gesteckt ist, wird die Firmware —
Version geprift und mit der aktuellen Version verglichen. Weicht die Firmware -Version auf der MC von der
aktuellen Version ab, wird die Installation der Firmware (FW) von der MC gestartet:

MC mode
LAES encryption
+ FW storage”?

MC insterted AMD

type =0 card™?

FW stored on MC?

FW family cormect?

MG PW version =
act. FWW version?

MC FW varsion >
min. FW version?

Read FW image
from MC

Write FW image
1 Flash

FW validation OK
checksum comect)?

[ Install FW from Flash J

r r
FW installed FW update aborted

HINWEIS:

Die Firmware kann auf der MC-Karte Uber den Reset-Befehl ,Reset Firmware on Memory Card" geldscht
werden (siehe Kapitel 9.3 Reset-Befehle).

4.6. Memory Card Mode

Mit dem Memory Card Mode kdénnen Sie die Funktion der Memory Card deaktivieren bzw. aktivieren.
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Es gibt folgende Auswahimdglichkeiten:

Enabled

Enabled with AES-256 encryption

Enabled with AES-256 encryption and Firmware storage
Disabled

Permanently Disabled

Enabled:
Dies ist der Factory Default Wert. Die Funktion der Memory Card ist aktiv.

Enabled with AES-256 encryption:

Die Funktion der Memory Card ist aktiv. Die Switch-Konfiguration wird AES-256 verschliisselt, bevor sie auf
der MC gespeichert wird. Eine verschlisselte Konfiguration auf der MC kann gelesen werden, auch wenn
dieser Memory Card Mode nicht gesetzt ist.

Enabled with AES-256 encryption and Firmware storage:

Die Funktion der Memory Card ist aktiv. Zusétzlich zum Speichern der Konfiguration wir bei einem Firmware-
Update die Firmware-Datei im Flash und auf der MC gespeichert.

Disabled:

Ist der Memory Card Mode auf Disabled eingestellt, so wird die Funktion der Memory Card deaktiviert.

Permanently Disabled:

Durch Auswahl dieses Modus wird die Funktion der Memory Card unwiderruflich deaktiviert. Ein erneutes
Einschalten ist nicht mdglich. Das Zuriicksetzen des Switches auf Factory Default Einstellungen hat
ebenfalls keinen Einfluss auf diesen Modus. Um die Funktion der Memory Card wieder nutzen zu kénnen,
muss der Switch an Nexans ANS zuruckgeschickt werden.

Nehmen Sie hierzu bitte Kontakt mit unserem Support unter http://www.nexans-ans.de/support auf.

4.7. Memory Card bei Industrie Switchen vom Typ iSwitch 74x / 104X

S0 Mamory Card
= with MAC-Addrass or

= wilhoul MAC-Addrass

Ob eine giltige MC gesteckt ist, wird tber die frontseitige griine Status-LED angezeigt. Ferner ist der Status
Uber die Info Seite im WEB, Telnet und NEXMAN abrufbar.

Falls der Switch mit einer gesteckten MC Karte gebootet wird und diese eine giiltige Switch-Konfiguration
enthalt, blinkt wahrend des Bootvorgangs die Status-LED kurz auf. Nachdem die Konfiguration der MC Karte
vollstandig geladen wurde, leuchtet die Status-LED anschlieRend permanent auf.

Falls dartiber hinaus die MC-Karte wéahrend des Betriebs ausgesteckt wird, erlischt die Status-LED.
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4.8. Memory Card bei Industrie Switchen vom Typ iSwitch 100x / 16 XX

F1
F2

”|0 @ — Set

1@ @ s
29 @ 2
39 @ S3
4 @ @ status

Ob eine glltige MC gesteckt ist, wird tber die frontseitige Multi-Colour LED mit der Bezeichnung '‘MC'
angezeigt. Ferner ist der Status Uber die Info Seite im WEB, Telnet, SSH und NEXMAN abrufbar.

Falls der Switch mit einer gesteckten MC Karte gebootet wird und diese eine gultige Switch-Konfiguration
enthalt, leuchtet die MC-LED wahrend des Bootvorgangs fir einige Sekunden blau auf. Nachdem die
Konfiguration der MC Karte vollstandig geladen wurde, leuchtet die MC-LED anschliel3end permanent grin.

Falls die MC-Karte wahrend des Betriebs ausgesteckt wird und beim Powerup die MAC-Adresse von der
MC-Karte geladen wurde, leuchtet die MC-LED rot. Ansonsten erlischt die MC-LED.

4.9. Memory Card bei Kabelkanal-Switchen vom Typ 'GigaSwitch V3 / V5

GigaSwitch V3:
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GigaSwitch V5:

GigaSwitch V3 /V5 Desk:

Ob eine giiltige MC gesteckt ist, wird tber die frontseitige Multi-Colour LED mit der Bezeichnung 'MC'
angezeigt. Ferner ist der Status Uber die Info Seite im WEB, Telnet, SSH und NEXMAN abrufbar.

Falls der Switch mit einer gesteckten MC Karte gebootet wird und diese eine glltige Switch-Konfiguration
enthalt, leuchtet die MC-LED wahrend des Bootvorgangs fur einige Sekunden blau auf. Nachdem die
Konfiguration der MC Karte vollstandig geladen wurde, leuchtet die MC-LED anschlie3end permanent grin.

Falls die MC-Karte wahrend des Betriebs ausgesteckt wird und beim Powerup die MAC-Adresse von der
MC-Karte geladen wurde, leuchtet die MC-LED rot. Ansonsten erlischt die MC-LED.
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5. Einstellung der IP-Adresse

Die Konfiguration der IP-Adresse kann auf vier Arten erfolgen:

per Nexans Basic Configurator
per V.24 Console Schnittstelle
per DHCP

per Konfigurationsschalter

HINWEIS:

Per Factory-Default ist der Switch auf DHCP konfiguriert und kann daher seine Grundkonfiguration direkt
Uber einen DHCP Server empfangen (siehe Kapitel 5.3. Einstellung der IP-Adresse per DHCP, 5.4.
Einstellung des Switch Namen per DHCP und 7.2.5 Switch-Konfiguration automatisch per DHCP/BootP und

TFETP laden).

5.1. Einstellung der IP-Adresse mittels Nexans Basic Configurator

WICHTIG: Fur detaillierte Informationen zur Konfiguration mittels Nexans Basic Configurator bzw.
Nexans Switch Manager lesen Sie bitte das jeweilige Handbuch.

Der Nexans Basic Configurator ist Bestandteil des Nexans Switch Managers (NEXMAN). Er ermdglicht die
Grundkonfiguration des Switches und umfasst folgende Parameter:

Switchnamen (Name, Location, Contact)
IP Parameter (DHCP, IP Address, Netmask, Gateway)
Trunk Uplink Parameter (Trunk Port, Mgmt VLAN-ID)

Der Basic Configurator unterstitzt zwei verschiedene Betriebsmodi:

Local Mode:

Der (Local Mode) dient zur lokalen Vor-Ort Konfiguration der Switchparameter. Voraussetzung ist dabei, dass
das Netzwerkkabel vom PC direkt mit dem ersten Twisted Pair Port (TP1) des Switches verbunden ist.

MAC Address Mode:

Der (MAC Address Mode) dient zur zentralen Konfiguration der Switchparameter innerhalb der NEXMAN
Funktion 'Autodiscover Devices on local segments (Layer-2) und kann deshalb nur aus dem NEXMAN heraus
aufgerufen werden.

Nach der Grundeinstellung des Switches per Basic Configurator kann die weitere Konfiguration z.B. Gber die
Device-List des Nexans Switch Manager (NEXMAN) erfolgen.

5.1.1. Start des Basic Configurator im (Local Mode)

Der Start im (Local Mode) kann auf zwei Arten erfolgen:

¢ Innerhalb des NEXMAN (ber das Menii Configure > Open Basic Configurator (Local Mode):

i Device-List - NexMan [Mexans] ﬁJ = | B S|
[Exit]  Device-List Add_a'Remo\.rel Configure ITempIates Inventory Extras  Logfile Help

X O S Q| [L] Uncheckall Devices
Check all Devices

C:\Projects\Nexans\NexMan\device-lists
AII Devices [1] Chack Read Config of checked Devices into Database

. Unassigned Devices [ 1] Read CLI-Config of checked Devices into Database (only with parameters changed from Factory-Default)

User-Defined Read CLI-Config of checked Devices into Database (with all parameters)

Read Local Logging messages of checked Devices into Database (via SCP)

I Open Basic Configurator (Local Mode)

Acknowledge changes of checked Devices

Reset statistic counters of checked Devices

Update Firmware of checked Devices
Update Firmware of checked Devices scheduled by Manager

Update Firmware of checked Devices scheduled by Device time client

¢ Uber das Windows Startmen:
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Nexans Switch Basic Configurator (Local Mode) I

c T Bl B sn gy bbb L4 Nexans Homepage
3 Nexans Switch Manager V3 (NexManV3)
. S Sy bl AN i 4 ﬁl Uninstall Mexans Switch Manager V3 (MexManV3)
3
]

||

Tisieas 1 Laba

P iy g 1
*I‘ -~ 3
1L Wi lawean L3
s >
o v -
L - vtaialipess potnt ST R TR 4
E o 3
o epe et 4
4;; SN Vg VP e e 4
> o LT PO Tetrty Eebic it 4
wi &
?; lgpesitia »
o sl Py iR € i BUD AR B MAe L BRH >
b4 —
C . T L L L R 3
g ill Ties vornarFouiba st Y — b l—

5.1.2. Start des Basic Configurator (MAC Address Mode)
Der Start im (MAC Address Mode) kann auf zwei Arten erfolgen:

Innerhalb des NEXMAN uber das Menii
Add/Remove > Autodiscover Devices on local segments (Layer-2):

Waiting for response from new or changed Devices

State Corfigure / Move  Active MAC Address -+ IPAddress  Name Location  Description Type Mgmt P MomtHWl Uptime Lastseen
[ETTE hove to Device-List | 00:C0:29:24:05:22 192.163.0.122  NEXANS-DUCO29240522  notdefined  GigaSiwitch 2+ SX GI(SC) 48V 5 HWYENHANCED/SECURITYAV3E2rk 3 000d:04h:04m 11022071 19:39:44

New Devica ot defined notdefined  GigaSwitch V3 TP(PSE#) SX GI(SC) 48VES2 60  HWAENHANCED/SECURITYAR62rg 3 000d:04h:04m | 11.02201119:39:53

[0:C0:29:24:06:38:M]

Den't discaver Devices allready in Device-List Discovered Devices: 2

Important note:
This function quickly discovers Devices with Firmware V3.30 or higher. The Devices must be connected directly to this PC or must be in the same VLAN

To discover Devices behind an IP router or Devices with older W3 firmware, use functions ‘Autodiscover Devices by IP address range’ or "Manual add ...".

Move all Devices to Device-List [ CtearList | [ Stop Autodiscaver &Exit |

Innerhalb des NEXMAN uber per Rechts-Klick auf die entsprechende Zeile des Switches und Auswahl des
Menipunktes Open Basic Configurator from Device (MAC Address Mode):

-
M\[ Device-List - NexMan [Nexans] ﬁj EM

AY
ity

[Exit] Device-List Add/Remove Configure Templates Inventory Extras Logfile Help
X MO EE0 5wl %
[caPro ice i i

Il Devices [ 1] ‘ Check  Redundancy Total Boots Alarms Mame |Pv4 Address < Mgmt Firmware Yers Mgmt Hardware Vers. Active MAC Address Defl
- Unassigned Devices [ 1] 1 Open Device-Editor from Device OO-CO-289560-08 243
User-Defined

Open Device-Editor from Database

Open WEB Browser [Port 80]

Open WEB Browser (HTTPS) [Port 443]

Open Telnet Client [Windows default client]

Open 55H Client [putty6l.exe]

Show Local Logging messages

Read Local Logging messages from Device into Database (via SCP)

Read CLI-Config from Device into Database (only with parameters changed from Factory-Default)
Read CLI-Config from Device into Database (with all parameters)

Open CLI-Config from Database

I Open Basic Configurator (MAC Address Mode) I

Copy IPwd Address to clipboard 10.242.2.68
Copy MAC address to clipboard in the format 00:C0:29:25:6C:0A
Copy MAC address to clipboard in the format 00C0.2925.6C0A

-39 -



Nexans Advanced Networking Solutions Switch Firmware und Parameter

5.2. Einstellung der IP-Adresse mittels V.24 Console

Die Konfiguration mittels V.24 Console Interface wird von allen Industrie-Switchen, vom 'GigaSwitch V3' und
von Desk-Switchen vom Typ 'GigaSwitch' unterstitzt.

HINWEIS:

Fir die korrekte Einstellung der V.24 Ubertragungsparameter und die Belegung der RJ11-Buchse siehe
Kapitel 6.3. Switch Konfiguration mittels V.24 Console.

1 |Prufen ob die Management Status-LED auf der Frontplatte des Switches richtig leuchtet
Hinweise zur Funktion der Status-LED siehe Kapitel 3.3 Management Status-LED.

2 |RJ11 Buchse des Switches uber Adapterkabel mit dem Konfigurations-PC verbinden
WICHTIG: Die V.24 Ubertragungsparameter des PC's miissen korrekt eingestellt sein (siehe oben).

3 | Durch driicken der <Enter> Taste den Login Modus aktivieren

Nexans 3witch Management I-PROFE3SIONAL/VI.S7vy

Enter your login account or press <Ctrl-D» to exit

Iame : I

4 |Benutzername und Kennwort eingeben
Die Factory-Default Einstellung fiir den Benutzernamen ist 'admin’ und fiir das Kennwort 'nexans'.

Nexans 3witch Management I-PROFEISICONAL/VI.S7v

Enter your login account or press <Ctrl-D» to exit

Mame: admin
Password: #****s%
Mexans_00c0zszooosss]]

5 | Aktuelle IP-Einstellungen anzeigen
Kommando 'show config agent all' eingeben:

Hexans Switch Management I-PROFESSIONALSVI .57y
Enter your login account or press <Ctrl-D» to exit
Mame: admin

Password: #FF*s+
Nexans_DDCDZQZDDDBB#Sth config agent all

| —— AGENT o —————
dhep enabled l
| el T - 0zZ92000385

zet location not defined

et contact not defined

config lifepacket-rate 1min

INexans_DDCDZQZDDDBB#I
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6 |IP-Parameter eingeben
Folgende Console Kommandos stehen zur Verfligung:
DHCP ausschalten: dhcp disable

IP-Adresse: ip address a.b.c.d
Netzmaske: ip netmask a.b.c.d
Gateway: ip gateway a.b.c.d

Als erstes Kommando muss zundchst DHCP ausgeschaltet werden. Danach kénnen die anderen IP-
Parameter gedndert werden.

Nachfolgend ein Beispiel:

Nexans_DDCDZQZDDDSB#dhcp dizshle

(Info: To activate changes use command 'renew'
INexans_DDCDZQZDDDSB#ip addres=s 192.165.101.115

3Info: IF or VLAN paraweter hawve heen changed.
To activate the new parameters, use command 'renew’
INexans_DDCDZQZDDDSS#ip netmask 255.255.255.0

3Info: IFP or VLAN parameter have heen changed.
To activate the new parameters, use command 'renew’
INexans_DDCDZQZDDDSS#ip gateway 192.165.101.1

3Info: IFP or VLAN parameter have heen changed.
To activate the new parameters, use command 'renew’
INexans_DDCDZQZDDDSB#sth config agent all

lmm€ AGENT e m e e e e e e e e e
dhep disabled

ip address 19z2.168.101.118

ip netmask 255.255.255.0

ip gateway 19z2.168.101.1

ip dhep-server o.0.0.0

et name MNexans 00CO2Z9200088

set location not defined

Zet contact not defined

config lifepacket-rate 1min

%Info: IP or VLAN paraweter have heen changed.
To activate the new parameters, use command 'renew!
INexans_DDCDZQZDDDBB#l
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7 | Neue IP Parameter aktivieren

Konfigurationsdnderungen an den IP- und VLAN-Parametern per V.24, Telnet, Web oder SNMP, werden
nicht sofort wirksam, sondern erst nach Ausfiihren des Kommandos {Renew IP- and VLAN-Parameter}.

Das entsprechende Console Kommando hierfir lautet *renew*”

Nexans_DDCDZQZDDDSS#dhcp disahle

3Info: To actiwvate changezs use command 'renew!
|Mexans 00COZ9200035#ip address 192.165.101.115

5Info: IP or VLAN parameter have heen changed.
To activate the new parameters, use command 'renew'
INexans_DDCDZQZDDDBB#ip netmask 255.255.255.0

5Info: IP or VLAN parameter have heen changed.
To activate the new parameters, use command 'renew'
INexans_DDCDZQZDDDBB#ip gateway 192.165.101.1

5Info: IP or VLAN parameter have heen changed.
To activate the new parameters, use command 'renew'
INexans_DDCDZQZDDDBB#Sth config agent all

l—— AGENT s———— e e e e e e e
dhep dizabled

ip address 19z .165.101.118

ip netmask Z55.255.255.0

ip gateway 19z.165.101.1

ip dhep-server o.0.0.0

Set name HNexans 00COZ9Z00085

zet location not defined

SEL COntact not. defined

config lifepacket-rate imin

3Info: IFP or VLAN parameter have heen changed.
To actiwvate the new parameters, use command 'renew'
INexans_DDCDZQZDDDSS#renew

3Info: Renew of IP- and VLAN-Paraweter will take effect after two seconds
|pexans_oocozszooosail]

Nach Ausfiihren dieses Kommandos ist das Management-Modul sofort tiber die neuen IP-Parameter
ansprechbar. Ein Reboot ist dabei nicht erforderlich.
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5.3. Einstellung der IP-Adresse per DHCP

Fur die Konfiguration per DHCP wird ein DHCP-Server benétigt. Das DHCP - Abkiirzung fir 'Dynamic Host
Configuration Protocol’, weist dem Switch aus einem festgelegten Bereich von IP-Adressen automatisch IP-
Adressen zu und spart so viel Konfigurationsarbeit bei groBeren Netzen. Neben einer IP-Adresse erhélt der
Switch auch zuséatzliche Informationen, etwa die Adresse des Gateways und die Netzwerkmaske.

Soll sichergestellt werden, dass der Nexans Switch eine festgelegte IP-Adresse erhélt, so muss dem DHCP-
Server die MAC-Adresse des Switches bekannt gemacht werden und zu dieser MAC-Adresse eine feste IP-
Adresse eingetragen werden.

Wegen der Vielzahl von DHCP-Servern kann hier nicht auf die Vorgehensweise zur Konfiguration des Servers
eingegangen werden. Diesbeziglich sollte der Netzwerkadministrator kontaktiert werden.

Die fur den DHCP-Server bendtigte MAC-Adresse des Switches befindet sich auf dem Typenschild des
Systems oder (bei Kabelkanalmodulen) unterhalb des RJ45-Aufsatzes (Aufsatz dazu abziehen):

00 CO 29 _  _ _ (12 Zeichen lang)

Unmittelbar nachdem die Status-LED auf dem Management Modul permanent leuchtet, sendet der Switch
einen DHCP-Request. Erhalt er eine gultige Antwort von einem DHCP-Server, so werden die IP-Parameter
Ubernommen und das Management-Modul ist sofort Giber die zugewiesene IP-Adresse ansprechbar. Erhalt der
Switch keine Antwort, so wird der DHCP-Request in immer grof3eren Zeitintervallen wiederholt (der maximale
Abstand betrégt ca. 30 Sekunden).

Als einfacher Verbindungstest kann z.B. ein Ping-Befehl ausgefuhrt werden. Nachdem das Modul nun tber die
zugewiesene IP-Adresse ansprechbar ist, kann, falls gewunscht, die DHCP-Funktion abgeschaltet werden und
ggof. weitere Anderungen an den IP-Parametern per WEB, Telnet, SNMP oder NEXMAN vorgenommen
werden.

DHCP ist die Werkseinstellung des Management Moduls. Alle IP Parameter des letzten erfolgreichen DHCP-
Acknowledge werden im Flash gespeichert (incl. der DHCP Server IP-Adresse). Nach einem Reboot oder
Power-Up wird zunachst versucht die IP-Parameter vom gespeicherten DHCP Server per DHCP-Request zu
erhalten. Nur wenn dies nach drei Versuchen fehlschlagt bzw. nach Factory-Default Reset wird ein DHCP-
Discover ausgefuhrt.

Abhangig von der Lease-Time im DHCP-Acknowledge, sendet der Nexans Switch einen neuen DHCP-
Request um die IP-Adresse beim DHCP-Server zu bestatigen. Dabei wird der erste DHCP-Request nach der
halben Lease-Time versendet und es wird zunachst versucht, die IP-Parameter vom gespeicherten DHCP
Server zu erhalten. Nur wenn dies nach drei Versuchen fehlschlagt wird ein DHCP-Discover ausgefihrt, auf
den alle DHCP-Server antworten dirfen. Der DHCP-Discover wird dann in 30 Sekunden Intervallen solange
wiederholt, bis ein DHCP-Server antwortet. Nach Ablauf der kompletten Lease-Time wird dann die zuvor
erhaltene IP-Adresse im Nexans-Switch geléscht. Nach jedem Empfang eines DHCP-Acknowledge, wird die
Lease-Time im Switch neu festgelegt, d.h., dass eine Anderung der Lease-Time auf dem DHCP-Server
jeweils beim nachsten DHCP-Request des Switches Gibernommen wird.

Es wird empfohlen, die Lease-Time auf einen Wert von 10 Tagen oder héher zu setzen. Dies garantiert die
Erreichbarkeit der Switche im Falle eines langeren Ausfalls des DHCP-Servers (bei einer Lease-Time von 10
Tagen durfte der DHCP-Server max. 5 Tage ausfallen).

Folgende Optionen werden im DHCP Discover bzw. DHCP Request vom Switch gesendet:

Option | Option Bezeichnung Bemerkung

53 DHCP Message Type Enhalt entweder den Typ "Discover" oder "Request"”

60 Vendor Class Identifier Enthalt den Hersteller und Gerétetyp des Switches im folgenden
Format:
266:XXX

266 ist dabei die Nexans Private Enterprise Nummer geman
IANA (siehe http://www.iana.org/assignments/enterprise-
numbers)

XXX ist der Switchtyp gemaR Kapitel 2.1 Unterstitzte
Switchtypen

61 Client Identifier Die MAC Adresse des Switches
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50 Requested IP Address Wird ausschlie3lich im DHCP Request gesendet und enthélt die
beantragte IP Adresse. Diese IP Adresse wurde zuvor vom
DHCP Server per DHCP Offer bzw. DHCP Acknowledge
Ubermittelt.

54 DHCP Server Identifier Wird ausschlie3lich im DHCP Request gesendet und enthélt die
IP-Adresse des gewtiinschten DHCP Servers. Diese IP Adresse
wurde vom letzten giltigen DHCP Server Ubernommen.

12 Host Name Der benutzerdefinierte Name des Switches.
HINWEIS: Falls der DHCP Server diese Option zuriicksendet
wird der enthaltene Host Name als Switchname ibernommen.

55 Parameter Request List Eine Liste der vom DHCP Server angeforderten Informationen.
Diese enthélt folgende Werte:

1 Subnet Mask

3 Router IP

12 Host Name

66 TFTP Server Name

67 Bootfile Name

Folgende Optionen im DHCP Acknowledge des DHCP Servers werden vom Switch ausgewertet:

Option | Option Bezeichnung Bemerkung

53 DHCP Message Type Muss entweder den Typ "Offer" oder "Acknowledge" enthalten
12 Host Name Der Ubermittelte Host Name wird als Switchname tibernommen.
66 TFTP Server Name Falls in der Option 66 eine gltige IP Adresse und in der Option
67 Bootfile Name 67 ein Dateiname Ubermittelt wurde, so wird der Switch die

angegebene Datei Uber die IP Adresse per TFTP laden und als
CLI-Skript ausfihren.

Fur eine detailierte Erlauterung der Funktion siehe Kapitel
7.2.5 Switch-Konfiguration automatisch per DHCP/BootP und
TFTP laden

Sollte die DHCP-Funktion abgeschaltet sein, so kann diese Uber die Konfigurationsschalter wieder auf
Werkseinstellung zurtickgesetzt werden (siehe Kapitel 8. Riicksetzen auf Werkseinstellungen).

5.4. Einstellung des Switch Namen per DHCP

Der Name des Switches kann optional tber die DHCP Option 12 'Host Name' zugewiesen werden. Die
Lange des Namens darf dabei 50 Zeichen nicht Uberschreiten, ansonsten wird dieser ignoriert. Fehlt diese
Option, wird der Name des Switches unveréndert beibehalten.
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5.5. Einstellung der IP-Adresse per Konfigurationsschalter

Die Einstellung der IP-Adresse mit Hilfe des Konfigurationsschalters und der Funktion {Booten mit fester IP-
Adresse} ist nur dann erforderlich wenn:

o der Nexans Basic Configurator nicht verflgbar ist

oder

o Admin Name und Passwort verandert wurden

oder

o der Switchport TP1 und das Management auf verschiedene VLAN's eingestellt sind

5.5.1. Einstellung der IP-Adresse per Konfigurationsschalter und Web Browser

1 |Booten mit fester IP-Adresse

Switch per Konfigurationsschalter mit fester IP-Adresse booten.
Detaillierte Vorgehensweise siehe Kapitel 3.4. Management Konfigurations-Schalter bzw. -Taster

2 | Prifen ob die Status-LED auf dem Management Modul permanent leuchtet
Hinweise zur Funktion der Status-LED siehe Kapitel 3.3 Management Status-LED.

3 | Switch Uber Netzwerk mit dem Konfigurations-PC verbinden
Die Verbindung zum Konfigurations-PC erfolgt entweder tber eine direkte Twisted-Pair-Verbindung
zwischen Switch und PC, oder tiber den Uplink-Port und das bestehende Hausnetz.

WICHTIG:
Die IP Einstellungen des PC's mussen korrekt eingestellt sein. Hinweise hierzu siehe Kapitel 3.6.2.
Booten mit fester IP-Adresse

4 |Web-Browser starten und die IP-Adresse 172.23.44.111 eingeben

©J Intranet - Startseite - Mozilla Firefox

File Edit  ‘iew History  Bookmarks Tools  Help

- A [: 172.23.44.111)

5 |Benutzername und Kennwort fir den Zugriff auf das Management Moduls eingeben

Authentication Required

e A user name and password are being requested by hktp: /172,23, 44,111, The site savs: "Nexans
Switch Management, I-PROFESSIONALIYS. 57"

Iser Mame: | admin |

Passward: | ssssne |

[ oK l [ Cancel ]

Die Factory-Default Einstellungen fir Name und Passwort lauten: Name=admin, Password=nexans

6 | Die Web-Seite 'Switch Setup' auswahlen

) Nexans Switch Management - Mozilla Firefox

File Edit ‘iew History Bookmarks Tools Help

@ - A | |7 | http:ff172.23,44, 101 ¢ 7 - G- yel @ -
ﬂ Nerans Switch Management ﬁ
NEXANS Advanced Networking Solutions Switch Management

Description: iSwitch 741 GSC) | Marne: Nexans_00C029200088 | Location: not defined | Contact: not defined

| Port+Alarm State | RSTP Slmel Switch Setu )IVLAN Table | Admin Account | User Account | Name Setup | Prioritisation+Limiter | Alarm Setup | Cable Diaunostic | Info |

IMPORTANT INFO

Startup with fixed IP address 172.23.44.111
IP-, VLAN- and Port-Setups are temporarily disabled
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7 |IP-Parameter eingeben

WICHTIG: Der Haken fur DHCP muss entfernt werden damit die IP-Parameter als feste Vorgabe
Ubernommen werden.

Als letztes missen alle Einstellungen durch anklicken des 'Set' Buttons abgespeichert werden.

1P Setﬂ
DHCP enabled O 11
IP Address 192.168.101.118 [-1-]
Netmask 2h5.256.255.0 [-1-]
Gateway 1921681011 [-1-]
anhal Setup
Refreshrate for Port and PoE State pages Fsec
Reset command nong hd
VLAN Table Mode Static ~ [[-1]
Renew Command
Renew IP and VLAN parameter .}

Set successfull

[-1-]1 To activate changes for this parameters, use the above Renew Command [Renew IP and YLAN parameter]

8 | Booten mit Flash Konfiguration

Switch per Konfigurationsschalter mit Flash Konfiguration booten.
Detaillierte Vorgehensweise siehe Kapitel 3.4. Management Konfigurations-Schalter bzw. -Taster

9 | Prifen ob die Status-LED auf dem Management Modul permanent leuchtet

Jetzt ist der Switch erfolgreich mit den neuen IP-Parametern initialisiert worden und kann im
endglltigen Subnetz unter der neuen IP-Adresse angesprochen werden.

Erst hier sollten die weiteren Einstellungen wie 'Name Setup', 'Port Setup’, 'VLAN Setup' usw.
durchgefiihrt werden.
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5.5.2. Einstellung der IP-Adresse per Konfigurationsschalter und TELNET Console

1 |Booten mit fester IP-Adresse

Switch per Konfigurationsschalter mit fester IP-Adresse booten.
Detaillierte Vorgehensweise siehe Kapitel 3.4. Management Konfigurations-Schalter bzw. -Taster

2 | Prifen ob die Status-LED auf dem Management Modul permanent leuchtet
Hinweise zur Funktion der Status-LED siehe Kapitel 3.3 Management Status-LED.

3 | Switch Gber Netzwerk mit dem Konfigurations-PC verbinden

Die Verbindung zum Konfigurations-PC erfolgt entweder Uber eine direkte Twisted-Pair-Verbindung
zwischen Switch und PC, oder tiber den Uplink-Port und das bestehende Hausnetz.

WICHTIG:
Die IP Einstellungen des PC's miissen korrekt eingestellt sein. Hinweise hierzu siehe Kapitel 3.6.2.
Booten mit fester IP-Adresse.

4 | Telnet mit IP-Adresse 172.23.44.111 starten

X PuTTY Configuration

Categon:

= Seszion B asic optionz for pour PUT T zezzsion
L_l:ugglng Specify the destination wou want to connect o

[=I- Terrninal

Host M ame [or P address] Fort

K.eyboard i
Bl 172.23.44.111 23 |
Features Connection type:

= Window {JRaw  (® Telhet (O Rlogin ) S5H () Serial

5 | Benutzername und Kennwort fir den Zugriff auf das Management Modul eingeben

& 172.23.44.111 - PuTTY 5 LX)

HNexans Switch Management I-PROFESSIONALAVI .57y
Enter wour login account or press <Ctrl-D> to exit

|iame: admin
Password: #****s%

(Info: Startup with fixed IP address 172.23.44.111
IF-, VLAN- and Port-3etups are temporarily disabled

(IF 172.23.44.111) #]]

Als Benutzernamen 'admin’ und als Kennwort 'nexans' eingeben.

Zur Kennzeichnung, dass der Switch auf die feste IP-Adresse eingestellt ist, wird als Prompt die IP-
Adresse angezeigt und ein entsprechender Infotext ausgegeben.

6 |Aktuelle IP-Einstellungen anzeigen
Console Kommando 'show config agent all' eingeben:

£ 172.23.44.111 - PuTTY. 5 FEX
-~

({IP 172.23.44.111) #shov config agent all

| 0k

dhep enabled !
| EETEE exans_UUC0Z9200085

zet location not defined

Set contact not defined

config lifepacket-rate imin

(IP 172.23.44.111) #]] w
=
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IP-Parameter

eingeben

Folgende Console Kommandos stehen zur Verfligung:

DHCP ausschalten:

dhcp disable

IP-Adresse: ip address a.b.c.d
Netzmaske: ip netmask a.b.c.d
Gateway: ip gateway a.b.c.d

Als erstes Kommando muss DHCP ausgeschaltet werden.

geandert werden.

Nachfolgend ein Beispiel:

*

(IP 172.23.44.

([IF 172.23.44.

dhop

172.23.44.111 - PulTY

111} #dhop disshle

111} #show config agent all

dissbled

Danach kénnen die anderen IP-Parameter

% Info: Reboot switch with FLASH configuration to take changes in effect
(IF 172.23.44.111) #ip =address 192.165.101.118

%Info: REehoot switch with FLASH configuration to take changes in effect
([IP 172.23.44.111) #ip netwmssk 255.255.255.0

(Info: Reboot switeh with FLASH configuration to take changes in effect
[IF 172.23.44.111)#ip gateway 192.168.101.1

%Info: RFebhoot switch with FLASH configuration to take changes in effect

e BGEHT B m oo o o oo

192 .168.101.1158
255.255.255.0
19z.165.101.1
0.0.0.0

Nexans 00COZSZ00085
not defined

not defined

imin

ip address

ip netmask

ip gateway

ip dhop-server

Set name

set location

Set contact

config lifepacket-rate

(IP 172.23.44.111) #]]
=

8 | Booten mit Flash Konfiguration

Switch per Konfigurationsschalter mit Flash Konfiguration booten.

Detaillierte Vorgehensweise siehe Kapitel 3.4. Management Konfigurations-Schalter bzw. -Taster
9 | Prifen ob die Status-LED auf dem Management Modul permanent leuchtet

Jetzt ist der Switch erfolgreich mit den neuen IP-Parametern initialisiert worden und kann im
endglltigen Subnetz unter der neuen IP-Adresse angesprochen werden.

Erst hier sollten die weiteren Einstellungen wie ‘Name Setup', 'Port Setup’, 'VLAN Setup' usw.
durchgefiihrt werden.
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6. Switch Konfiguration

6.1. Switch Konfiguration mittels Nexans Switch Manager (NEXMAN)
Der NEXMAN ist eine Windows Applikation, die auf Systemen mit Windows 7 oder hdher laufféahig ist.
Eine Evaluation-Version des NEXMAN befindet sich auf unserer Support-Homepage:
http://www.nexans-ans.de/support/

Nach einer kurzen Registrierung kann der Manager heruntergeladen werden. Durch Aufnahme lhrer Email-
Adresse in den Newsletter fiir Softwareupdates, werden lhnen Informationen tUber aktuelle Updates des
Managers automatisch zugestelit.

6.1.1. Firmwarevoraussetzungen
Die Konfiguration mittels NEXMAN (Nexans Switch Manager) ist bei allen Firmwarefamilien moglich. Als
Release Stand wird mindestens V3.01 vorausgesetzt.

HINWEIS:

Sollte auf dem Switch eine Firmware-Version V1.xx oder V2.xx installiert sein, so muss zunéchst ein Update
auf Firmware V3.xx oder héher durchgefuhrt werden. Dieses Update muss in jedem Fall mit dem NEXMAN
durchgefuhrt werden.

6.1.2. Login

Fur Authentifizierung des NEXMAN gegenuiber dem Switch sind verschiedene Modi im Switch einstellbar. Per
Factory-Default Einstellung wird SCP (Secure Copy) fir das Schreiben und Lesen der Konfiguration.
Die Factory-Default Einstellungen fir Name und Passwort lauten: Name=admin, Password=nexans

Fur eine detaillierte Erklarung der einzelnen Modi siehe Kapitel 10.10. Manager Authentication Mode

6.1.3. Konfiguration

Mit dem NEXMAN kann die Konfiguration des Switches heruntergeladen und archiviert werden. Ferner kann
die Konfiguration geéndert und auf einen einzelnen Switch oder auch auf eine ganze Liste von Switchen
zurtickgeladen werden.

Fur detaillierte Informationen zur Konfiguration und zum Update mittels NEXMAN lesen Sie bitte das
Handbuch zum NEXMAN.

’?H: Device-List - MexMan [MNexans] |2| =@ =

[Exit] Device-List Add/Remove Configure Templates Inventory Extras  Logfile  Help
X MO Az Q2 AT R v

C:\Projects\Mexans\NexMan\device-lists'\Mexans xml

+ All Devices [4] Check  Redundancy Totzl Boots Alarms Name |Pvd Address -+ Mgmt Firmware Vers. Mgmt Hardware Vers. Active MAC Addreg
- Unassigned Devices [ 4] 0 Port{s) blocking |1} 0 KKM-Schadwinkel 10.242.122 HWI/ENHANCED/SECURITYVA O1cp 3.01 00:C0:29:22.79:01
User-Defined 0 Port(s) blocking 3 0 KKM-Teekiiche 10.242.1.158 HWwWENHANCED/SECURITYVA Dlcp  3.01 00:C0:25:20:33:56
Disabled 56 0 KKM Beier 10.242.1.230 HWIHENHANCED/SECURITYVA.0lef - 310 00:C0:23:21:76:63:
0 Port(s) blocking %] 0 KKM-Reifenberg  10.242268 HWHENHANCED/SECURITY/V4. 0ler 320 00:C0:28:25:6C:04
] 1 *
Registered for Nexans ANS, Marcel Reifenberg  Checked Devices: 0 Poll Interval: 1 secends Adjust Column Size
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6.2. Switch Konfiguration mittels Web-Browser (HTTP / HTTPS)

6.2.1. Authentifizierung / Login

WICHTIGER HINWEIS:

Das Web Interface kann fur HTTP bzw. HTTPS separat abgeschaltet werden. In diesem Fall ist ein Zugriff
per HTTP bzw. HTTPS nicht mdglich.

Der HTTP Zugriff auf das Web-Modul ist mit jedem Ublichen Web-Browser méglich. Voraussetzung ist, dass
das Modul bereits mit einer IP-Adresse konfiguriert ist und die Netzwerkmaske und das Gateway beim Switch
und PC korrekt eingestellt sind. Als einfacher Verbindungstest kann z.B. ein Ping-Befehl ausgefiihrt werden.

Beim Einsatz von HTTPS sind folgende Punkte zu beachten:

¢ Bendtigt die Management Hardwareversion HW3 oder héher

o Auf den Switches ist ein von der Nexans Advanced Networking Solutions CA (Nexans-ANS CA) signiertes
Zertifikat installiert (RSA, 1024 Bit Key, SHA-256).

¢ Das zur Signierung verwendete Nexans CA Zertifikat befindet sich zum Download auf unsere Support
Homepage: http://www.nexans-ans.de/support/.

¢ Das Nexans-ANS CA Zertifikat kann in den verwendeten WEB-Browser als Stammzertifikat importiert werden
um die Sicherheitswarnungen beim ersten Aufruf jedes Switches zu umgehen. Dabei ist jedoch zu beachten,
dass der Aufruf des Switches nicht Uber die IP Adresse erfolgen darf (dies ist eine grundsétzliche
Beschrénkung des HTTPS Zertifikatkonzeptes), sondern tber einen symbolischen Namen. Dieser Name muss
dann entweder durch einen DNS-Server oder durch die hosts Datei in die entsprechende IP Adresse aufgeldst
werden. Auf allen Nexans Switches ist ein identisches Zertifikat installiert, dass fur den symbolischen Namen

* switch.nexans signiert wurde. Der * darf dabei durch einen beliebigen Switchnamen (der allerdings keinen .’
enthalten darf) ersetzt werden damit der Browser das Switch-Zertifikat als gultig ansieht.

Nach Start des Web-Browsers muss in der Adresszeile des Web-Browsers die IP-Adresse bzw. der
symbolische Name des Switches eingegeben werden:

€3 Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

- T, |; htkp:/f192, 168,101,118

Der Zugriff auf das Management Modul ist durch ein Passwort geschutzt:

Authentication Required

e A user name and password are being requested by htkp:ff192,168.101.4, The site savs: "Mexans
Switch Management, EMHANCED/SECURITY A 3.57y"

User Mame: | admin |

Passward: | sesans |

[ OFK, ] [ Cancel ]

Ab Management Hardware Version HW3 erfolgt die Eingabe von Name und Passwort im Browser-Fenster:

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
iref | f USw\tch Management H ahal
NEXANS Advanced Networking Solutions Switch Management

Description: iSwitch G10438 SFP-I PRO2 | Mame: NEXANS-00C02924AEAF | Location: notdefined | Contact not defined

| Port+Alarm State | Spanning Tree State | Switch Setup | VLAN Table | Hame Setup | Prioritisation+Limiter | Alarm Setup | Cable Diagnostic | Infgl LDGDUTI

Please enter Admin or User account

Name

Password

Fertig

Die Factory-Default Einstellungen fir Name und Passwort lauten: Name=admin, Password=nexans
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6.2.2. Konfiguration

Nach erfolgreichem Login kann nun tber die Meni-Leiste auf die verschiedenen Funktionen des Switches
zugegriffen werden:

Nexans Switch Management - Mozilla Firefox

Datei Bearboiten Ansicht  Chromk  Lesezsichen Extras  Hife

O -cxa

Nexans Switch Management

r
|

L

http:jf192.168.101 115/

-

NEXANS

Advanced Networking Solutions

Switch Management

Description: iSwitch 741 GSC) | Name: Nexans_00C029200088 | Locstion: not defined | Contact not defined

e | RSTP State | Switch Setup | VLAN Table | Ad

in Account | User Account | Name Setup | Prioritis:

iter | Alarim Setup | Cable Diagnostic | Info | I

Industrial Output / Input State
No Alarm (Alarm contact closed)
No Alarm {Alarm contact closed)
Port State
Port Port Port Link Type C}lrrent pooed LT Error Security Mode Security State LAL Acpve m:iwg Flow
No. |Descr. [Name  |PortType Link Duplex | Autopal. Counter [MAC Addr.J(MAC State) [Failure MAC Address] Default - Voice Trunking | Control
. : i State Setup Setup - VLAN-ID VLAN-ID Mode State
0 MGMT |- - . . . . 1 . . .
Setup Interrial Management
1 User 0 " " N N
Setu TP-1 <none> TP 104100 MER Autoneg ENABLED Al Counters Disabled 1 disabled disabled no link
2 User 0 " N N N
Zetu TP-2 <none> TP 104100 MER Autoneg ENABLED 4l Counters Disabled 1 disabled disabled no link
3 3 |<nomes |4 Autoneg  |ENABLED 0 led 1 disabled  |disabled (18173
Setup TP 1000 MBit Al Counters [More than 3 MAC's]
4 P-4 <none= User Autoneg ENABLED 0 led 1 disabled disabled no link
Setup TP 104100 MBR Al Counters
5 TP-5 <none> |93 Autoneg  |ENABLED 0 led 1 disabled  [disabled  |nolink
Setup TP 104100 MBit Al Counters:
6 UplinkiDovwerilink: 0 . : )
Setu FO-6 <none> |G o0 Meit 100fdx All Counters Disabled 1 disabled disabled no link
T TP-7 <none> User Autoneg ENABLED 0 Disabled 1 disabled disabled no link
Setup TP 10/100 MBR Al Counters
Fertig
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6.3. Switch Konfiguration mittels V.24 Console

Die Konfiguration mittels V.24 Console Interface wird von allen Industrie-Switchen, von Desk-Switchen vom
Typ 'GigaSwitch' und von Kabelkanalmodulen vom Typ 'GigaSwitch V3' unterstitzt.

Die V.24-Ubertragungsparameter sind im Terminalprogramm des PC's wie folgt einzustellen:
« 9600 Bd

« 8 Datenbits

¢ 1 Stoppbit

e keine Paritat

¢ Flusssteuerung Xon/Xoff oder Keine

6.3.1. Anschluss bei Switches mit RJ11-Buchse

Als V.24 Anschluss ist auf der Frontseite der Switche eine RJ11-Buchse angebracht, die Uber ein spezielles
RJ11/DSUB9-Adapterkabel mit der seriellen Schnittstelle des PC's verbunden werden muss:

\, J

Ein entsprechend konfektioniertes Adapterkabel kann als Zubehorartikel iber Nexans bezogen werden
(Nexans Artikel-Nr.: 88300688):

-

~\
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Die Belegung der RJ11-Buchse am Switch und der D-Sub-Buchse am Adapterkabel ist wie folgt:

RJ11-Buchse

9pol. D-Sub-Buchse

Diese drei Pins sind in
der Buchse gebrickt.

am Switch am Adapterkabel
0000¢
EIRXXE
Pin Pin Signalname
1 7 RTS
2 - -
3 3 TxD
4 5 GND
5 2 RxD
6 8 CTS)
1 DCD
4 DTR
6 DSR
HINWEIS:

6.3.2. Anschluss beim Industrie-Switch mit RJ45-Buchse

Als V.24 Anschluss ist auf der Frontseite der Industrieswitches eine RJ45-Buchse angebracht, die tber ein
spezielles RJ45/DSUB9-Adapterkabel mit der seriellen Schnittstelle des PC's verbunden werden muss:
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Ein entsprechend konfektioniertes Adapterkabel kann als Zubehdérartikel iber Nexans bezogen werden
(Nexans Artikel-Nr.: 88646169). HINWEIS: Dieses Kabel ist kompatibel mit Standard Cisco Consolen Kabeln
(z.B. Cisco Artikel-Nr.: 72-3383-01):

i B

Die Belegung der 8pol. RJ45-Buchse am Switch und der 9pol. D-Sub-Buchse am Adapterkabel ist wie folgt:

8 pol. RJ45-Buchse 9pol. D-Sub-Buchse
am Switch am Adapterkabel
06060¢
s 9 8 7 6
Pin Pin Signalname
1 8 CTS
2 6 DSR

Dieser Pin ist im Switch mit
Pin 7 gebrickt

3 2 RxD
4 5 GND
5

6 3 TxD
7 4 DTR

Dieser Pin ist im Switch mit
Pin 2 gebrickt

8 7 RTS
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6.3.3. Anschluss beim GigaSwitch V3 und GigaSwitch 5xx Desk

Der V.24 Anschluss beim GigaSwitch V3 Kabelkanal-Switch befindet sich unter dem LED-Einleger und beim
GigaSwitch 5xx Desk auf der Bodenseite des Switches unterhalb der Abdeckung fur die MC-Karte:

r

.

Die 10 polige Mini-Buchse muss dabei tber ein spezielles aktives DSUB9-Adapterkabel mit der seriellen
Schnittstelle des PC's verbunden werden. Ein entsprechendes Adapterkabel kann als Zubehdrartikel tiber
Nexans bezogen werden (Nexans Artikel-Nr.: 88300695):

Y N
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Die Belegung der 10pol. Mini-Buchse und der 9pol. D-Sub-Buchse am Adapterkabel ist wie folgt:

10pol. Mini-Buchse 9pol. D-Sub-Buchse
am Adapterkabel

6 |
7 4 5 4 3 2 1
513 0000
9 [ 2 0000
10 ] 1 9 8 7 6
Pin Pin Signalname
1 5 GND
3 (3,3Volt Pegel) 2 (V.24 Pegel) RxD
4 (3,3Volt Pegel) 3 (V.24 Pegel) TxD
1 DCD
4 DTR
6 DSR

Diese drei Pins sind in der
Buchse gebriickt.

7 RTS
8 CTS

Diese beiden Pins sind in
der Buchse gebriickt.

6.3.4. Firmwarevoraussetzungen
Als Firmware-Versionen wird die Release 3.10 oder héher vorausgesetzt.

6.3.5. Authentifizierung / Login
Der Switch kann Uiber jede Standard V.24 Terminal-Applikation angesprochen werden.

Um Konflikte bei der Konfiguration zu vermeiden, darf jeweils nur eine Console Verbindung (Telnet bzw.
V.24) offen sein, d.h., alle weiteren gleichzeitigen Verbindungsversuche werden vom Switch abgelehnt. Um
ein blockieren der Console verhindern, wird die aktive Console Verbindung automatisch beendet, falls 15
Minuten keine Eingabe erfolgt.

Nach dem Start des Terminal-Programms mit zundchst durch driicken der <Enter> Taste der Login Modus
aktiviert werden. Anschlie3end mussen der korrekte Login-Name und das zugehérige Passwort eingegeben
werden:

2 COM1 - PuTTY.

MNexans 3Iwitch Management I-FROFES3IIOMNAL/V3 .57y
Enter your login acocount or press <Ctrl-D» Lo exit
Mame: admin

Password: #F***s
Nexans_DDCDZQZDDDSB#I

Die Factory-Default Einstellungen fir Name und Passwort lauten: Name=admin, Password=nexans

Fur eine detaillierte Erklarung der V.24 Console Authentifizierung siehe Kapitel 10.14. V.24 Console
Authentication Mode bzw. 10.56.RADIUS Console Authentication Modes.
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6.3.6. Konfiguration

Nach erfolgreichem Login meldet sich der Switch mit seinem Eingabe-Prompt. Abhangig vom Access-Level
wird als Prompt '#' (Admin-Level) oder '>' (User-Level) ausgegeben.

Der im Bild oben vor dem Prompt angezeigte Name 'Nexans-00C029200088' ist der Name des Switches und
ist per Factory Default auf 'Nexans-xxxxxxxxxxxx' eingestellt, wobei xxxxxxxxxxxx durch die MAC-Adresse
ersetzt wird.

Durch das Console Kommando "set n:ame [<string 1...50 chars>] kann dieser gedndert werden. Er ist
aulRerdem identisch mit der SNMP-Variablen 'sysName' in der MIB-II system-group und kann auch per SNMP
verandert werden.

Der Switch unterstiitzt einen History-Buffer, der die letzten zehn eingegeben Kommandos speichert. Mit den
Tasten 'T" bzw. ' kann durch den Buffer gescrollt werden.
Mit dem Console Kommando 'help' oder '?' kann eine Ubersicht aller giiltigen Console Kommandos angezeigt

werden. Fur die Suche nach einem bestimmten Kommando kénnen bis zu zwei Stichworte angegeben werden.

Die Syntax lautet wie folgt:
h:elp [<search-string>] [<search-string>]

Beispiel:

#2 COM1 - PuTTY,

MName: admin
Password: #*%%%%%
Nexans_DDCDZQZDDDBS#hElp wlan

# do:tlx a:uthentication f:ailure-wlan—-id (0...4095)
Defines the 802.1¥ authentication failure VLAN-TID.
Default wvalue iz 0 which disables this VLAN.

# in:terface <if-no> t:irunking-mode {di:sable|do:tlg|n:otag}
Sets the trunking mode

# in:terface <if-no> vli:an-id (0|1...4095)
Sets Defaulc-VLAN-ID. This VLAN-ID is allways send and received untagged.
L walue of 0 disables the Default-VLAN-ID (except mahagement port).

# in:terface <if-no> vorice-wlan-id (0]1...4095)
Sets Woice-VWLAN-ID. This WLAN-ID is allways send and received tagged.
L wvalue of 0 disables the Voice-VLAN-ID.

# rad:ius st:artup-vlan {u:nsecure-vlan|d:efault-vlan}
Defines, whether the ports will start up in ah Authenticated [(Default-VLAN)
or Unauthenticated [(Unsecure-Default-VLAN] state after a Link-Tp or
Portsecurity Renew command. Only used for the MAC based portsecurity modes.

—-More—- press <space>
Nexans_DDCDZQZDDDBB#I w
—

Fur eine Ubersicht aller Switchparameter mit den jeweils zugehérigen Console Kommandos siehe Kapitel
9.Liste der Status- und Konfigurationsparameter.
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6.4. Switch Konfiguration mittels Telnet bzw. SSH Console

6.4.1. Authentifizierung / Login

Der Switch kann iber jede Standard Telnet- bzw. SSHv2-Client angesprochen werden. Voraussetzung ist,
dass das Modul bereits mit einer IP-Adresse konfiguriert ist und die Netzwerkmaske und das Gateway beim

Switch und PC korrekt eingestellt sind. Als einfacher Verbindungstest kann z.B. ein Ping-Request ausgefiihrt
werden.

HINWEIS: Alle Parameter des Switches kénnen ausnahmslos per Console konfiguriert werden.

Beim Einsatz von SSH sind folgende Punkte zu beachten:

¢ benotigt die Management Hardwareversion HW3 oder héher

¢ ausschliel3liche Unterstiitzung von SSH Version 2

¢ im Auslieferungszustand ist bereits ein individuell generiertes 1024 Bit RSA-Key-Paar vorinstalliert

¢ es werden ausschlieRlich 1024 Bit RSA-Keys unterstutzt

¢ ein neues RSA-Key-Paar kann per CLI Reboot-Kommando "reload new-rsa-key" generiert werden

¢ nach Ricksetzen auf Factory Default Einstellungen wird ein neues RSA-Key-Paar automatisch generiert
o flr die Data-Encryption werden Algorithmen mit bis zu 256Bit (AES-256) unterstutzt

e der Public Teil des Key-Paares kann z.Z. nicht angezeigt werden

¢ das offnen mehrerer SSH, Telnet bzw. V.24 Console Sessions ist aus Sicherheitsgriinden nicht mdéglich

Um Konflikte bei der Konfiguration zu vermeiden, darf jeweils nur eine Console Verbindung (Telnet, SSH
bzw. V.24) offen sein, d.h., alle weiteren gleichzeitigen Verbindungsversuche werden vom Switch abgelehnt.
Um ein blockieren der Console verhindern, wird die aktive Console Verbindung automatisch beendet, falls 15
Minuten keine Eingabe erfolgt.

Nach dem Start des Telnet- bzw. SSHv2 Clients mit der IP-Adresse des Management Moduls, muss zunéchst
der korrekte Login-Name und das zugehorige Passwort eingegeben werden:

Telnet:
2P 192168.0.180 - PuTTY [=[=] =& ]

Hexans Switch Management HW3/I-PROFESSIONAL/V3.62rg
Enter yvour login account or press <Ctrl-D> to exit

HName: admin
Password: #=%s#%#

Enter command '?"'" or 'help [key-word] [key-word]' to search commands.
Examples:

?

help

help vlan

help vlan interface

Lists short description of all commands

Liszts long description of all commands

Lists only commands with keyword wvlan

Li=zts only commands with keyword wvlan and interface

NEXANS-00C02924AERF#

(e ]

SSHv2:
‘@ 192.168.0.180 - PuTTY | = | [=]] 2R |
login as: admin -

admin@192.168.0.180's password:
Nexans Switch Management HW3/I-PROFESSIONAL/V3.&2rg

Enter command '?' or 'help [key-word] [key-word]' to search commands.

Examples:
? — Lists short description of all commands
help — Lists long description of all commands
help vlan — Lists only commands with keyword wlan
help wlan interface - List=s only commands with keyword wlan and interface

NEXRNS-00C02924RFRF#

Die Factory-Default Einstellungen fir Name und Passwort lauten: Name=admin, Password=nexans
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Fur eine detaillierte Erklarung der Telnet/SSH Authentifizierung siehe Kapitel 10.48 Telnet Console
Authentication Mode, 10.49. SSHv2 Console Authentication Mode, 10.56. RADIUS Console Authentication
Modes bzw. 10.64 TACACS+ Console Authentication Modes.

6.4.2. Konfiguration

Nach erfolgreichem Login meldet sich der Switch mit einigen Hinweisen zur Hilfefunktion und anschlieRend mit
seinem Eingabe-Prompt. Abhéngig vom Access-Level wird als Prompt # (Admin-Level) oder ">' (User-Level)
ausgegeben.

Der im Bild oben vor dem Prompt angezeigte Name 'Nexans-00C029200088' ist der Name des Switches und
ist per Factory Default auf 'Nexans-xxxxxxxxxxxx' eingestellt, wobei xxxxxxxxxxxx durch die MAC-Adresse
ersetzt wird.

Durch das Console Kommando 'set n:ame [<string 1...50 chars>]' kann dieser geandert werden. Er ist
auRerdem identisch mit der SNMP-Variablen 'sysName' in der MIB-II system-group und kann auch per SNMP
verandert werden.

Der Switch unterstiitzt einen History-Buffer, der die letzten zehn eingegeben Kommandos speichert. Mit den
Tasten 'T" bzw. '}' kann durch den Buffer gescrollt werden.

Mit dem Console Kommando 'help' oder '?' kann eine Ubersicht aller giiltigen Console Kommandos angezeigt
werden. Fir die Suche nach einem bestimmten Kommando kénnen bis zu zwei Stichworte angegeben werden.

Die Syntax lautet wie folgt:
h:elp [<search-string>] [<search-string>]

Beispiel:

& 192.168.101.118 - PuTTY.

Hame: admin
Password: **#*#*#
Nexans_DDCDZQZDDDSB#help wlan

# do:tlx aruthentication f:ailure—vlan-id (0...4095)
Defines the S0Z.1X authentication failure VLAN-TID.
Default walue is 0 which disables this VLAN.

# in:tterface <if-no> ti:runking-mwode {di:sable|do:tlg|n:otag)
Sets the trunking mode

# in:terface <if-no> wl:an-id (0] 1...4095)
Sets Default-VLAN-ID. Thisz VLAN-ID is allwavys send and received untagged.
A walue of 0 disables the Default-VLAN-ID (exXcept management port) .

# in:terface <if-no> wo:rice-wlan-id (0] 1...4095)
Zets VWoice-VLAN-ID. This VLAN-ID is allways send and received tagged.
4 walue of 0 disables the Volce-VLAN-ID.

# rad:ius stiartup-—vlan {u:nsecure-vlan|d:efault—vlan}
Lefines, whether the ports will start up in an Authenticated (Defaultc-VLAN)
or Unauthenticated [(Unsecure-Default-VLAN) state after a Link-Up or
Portsecurity Renew comnand. Only used for the MAC based portsecurity modes.

b

Fur eine Ubersicht aller Switchparameter mit den jeweils zugehérigen Console Kommandos siehe Kapitel
9.Liste der Status- und Konfigurationsparameter.
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6.5. Switch Konfiguration mittels SNMP

6.5.1. Authentifizierung / Communities
Der Zugriff mittels SNMP kann mit jedem Standard SNMP-Manager erfolgen.

Die SNMPv1/v2c Communities bzw. der SNMPv3 Username und das Passwort werden entsprechend
ausgewertet und missen beim SNMP-Manager korrekt eingestellt sein.

Fur detaillierte Erlauterungen zu SNMP siehe Kapitel 10.53. SNMP Unterstiitzung.

6.5.2. Konfiguration

Die aktuell vom Switch unterstiitzen SNMP MIBs kénnen dem Kapitel 10.53.7. SNMP MIB Ubersicht
entnommen werden.

Fir eine Ubersicht aller Switchparameter mit den jeweils zugehérigen SNMP Variablen siehe Kapitel 9. Liste
der Status- und Konfigurationsparameter.

Die zur Management Integration erforderlichen Nexans Private-MIBs kann tber das Supportportal
www.nexans-ans.de/support heruntergeladen werden.
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7. Firmware-Update und Switch-Konfiguration

7.1. Firmware-Update

Fur ein Firmware-Update bzw. —Upgrade wird eine entsprechende Firmware-Datei mit der neuen Release
bendtigt. Die aktuelle Release kann Uber das Supportportal von ‘Advanced Networking Solutions', Internet
Homepage www.nexans-ans.de/support nach einer kurzen Registrierung heruntergeladen werden. Durch
Aufnahme lhrer Email-Adresse in den Newsletter fir Softwareupdates werden lhnen Informationen tber
aktuelle Updates der Firmware automatisch zugestellt.

HINWEIS:

Durch das Update bzw. Upgrade werden alle Konfigurationseinstellungen des Switches unverandert
Ubernommen. Lediglich fiir neu hinzugekommene Einstellungen werden die Factory-Default Einstellungen
eingesetzt.

7.1.1. Duale Firmware-Speicherung

Auf HW5-Switchen werden zwei Firmware-Versionen parallel auf verschiedenen Boot-Partitionen gespeichert.
Wenn ein Firmware-Update installiert wird, wird die aktuell ausgefihrte Firmware als Backup gesichert und die
installierte Firmware wird zur neuen ausgefiihrten Firmware. Falls die neu ausgefiihrte Firmware instabil oder
beschadigt ist, wird die Backup-Firmware von der anderen Boot-Partition gestartet und die Backup-Firmware
wird wieder zur ausgefiihrten Firmware.

Bei Bedarf kénnen Sie die Backup-Firmware-Version in CLI und Manager manuell neu laden (siehe Kapitel
9.12 Management > Agent).

7.1.2. Firmware-Update per Nexans Switch Manager (NEXMAN) ausfihren

Mit dem NEXMAN kann ein automatisches Firmware-Update eines einzelnen Switches oder einer ganzen Liste
von Switchen erfolgen. Der NEXMAN ist eine Windows Applikation, die auf Systemen mit W7 oder héher
laufféahig ist.

Fur detailliertere Informationen zum Update per NEXMAN lesen Sie bitte das entsprechende Handbuch des
NEXMAN.

M Device-List - NexManV3 [Floor. 132]

[Exit] [MexCon¥3-Llocal Mode] —Device-list  AddjRemove | Configure | Config-Templates  Inventory Extra  Logfle  Help
Floor 132 [ C:\ProgrammesMexansiMest an3hdeviceistsyFloar 1 Cpen Device-Editor fram Device
Check | Device | Alams  Spanming Tree  IP Address Open Device-Editor from Database n Desciption Type  Momt Fimwars Vers Mgt Hardvars Yers.
Switch 0 Disabled 192,168.101.10 Open WEE Browser eier FiberSwitch 100BM+ GIIST] 7 ENHANCED /SECURITY /357y 2
Switch 0 Disabled 159216810112 Open Tehet Cansole FiberSwitch 100 BM+ GI(ST) 7 ENHANCED/SECURITY A3 67y 2
Switch 0 192168.101.7 ildetrandt FiberSwitch 100 BM+ GI[ST) 7 SECURE/SNMP/TELNET A/2.57y 1
5 Acknowledge changes of checked Devices y
Switch 0 Dizabled 1921681015 utenberg  GigaSwitch 2+ S GIST) 52 GIGA/ENHANCED/SECURITYA/3ETy 2
Switch 0 19216810115 Reset statistic counters of checked Devices il FiberSwitch 100 BM+ GI[ST) 7 SECURE/SNMP/TELNET A/ 57y 1
Switch 0 192168.101.14 C FiberSwitch 100 BM+ GI[SC) 7 SECURE/SNMP/TELNET A/3.57y 1
Update firmware of checked Devices

Switch 0 192168.101.4 X ) sissen FiberSwitch 100 BM+ SMST] 7 ENMHANCED/SECURITY A3 57y 2
Swich D 1921631013 Sodato Firmiars of fecked Devices scheduled ssen GigaSwitch Bhs 50 GIGA/ENHANCED/SECURITYARST 2

Die Hauptmerkmale des NEXMAN sind:

Automatische Layer 2 und Layer 3 Suchfunktion nach aktiven Switchen

Erweiterte Gerateliste mit individuellen Sortierparameter wie z.B. IP— oder MAC Adresse, Geratename, etc.
Freiwdhlbare Kategorien in Baumstruktur

Farblich Kennzeichnung der Kategorie und des Switches bei eingehendem Alarm

Komfortable Benutzer Verwaltung mit unterschiedlichen Zugriffsberechtigungen und benutzerspezifischer
Gerateliste

Online Ferndiagnose der SFP Parameter wie z.B. Rx/Tx Leistung, Wé&rme, etc

Zeitgesteuertes Firmware Update von ausgewahlten Switchen

Master Konfiguration mit individuell wahlbaren Parametern

Erzeugen von beliebig vielen Master Konfigurationen fiir ein oder mehrere Switche

Speichern der Geratekonfiguration in einer Datenbank auf dem PC oder einem zentralen Server
Speichern von alten Geratekonfigurationen via History Funktion in der Datenbank

Umfassende Import und Export Funktionen

Umfassende Informationen im System Log fiir spatere Analyse

7.1.3. Firmware-Update per Telnet/SSH/V.24 Console ausfihren
HINWEIS: Diese Funktion bendétigt die Management Hardwareversion HW?2 oder héher.
Das Laden einer neuen Firmware ist per TFTP-Kommando aus der Telnet-, SSH bzw. V.24-Console maglich.
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Fur diese Funktion wird allerdings ein externer TFTP-Server benétigt, der die Firmwaredatei zur Verfiigung
stellt. Der Switch selber fungiert dabei als TFTP-Client. Zum Ausfuhren des entsprechenden Kommandos
muss man sich zuvor mit dem Admin Account auf der Console einloggen.

Die Befehlssyntax lautet dabei wie folgt:
tftp <ip-address> get <path> {<filename>_img|bin}

Parameter:
<ip-address> IP Adresse des externen TFTP Servers
<path> Pfad auf dem TFTP Server, z.B. 'I' oder '/nexans-fw/iswitch/'

<fFilename>_IMG|BIN Name der Firmwaredatei, z.B. 'i-prof-hw2-355.img’

Die Zeichenléangen der Parameter <path> und <filename.xxx> dirfen jeweils 25 Zeichen nicht tiberschreiten.
Dies ist eine Limitierung des Console Kommando Interpreters.

Vor dem Update mit der angegebenen Firmwaredatei, wird zunéchst der Header der Datei gelesen und
Uberpruft, ob das Image fiir den Switch geeignet ist. Fall nein, wird eine entsprechende Fehlermeldung an
der Konsole ausgegeben und das weitere Udpate abgebrochen.

Wenn das Image passend fir den Switchtyp und das Management Modul ist, wird die Konsole Session
automatisch geschlossen und der Rest der Firmwaredatei per TFTP gelesen. Nachdem die Datei erfolgreich
Ubertragen wurde, programmiert sich das Management Modul automatisch mit der neuen Firmware und fuhrt
nach ca. 5 Sekunden einen Reboot aus.

Ein Start des Updates per Console sieht dann wie folgt aus:
= - [o]x]|
Nexans 3witch Management I-PROFESSIONALSWVI.S57v

TEnter wyour login account or press <Ctrl-D> to exit

Name: admin
Password: ##%+¥¥xw
Nexans OOCOZ9Z00055#cfep 10.24Z2.6.26 get % i-prof-hw2-357u. img

3TFTP: Try receiving file “i-prof-hwz-357u.img from IP 10.24Z2.6.Z2Z6
3TFTP: Redquesting file. Please wait ...

tInfo: Firmwareupdate in progress...

tInfo: Session automatically logged off ...D

PN e T

7.1.4. Firmware-Update automatisch per DHCP/BootP ausfiihren
HINWEIS: Diese Funktion bendétigt die Management Hardwareversion HW?2 oder héher.

Voraussetzung fur das automatische Update der Firmware per DHCP/BootP ist das Laden einer Switch-
Konfiguration als Kommando-Datei per DHCP/BootP. Bitte lesen Sie hierzu zunachst das Kapitel
7.2.5 Switch-Konfiguration automatisch per DHCP/BootP und TETP laden.

In der per DHCP/BOOTP geladenen Kommando-Datei sollte als erstes Kommando der Update Befehl mit
folgender Syntax stehen:

tftp check-min-fw <version-number> <path> {<filename>.img|bin} [<hw-version>]
tftp check-this-fw <version-number> <path> {<filename>.img|bin} [<hw-version>]

Parameter:
<version-number> Versionsnumber ohne Punkt z.B. '356' fur Version 3.56
<path Relativer Pfad auf dem TFTP Server z.B. 'I' oder ‘/nexans-fw/iswitch/'
<fFilename>._img|bin Name der Firmwaredatei z.B. 'i-prof-hw2-355.img'
<hw-version> Optional: Management Hardwareversion z.B. '2'

Die Zeichenlangen der Parameter <path> und <filename.xxx> dirfen jeweils 25 Zeichen nicht Gberschreiten.
Dies ist eine Limitierung des Console Kommando Interpreters.

Beim Kommando check-min-fw wird das Update mit der angegebenen Firmwaredatei durchgefihrt, wenn
die auf dem Switch aktuell laufende Firmware-Version kleiner als die im Kommando angegebene <version-
number> ist. Ist die installierte Version gleich oder héher als die angegebene, so wird das Kommando
ignoriert.

Beim Kommando check-this-fw wird das Update mit der angegebenen Firmwaredatei durchgefihrt,
wenn die auf dem Switch aktuell laufende Firmware-Version kleiner oder grof3er als die im Kommando
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angegebene <version-number> ist. Nur wenn die installierte Version identisch zur angegebenen Version ist,
wird das Kommando ignoriert.

Der optionale Parameter [<hw-version>] bestimmt, fir welche Hardwareversion des Management-Moduls
die angegebene Firmware geladen werden soll. Stimmt die angegebene Version nicht mit der tatsé&chlichen
Version des Management Moduls Uberein, so wird die Zeile ignoriert. Dies ist z.B. dann sinnvoll, wenn man
dieselbe Kommando-Datei fur Switche mit unterschiedlichen Management Hardwareversionen verwenden
mdchte und dieses jeweils unterschiedliche Firmware-Versionen bendétigen. Fir jede Hardwareversion wird
muss dann eine Zeile mit der entsprechenden Firmware-Version in die Kommando-Datei aufgenommen.

WICHTIG: Die <version-number> muss im <filename> enthalten sein (z.B. <version-numer> = 359 und
<filename> = secu-hw2-359). Ansonsten wird die Zeile ignoriert.

Vor dem Update mit der angegebenen Firmwaredatei, wird zunéchst der Header der Datei gelesen und
Uberpruft, ob das Image fiir den Switch geeignet ist. Fall nein, wird das weitere Udpate abgebrochen und die
restlichen Befehle in der geladenen Kommando-Datei ausgefihrt.

Wenn das Image passend fir den Switchtyp und das Management Modul ist, wird der Rest der
Firmwaredatei per TFTP gelesen. Nachdem die Datei erfolgreich Ubertragen wurde, programmiert sich das
Management Modul automatisch mit der neuen Firmware und fuhrt nach ca. 5 Sekunden einen Reboot aus.

7.1.5. Firmware-Update per PC Console und SCP
HINWEIS: Diese Funktion bendétigt die Management Hardwareversion HW3 oder héher.

Das Firmware-Image muss mittels Secure Copy (SCP) Protokoll zum Switch gesendet werden. Eine
Verwendung von Secure FTP (SFTP) ist nicht moglich. Unter Windows kann hierzu z.B. das Programm
»pscp.exe” verwendet werden, das im Paket des SSH/Telnet Client ,PuTTY" enthalten ist (siehe
http://www.putty.org). Bei Linux Betriebssystemen steht hierfur der Standardbefehl ,scp” zur Verfigung.

Fir die Ubertragung der Firmware mit sofortiger Ausfiihrung des Updates gilt folgende Syntax:

Windows: pscp -scp -P 50271 <filename>._img <username>@<ip-address>:/img

Linux: scp -P 50271 <filename>.img <username>@<ip-address>:/img

Fir die Ubertragung der Firmware mit zeitgesteuertem Update via SNTP Server gilt folgende Syntax:
Windows: pscp -scp -P 50271 <filename>.img <username>@<ip-address>:/img_yyyymmdd_hhmm
Linux: scp -P 50271 <filename>.img <username>@<ip-address>:/img_yyyymmdd_hhmm

HINWEIS: Das zeitgesteuerte Update wird nur ausgefiihrt, wenn der Switch eine giltige Zeit vom Timeserver
empfangen hat.

Nachdem das Firmware-Image erfolgreich Ubertragen wurde und das Update sofort bzw. zeitgesteuert
ausgefuhrt wurde, wird automatisch nach ca. 5 Sekunden ein Reboot ausgefuhrt.

7.1.6. Firmware-Update per PC Console und TFTP

Ein manuelles Update der Firmware per PC Console ist nur méglich, wenn der ‘Manager Authentication
Mode' im Switch auf {none} eingestellt ist oder zuvor eine Authentifizierung per SNMP durchgefiihrt wurde
(siehe Kapitel 7.5 TFTP Authentifizierung per SNMP).

Voraussetzung fur das Update ist, dass das Modul bereits mit einer IP-Adresse konfiguriert ist und die
Netzwerkmaske und das Gateway beim Switch und PC korrekt eingestellt sind. Als einfacher Verbindungstest
kann z.B. ein Ping-Request ausgefiihrt werden.

Das Firmware-Image muss nun mittels TFTP zum Management Modul gesendet werden. Hierzu kann z.B.
das bei Windows NT/2000/XP mitgelieferte TFTP-Programm verwendet werden. Abhangig von der
Dateiextension der Image-Datei ist die Befehlssyntax wie folgt:

e <name>.bin
tftp -i <IP-Adresse> put <image.bin> /

e <name>.img
tftp -i <IP-Adresse> put <image.img> /img

Beispiel:
Fir einen Switch mit der IP-Adresse 149.204.39.95 und der Update-Datei ‘c:\update\web128.bin' sieht ein
erfolgreiches Update wie folgt aus:
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Eingabeaufforderung

Microsoft Windows 2080 [Uerzion 5.80.21951
(C> Copyright 1985-2800 Microsoft Corp.

C:s>ocd Update
C=sUpdate>tftp —1i 149.284.39.95 put webhi28 _hin ~

Ubertraguny erfolgreich: 178264 Bytes in 18 Sekundens,. 17826 Bytes/s

C=wUpdater>_

Nachdem die Datei erfolgreich tbertragen wurde, programmiert sich das Management Modul automatisch mit
der neuen Firmware und fihrt nach ca. 5 Sekunden einen Reboot aus.

ACHTUNG:
Es wird empfohlen fir das Update den Nexans Switch Manager (NEXMAN) zu verwenden, da dieser alle
Funktionen automatisch ausfihrt und somit Fehler beim Update ausschlief3t.

-64 -



Nexans Advanced Networking Solutions Switch Firmware und Parameter

7.2. Switch-Konfiguration verwalten

7.2.1. Dateiformate der Switch-Konfiguration

Grundsatzlich werden zwei verschiedene Dateiformate fur die Verarbeitung der Switch-Konfiguration
unterstitzt:

e Binar-Format (.dat)

Endet der Dateiname mit der Extension ".dat', so wird die Datei als Binardatei interpretiert. Der Nexans
Switch Manager (NEXMAN) verwendet ausschlieBlich dieses Dateiformat, da dartber eine sehr schnelles
und effizientes Lesen und Schreiben der Switch-Konfiguration mdglich ist.

e Kommando-Format (.cfg)
Eine Konfigurationsdatei im Kommando-Format beinhaltet eine Abfolge von Telnet/SSH/V.24 Kommandos
und muss die Extension '.cfg' besitzen. Dabei sind die Dateiformate PC, UNIX und MAC zul&ssig.

Hier ein Beispiel fur den Inhalt einer solchen Datei:

[ Nexans_00C029239713.cfg - Editor M=E3

Datei Bearbeiten Format  Ansicht 7

# This is5 a comment line
I This is5 also a comment line

I Mame setup
set name s-rnb-4
set location floor-z23

I SHNMP setup
SHmMp Ccammuni ty read public
SHMp COMMURT Oy write security

| ACCOUNT setup
config manager-auth-mode local

HINWEIS: Kommentarzeilen miissen mit ‘#' oder 'I' beginnen.

7.2.2. Switch-Konfiguration per NEXMAN verwalten

Das Verwalten der Switch-Konfigurationen kann sehr komfortabel iber den Nexans Switch Manager
(NEXMAN) erfolgen. Uber die Historyfunktion des NEXMAN konnen dabei auch éltere Konfigurationen in den
Device-Editor geladen und in den Switch zuriickgeschrieben werden. Die Konfigurationsdateien werden vom
NEXMAN im sogenannten 'Database folder' abgelegt. Fir jeden Switch wird dabei eine Datei mit dem Namen
a_ b c d.dat angelegt (a_b_c_d ist dabei die IP Adresse a.b.c.d des Switches). Innerhalb dieses
Verzeichnisses wird ein weiteres Verzeichnis mit der Bezeichnung 'history' angelegt, das die archivierten
Historykonfigurationen enthélt.

Das Lesen und Schreiben der Konfiguration per NEXMAN erfolgt priméar im Binar-Format. Der Switch arbeitet
dabei als TFTP-oder SCP-Server und bendtigt eine entsprechende Authentifizierung um das Update
durchfuihren zu kénnen.

Im Falle von TFTP wird die Authentifizierung tGber ein proprietéares Protokoll mittels UDP Port 50266
durchgefiihrt. Diese TFTP Authentifizierung ist allerdings im Auslieferungszustand deaktiviert und lasst daher
jeden TFTP Transfer zu (siehe Kapitel 10.10. Manager Authentication Mode).

Bei SCP ist die Authentifizierung integraler Bestandteil des Protokolls und erfordert daher keine zusétzliche
Verwendung des UDP Ports 50266.

7.2.3. Switch-Konfiguration per Telnet/SSH/V.24 Console und TFTP sichern
HINWEIS: Diese Funktion bendétigt die Management Hardwareversion HW?2 oder héher.

Das Sichern der Switch-Konfiguration im Kommand-Format ist per TFTP-Kommando aus der Telnet-, SSH-
bzw. V.24-Console mdéglich. Fir diese Funktion wird ein externer TFTP-Server bendtigt, der die
Konfigurationsdatei entgegennimmt. Der Switch selber fungiert dabei als TFTP-Client. Zum Ausfiihren des
entsprechenden Kommandos muss man sich zuvor mit dem Admin Account auf der Console einloggen.

Die Befehlssyntax lautet dabei wie folgt:
tf:tp <ip-address> put <path> {<filename>.cfg|$ip$.cfg|$name$.cfg} [all]
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Parameter:
<ip-address> IP Adresse des externen TFTP Servers
<path> Relativer Pfad auf dem TFTP Server, z.B. '/' oder '/nexans-cfg/iswitch/'
<Filename>.cfg Name der Kommando-Datei mit Ext. ".cfg", z.B. 'Nexans-00c029245634.cfg'
i$ip$,cfg Platzhalter fur die IP- Adresse des Switches
$name$.cfg Platzhalter fur fir den Name des Switches
all Optionaler Parameter: siehe unten

Ohne Angabe des optionalen Parameters "all" werden nur solche Einstellungen gesichert, die vom Factory-
Default abweichen. Mit Angabe des Parameters "all" werden alle Konfigurationseinstellungen gesichert, auch
solche, die auf Factory-Default eingestellt sind.

Die Zeichenlédngen der Parameter <path> und <filename.xxx> dirfen jeweils 25 Zeichen nicht tiberschreiten.
Dies ist eine Limitierung des Console Kommando Interpreters.

Nach Absenden des Kommandos wird zunachst die Konfigurationsdatei im Speicher erstellt (identisch zum
Kommando 'show running-config") und anschlieRend per TFTP versendet.

Ein erfolgreicher Sicherungsvorgang per Console sieht dann wie folgt aus:

#* 192.168.101.165 - PuTTY
TES3T-iSwitchl043ffcftp 10.242.6.26 put % switch.cfg ”~

Building configuratin. FPlease wait ...

TFTP: Try sSending file ‘“switch.cfg to IP 10.242.6.26

£TFTP: Waiting for Serwver respohse ...

£TFTFP: 11631 Bytes successfully transfered

TEST-iSwitch1043#]] v
=

Hier ein Beispielauszug mit dem Inhalt einer solchen Datei:

B switch.cfg - Editor,

Datei Eearbeiten Format Ansicht 7

I==< SYSTEM INFO >-< MAMAGEMEMT MODULE »=-====—m—m e e e e e e e e e ~
'Hardware wersion 2

IFirmuare wersion I-PROFESSIONAL W2 EFy

I——< SYSTEM INFO >—¢ SWITCH B ——————m————m——m oo
lDescription jswitch G 1043 SFF

15w LCchtype 34

'MAC address Oo:CO:z9:z24i17:28

'Product number 35204170

'Hardware wersion o1

IProduction series £454

'Production number 0140

IManufacturing date 19.04,2007

|==< SYSTEM INFO >-< POWER OWER ETHERNET ADAFTER »-—-—-—-—-—-—m————mm e
IMot installed

I——< SYSTEM INFO >—< MEMORY CARD H—-————————————————— - — o
1Size (MEvte] 4
IMaCZ Address (optionall O0:CO:z9:20:00: 58

| == AGENT === = mm e e e e e e e e e e e e e e
dhcp disabled

ip address 192.188.101.1&5

ip netmask 255.285.255.0

ip gateway 192.165.101.1

set name TEST-i5witchlo4:

set lacation Blrao Theissen

sel contact 2721

config 1ifepacket-rate 10min

== ACCOUNTS - mm—mmm o m oo
set password-encryption mds-hash

== ACCESS LIS o= === === m o o o o o o e e e e e e o

l==< ACCESS GLOBAL 3 ======— e — e e e e e e e e e e e e e e e e e e e e e e
contig manager-auth-mode l1ocal

== ACCESS SMMP 5—m o m oo m oo oo

|==< INTERFACES »-«< FORT 0O [MGMT] #=—-—-mmm e e e e e e e e e e e
interface 0 priority-default o

|——< INTERFACES »>-< PORT 1 [WARIO-1] >—-—-————————— e mmm e m e
interface 1 link-type userport

interface 1 priority-dotlp disable

interface 1 Timit-in 128k

interface 1 limit-packet-type loop-bcast

| ==« INTERFACES »-< FORT 2 [TP-2] #=—-—m—mm e e e e e e e
interface 2z priority-ip enable

interface z Timit-in 128k

interface 2 limit-packet-type loop-bcast
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7.2.4. Switch-Konfiguration per Telnet/SSH/V.24 Console und TFTP laden

HINWEIS:
Diese Funktion benétigt die Management Hardwareversion HW2 oder héher.

Das Laden der Switch-Konfiguration ist per TFTP-Kommando aus der Telnet-, SSH- bzw. V.24-Console
mdglich. Fir diese Funktion wird ein externer TFTP-Server benétigt, der die Konfigurationsdateien zur
Verfligung stellt. Der Switch selber fungiert dabei als TFTP-Client. Zum Ausfiihren des entsprechenden
Kommandos muss man sich zuvor mit dem Admin Account auf der Console einloggen.

7.2.4.1. Konfiguration aus Kommando-Datei laden

Befehlssyntax:
tftp <ip-address> get <path> <Ffilename>.cfg

Parameter:
<ip-address> IP Adresse des externen TFTP Servers
<path> Relativer Pfad auf dem TFTP Server, z.B. '/' oder '/nexans-cfg/iswitch/'

<Filename>.cfg Name der Kommando-Datei mit Extension ".cfg", z.B. 'Nexans-00c029245634.cfg’

Die Zeichenlangen der Parameter <path> und <filename.xxx> diirfen jeweils 25 Zeichen nicht Gberschreiten.
Dies ist eine Limitierung des Console Kommando Interpreters.

Nach dem Laden einer Datei mit der Extension 'cfg’, wird zunachst die Konfiguration des Switches auf
Factory-Default zuriickgesetzt und anschlieRend der Inhalt zeilenweise als Abfolge von Console
Kommandos interpretiert. Dabei sind die Dateiformate PC, UNIX und MAC zulassig.

HINWEIS:
Folgende Parameter werden beim zurticksetzten des Switches auf Factory-Default beibehalten:

Switch Name und Location

IP Adresse, Gateway und Netzwerkmaske
Admin Account Name und Passwort

User Account Name und Passwort
Password Encryption Mode

Falls gewtiinscht, kbénnen die obigen Parameter durch entsprechende Console Kommandos in der geladenen
Datei dennoch Uberschrieben werden.

Hier ein Beispiel fur den Inhalt einer solchen Datei:

[ Nexans_00C029239713.cfg - Editor M=

Datei Bearbeiten Format  Ansicht 7

# This is5 a comment line
! This is also a comment line

I MWame setup
set name s-rnb-4
set location floor-232

I SNMF setup
SHmMp Cconmuni ty read public
SHMp COMMUni Ty write security

I ACcount setup
contig manager-auth-mode local
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Ein erfolgreicher Ladevorgang per Console sieht dann wie folgt aus:

£ 192.168.101.165 - PuTTY
TEST-iZwitchlO43#tfecp 10.242.6.26 get % MNexans 00COZ9239713.cfyg -

TFTP: Try receiving file \Nexans_DDCDZQZSQ?lS.cfg from IP 10.242.6.26
TFTP: Requesting file. Please wait ...

(ETFTP: 384 Bytes successfully transfered

Y Info: Resetting Config to factory default wvalues

4 Info: Parsing received Config. Please wait

¥ Info: Activating new Config
s—rnb—Q#I “
-

Sollte die Datei unbekannte oder unzulassige Kommandos enthalten, so wird eine entsprechende
Fehlermeldung mit Angabe der Zeilennummer ausgegeben:

# 192.168.101.165 - PuTTY & [FEX
s-rnbh-4#tftp 10.242.6.26 get 3 MNexans 00C029239713.cfy b

TFTP: Try receiving file \Nexans_DDCDZQZSQ?lS.cfg from IPF 10.242.6.26
TFTP: Redquesting file. Please waic ...

TFTP: 354 EBytes successfully transfered

3 Info: Resetting Config to factory default wvalues

tInfo: Parsing receiwved Config. Please wait

$*Error: Unknown cormnsrd
tParser-Error: Line: 10, Comnatd: sSxt nsune s-rnb-4

2 Info: Activating new Config
Nexans_DDCDZBZDDDBE#I A
— m—

Nach Verarbeitung aller Kommandos (mit Ausnahme der fehlerhaften), wird die neue Konfiguration aktiviert
und eine entsprechende Meldung ausgegeben: ‘%Info: Activating new Config”.
7.2.4.2. Konfiguration aus Binar-Datei laden

Befehlssyntax:
tftp <ip-address> get <path> <filename.dat>

Parameter:
<ip-address> IP Adresse des externen TFTP Servers
<path> Relativer Pfad auf dem TFTP Server, z.B. '/' or '/nexans-cfg/iswitch/'

<Filename>.dat Name der Binar-Datei mit Extension ".dat", z.B. 'Nexans-00c029245634.dat’

Die Zeichenlangen der Parameter <path> und <filename.xxx> diirfen jeweils 25 Zeichen nicht Gberschreiten.
Dies ist eine Limitierung des Console Kommando Interpreters.

Endet der Dateiname mit der Extension 'dat’, so wird die Datei als Binardatei interpretiert. Binardateien
konnen mittels NEXMAN sehr komfortabel erstellt und verwaltet werden. Dabei wird zundchst im Device-
Editor Gber das Menu 'Config-Templates -> Save as BOOTP Config' eine Konfigurationsvorlage erstellt. In
der Device-List kann dann per Menlbefehl '‘Config-Templates -> Edit BOOTP Config' die Konfiguration
editiert werden.

WICHTIG:
Beim Laden einer Binar-Datei werden die IP-Parameter und der Name des Switches beibehalten. Aus
diesem Grund sind diese Parameter im BOOTP-Editor des NEXMAN ausgeblendet.

Ein erfolgreicher Ladevorgang per Console sieht wie folgt aus:
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#* 192.168.101.165 - PuTTY M=1E3
.S

Nexans_DDCDZBEDDDBS#tftp 10.242.6.26 et b Nexans 00c023245634.dat

(TFTP: Try receiving file ENexans_DDcDEQZQSESQ.dat from IPF 10.242.6.26

*TFTP: Redquesting file. Please wait ...

(*TFTP: 21504 Bytes successfully transfered

(Info: Activating new Config

Nexans_DDCDZBZDDDBS#I W
—

Nach dem Empfang einer fehlerfreien Binar-Datei wir die enthaltene Konfiguration aktiviert und eine
entsprechende Meldung ausgegeben: 'hInfo: Activating new Config-.

Sollte die Checksumme der Konfiguration fehlerhaft sein, so wird die Konfiguration nicht tbernommen und
stattdessen folgende Fehlermeldung ausgegeben: ' %Error: Config has wrong checksum'.

7.2.5. Switch-Konfiguration automatisch per DHCP/BootP und TFTP laden
HINWEIS: Diese Funktion benétigt die Management Hardwareversion HW?2 oder héher.

Im Gegensatz zum Laden der Konfiguration per Console Kommando, wird hier die IP-Adresse des TFTP-
Servers und der Name der Konfigurationsdatei per DHCP Protokoll Gbermittelt. Fiir das Erstellen der
entsprechenden Kommando- oder Binar-Dateien siehe Kapitel 7.2.4Switch-Konfiguration per
Telnet/SSH/V.24 Console und TETP laden

Voraussetzung um diese Funktion nutzen zu kénnen ist, dass der Switch auf DHCP konfiguriert ist (dies ist
die Factory-Default Einstellung). Der DHCP Server muss dabei zwei optionale Felder im DHCP-Protokoll mit
entsprechenden Informationen fillen. Dies ist zum einen der 'server host name' und zum anderen der 'boot
file name' (siehe RFC2131). Dabei kénnen sowohl die Felder 'sname' und 'file' im Protokollheader, als auch
die Optionen 66 und 67 verwendet werden. Werden fiir den 'server host name' oder 'boot file name' keine
Wert Ubermittelt, so wird der Inhalt beider Felder ignoriert und keine Aktion zum Laden der Konfiguration
ausgefihrt.

HINWEIS: Der TFTP Download kann global abgeschaltet werde um das Laden einer Konfigurationsdatei
beim Reboot des Switches zu unterbinden. Dies ist insbesondere hilfreich falls nur beim ersten booten nach
der Installation eine Konfigurationsdatei geladen werden darf aber DHCP weiterhin eingeschaltet bleiben
soll. Durch einfigen des CLI Kommandos ,dhcp tftp-download disable” in die Erstkonfigurationsdatei wird
jeder weitere TFTP download unterbunden. Diese Einstellung lasst sich auch mit dem Switch Manager
nachtraglich vornehmen.

e server host name
Dieses Feld ist mit der IP-Adresse des TFTP-Servers (a.b.c.d) zu flllen. Ein DNS-Name ist hier nicht
zuléssig.

e boot file name
Hierbei sind zwei Varianten mdglich:

e Angabe eines Dateinamens:

In diesem Fall wird ausschlief3lich die angegebene Datei beim TFTP-Server angefragt. Ist diese Datei
auf dem TFTP-Server nicht vorhanden, bootet der Switch mit der aktuellen Flash Konfiguration.
Beispiele:

Configuration.cfg

Configuration.dat

/Update/Configuration.cfg

/Update/Configuration.dat

e Angabe eines Verzeichnisnamens:
Bei der Angabe eines Verzeichnisses muss am Ende immer ein Slash '/ stehen.
Beispiel:
/
/Config/

In diesem Fall versucht der Switch verschiedene fest definierte Dateinamen im angegebenen
Verzeichnis zu finden. Die Reihenfolge der Konfigurationsanfragen ist dabei wie folgt:

a) NEXANS-XXXXXXXXXXXX.cfg (Kommando-Datei)
b) NEXANS-XXXXXXXXXXXX.dat (Binar-Datei)
c) Nexans.cfg (Kommando-Datei)
d) Nexans.dat (Binar-Datei)

XXXXXXXXXXXX ist hierbei die MAC Adresse des Switches.
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Sollte keine der Dateien auf dem TFTP Server vorhanden sein, so lauft der Switch mit der beim
Booten geladenen Flash Konfiguration weiter.

WICHTIG:

Die im DHCP Paket enthaltenen Angaben bzgl. der IP-Adresse des TFTP-Servers und dem Namen der
Konfigurationsdatei werden nur beim ersten DHCP-Acknowledge Paket des DHCP Servers nach dem reboot
des Switches ausgewertet und die entsprechende Konfigurationsdatei per TFTP geladen. Bei Ablauf der
halben DHCP Lease-Time bzw. durch Eingabe des Console Kommandos 'dh:cp r:enew' und dem dadurch
ausgeltsten DHCP-Request, werden die Angaben im DHCP-Acknowledge ignoriert.

Ein erneutes Laden der Konfigurationsdatei per DHCP/BOOTP kann wie folgt ausgeldst werden:

e durch einen reboot des Switches (z.B. durch das Console Kommando 'rel:oad’)

¢ durch das Console Kommando 'dh:cp rel:oad-config* (dabei wird kein reboot ausgeltst)

WICHTIG:

Beim Laden einer Binar-Datei werden folgende Parameter beibehalten:

e Switch Name

Falls gewtinscht, kann der Name des Switches uber die DHCP Option 12 'Host Name' tiberschrieben
werden.

Beim laden einer Kommando-Datei werden folgende Parameter beibehalten:

e Switch Name und Location

¢ Admin Account Name und Passwort

e User Account Name und Passwort

e Password Encryption Mode

Falls gewiinscht, kénnen die obigen Parameter durch entsprechende Console Kommandos in der geladenen
Datei Uberschrieben werden.

7.2.6. Switch-Konfiguration per PC Console und TFTP lesen und schreiben

Hier wird fir das Lesen bzw. Schreiben der Switch-Konfiguration ein TFTP-Client auf dem PC bendtigt. Hier
kann z.B. das bei Windows mitgelieferte 'tftp.exe' Programm verwendet werden.

WICHTIG:

Ein Lesen und Schreiben der Konfiguration vom PC aus ist nur méglich, wenn der 'Manager Authentication
Mode' im Switch auf {none} eingestellt ist (siehe Kapitel 10.10. Manager Authentication Mode) oder zuvor
eine Authentifizierung per SNMP durchgefihrt wurde (siehe Kapitel 10.3 Switch Name / Location / Contact /
Domain).

Fur das Lesen der Konfiguration im Binar-Format gilt folgende Syntax:

Windows: tftp -1 <a.b.c.d> get config.bin a_b_c_d.dat
Fur das Scheiben der Konfiguration im Binar-Format gilt folgende Syntax:
Windows: tftp -1 <IP-Adresse> put a_b_c_d.dat config.bin
HINWEIS:

Per PC Console ist ein Lesen bzw. Schreiben der Konfiguration im Kommando-Format ausschlie3lich mittels
SCP mdglich (siehe Kapitel 7.2.7Switch-Konfiguration per PC Console und SCP lesen und schreiben).

Beispiel:

Fur einen Switch mit der IP-Adresse 192.168.101.100 sieht ein erfolgreicher Lesevorgang wie folgt aus:
WINDDWS', system32',cmd.exe =1o] =l

C:\Programme:\Nexans“NexManU3~database>tftp —i 192.168.181.180 get config.bin 122_168_181_188.dat
libertragung erfolgreich: 21584 Bytes in 1 Sekunden. 21584 Bytes~s

C:“Programme™~HNexans“HexManU3~database>

Ein erfolgreicher Schreibvorgang séhe wie folgt aus:
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W WINDOWS' system 32 cmd.exe

C:“ProgrammeNexans“NexManU3sdatabase>tftp —i 192.168.181.180 put 192_168.181_18@.dat config.hin
Ubertragung erfolgreich: 21584 Bytes in 1 Sekunden. 21584 Bytes/ s

G:Programme~Nexans“MexManU3~datahase?>

Nachdem die Konfiguration erfolgreich in den Switch Ubertragen wurde wird diese sofort, ohne reboot,
wirksam.

WICHTIGER HINWEIS:

Die per TFTP gelesene Konfiguration ist binéar formatiert und daher nicht mit einem Texteditor anzeigbar. Sie
kann nur vom NEXMAN gelesen werden. Um diese per NEXMAN anzuzeigen und ggf. zu veréndern, sollte die
Konfigurationsdatei mit der oben angegebenen Namenskonvention in den 'Database folder' des NEXMAN
kopiert werden. AnschlieBend kann diese per NEXMAN Rechts-Klick Funktion 'Open Switcheditor from
Database' in den Switcheditor geladen werden.

7.2.7. Switch-Konfiguration per PC Console und SCP lesen und schreiben
HINWEIS: Diese Funktion benétigt die Management Hardwareversion HW3 oder héher.

Die Switch-Konfiguration kann mittels Secure Copy (SCP) Protokoll zum Switch geschrieben bzw. vom
Switch gelesen werden. Eine Verwendung von Secure FTP (SFTP) ist nicht méglich. Unter Windows kann
hierzu z.B. das Programm ,pscp.exe” verwendet, das im Paket des SSH/Telnet Client ,PuTTY" enthalten ist
(siehe http://www.putty.org). Bei Linux Betriebssystemen steht hierfir der Standardbefehl ,,scp* zur
Verfligung.

7.2.7.1. CLI Konfiguration per PC Console und SCP lesen

Fur das Lesen der Konfiguration im CLI Kommando-Format, die ausschlie3lich die Parameter enthalt welche
vom Factory Default abweichen, gilt folgende Syntax:

Windows: pscp -scp -P 50271 <username>@<ip-address>:/cfg <Ffilename>

Linux: scp -P 50271 <username>@<ip-address>:/cfg <filename>

Fur das Lesen der Konfiguration im CLI Kommando-Format, die alle Parameter enthalt, gilt folgende Syntax:
Windows: pscp -scp -P 50271 <username>@<ip-address>:/cfg_all <filename>
Linux: scp -P 50271 <username>@<ip-address>:/cfg_all <filename>

7.2.7.2. CLI Konfiguration per PC Console und SCP schreiben
Fur das Schreiben der Konfiguration im CLI Kommando-Format, mit Reset auf Factory Default, gilt folgende

Syntax:
Windows: pscp -scp -P 50271 <Filename> <username>@<ip-address>:/cfg
Linux: scp -P 50271 <filename> <username>@<ip-address>:/cfg

Fur das Schreiben der Konfiguration im CLI Kommando-Format, ohne Reset auf Factory Default, gilt
folgende Syntax:

Windows: pscp -scp -P 50271 <filename> <username>@<ip-address>:/cfg_no_default
Linux: scp -P 50271 <filename> <username>@<ip-address>:/cfg_no_default

7.2.7.3. Binar-Konfiguration per PC Console und SCP lesen

Fur das Lesen der Konfiguration im Binar-Format gilt folgende Syntax:
Windows: pscp -scp -P 50271 <username>@<ip-address>:/cfg bin <filename>
Linux: scp -P 50271 <username>@<ip-address>:/cfg_bin <filename>

7.2.7.4. Binar-Konfiguration per PC Console und SCP schreiben
Fur das Scheiben der Konfiguration im Binar-Format gilt folgende Syntax:
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Windows: pscp -scp -P 50271 <filename> <username>@<ip-address>:/cfg bin
Linux: scp -P 50271 <filename> <username>@<ip-address>:/cfg_bin

7.2.7.5. Customer-CLI Konfigurationen per PC Console und SCP lesen

Fur das Lesen der Customer Default Konfiguration im CLI Kommando-Format gilt folgende Syntax:
Windows: pscp -scp -P 50271 <username>@<ip-address>:/cfg custumer_default <filename>
Linux: scp -P 50271 <username>@<ip-address>:/cfg_custumer_default <filename>

Fur das Lesen der Customer Reboot Konfiguration im CLI Kommando-Format gilt folgende Syntax:
Windows: pscp -scp -P 50271 <username>@<ip-address>:/cfg _customer_reboot <Ffilename>
Linux: scp -P 50271 <username>@<ip-address>:/cfg_customer_reboot <filename>

7.2.7.6. Customer-CLI Konfiguration per PC Console und SCP schreiben

Fur das Schreiben der Customer Default Konfiguration im CLI Kommando-Format gilt folgende Syntax:
Windows: pscp -scp -P 50271 <filename> <username>@<ip-address>:/cfg_custumer_default
Linux: scp -P 50271 <filename> <username>@<ip-address>:/cfg_custumer_default

Fur das Schreiben der Customer Reboot Konfiguration im CLI Kommando-Format gilt folgende Syntax:

Windows: pscp -scp -P 50271 <filename> <username>@<ip-address>:/cfg_customer_reboot
Linux: scp -P 50271 <filename> <username>@<ip-address>:/cfg_customer_reboot
WICHTIG:

Beim Schreiben der Konfiguration im CLI Kommando-Format, mit Reset auf Factory Default werden folgende
Parameter beibehalten:

Switch Name und Location

Admin Account Name und Passwort

User Account Name und Passwort

Password Encryption Mode

Falls gewiinscht, kénnen die obigen Parameter durch entsprechende Console Kommandos in der geladenen
Datei Uberschrieben werden.

7.2.8. Switch-Konfiguration ab Werk
Die Switch Vorkonfiguration ab Werk ist z.Z. ausschlieZlich fiir Switche vom Typ "GigaSwitch V5" méglich.

Dabei werden die Switche in einem eigenen Fertigungsschritt mit einer kundenspezifischen Konfiguration
programmiert und anschlieend mit einem Kopfeinleger versehen, der die IP-Adresse, die MAC-Adresse und
optional den Text , Telefon“ aufgedruckt hat:

=

| 172.017.008.001
| J\Vex 00C02924F22E Telefon

Der Kunde muss dafir die gewiinschte Switch-Konfiguration in Form einer CLI Kommando-Datei zur
Verfligung stellen. Diese lasst sich einfach tiber den Nexans Manager im Device-Editor per Menii "Configure >
Read CLI Config (Only with parameters changed from Factory Default)" erstellen.

Zusatzlich werden folgende Angaben vom Kunden benétigt:

o Erste IP-Adresse des gewiinschten IP-Adressen Bereiches. Die letzte Stelle muss dabei .1 sein (X.X.X.1)

¢ Festlegung, ob eine Memory Card installiert werden soll. In diesem Fall wird die MAC-Adresse der Memory
Card (statt die MAC-Adresse des Switches) auf den Einleger aufgedruckt.
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e Festlegung, ob der Text ,Telefon" Giber TP Port 4 auf den Einleger aufgedruckt werden soll.
e Festlegung, ob der Kopf entgegen der horizontalen Standardposition in der vertikalen Position ausgeliefert
werden soll.

Fur jede unterschiedliche Switch-Konfiguration muss eine eigene Erzeugnisnummer durch Nexans angelegt
werden, die dann bei der Beauftragung der Switche zuséatzlich mitbestellt werden muss.

WICHTIGER HINWEIS:

Aus Sicherheitsgrinden kénnen die Login Passworter bei der Vorkonfiguration nicht gesetzt werden. Die
Switche werden immer mit den Factory-Default-Passwortern ausgeliefert. Individuelle Passworter kdnnen nach
der Installation der Geréate global via Master-Configuration verteilt werden.

7.3. Zero Touch Configuration

Auf HW5-Switchen kénnen mit Zero Touch Configuration (ZTC) der Konfigurationsprozess und die
Programmierung von Firmware-Upgrades automatisiert werden. Wenn Zero Touch Configuration aktiviert ist,
werden neue Switch-Konfigurationen und Firmware Versionen automatisch vom Zero Touch Configuration
Controller (im Weiteren Controller genannt) zur Verfligung gestellt. Der Controller ist ein separates
Serversystem oder ein virtueller Server auf einem festgelegten Rechner im Netzwerk. Zero Touch
Configuration ist standardmanig aktiviert, sofern der Admin Account factory default ist (name: “admin”,
password: “nexans”).

Beim Starten prift der Switch, ob Zero Touch Configuration aktiviert ist. Falls dies der Fall ist, registriert sich
der Switch beim Controller, um neue Konfigurationen oder Firmware zu erhalten. Dafiir muss der Switch die IP-
Adresse des Controllers kennen, die der Switch Uber drei verschieden Wege erhalten kann:

1. uber die Nexans-specific DHCP Option 43 (falls DHCP aktiviert ist)

2. Uber einen DNS-Server mit Hilfe der DHCP Optionen 6 und 15 (falls DHCP aktiviert ist)

3. Uber die statische Controller-IP-Adresse, die im Switch konfiguriert ist

Die IP-Adresse des Controllers kann eine IPv4- oder IPv6-Adresse sein.

Zum Anzeigen des aktuellen Status von Zero Touch Configuration, DHCP-Sever und DNS-Server kann der
folgende Consolen-Befehl eingegeben werden:

sh:ow zero-:touch-config

HINWEISE:
Dieses Feature ist nur fir Nexans V5-Switche verfigbar.

Dieses Feature erfordert den NEXMAN Controller. Der NEXMAN Controller ist eine Server-Software, die auf
dem Controller installiert ist und permanent im Hintergrund l&uft.

Der allgemeine Funktionsablauf bei aktiver Zero Touch Configuration, ist im folgenden Ablaufdiagramm
dargestellt:
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[ Nexans Switch V5 }
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Controller IP
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\ 4 A\ 4
Set Controller IP from Set Controller IP from Set Controller IP to
DHCP server DNS server static IP
\ 4
Send Zero Touch
Configuration packets
\ 4 \ 4
Running in Running in
L Zero Touch Configuration Mode Standard Mode

7.3.1. Zero Touch Configuration-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht der Zero Touch Configuration-Einstellungen:
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Bez.im Default Funktion
NEXMAN Wert
Zero Touch enabled Uber den Zero Touch Configuration Mode kann das Feature aktiviert oder
Configuration deaktiviert werden.
Mode
Controller IP 0.0.0.0 Die statische Controller-IPv4- oder IPv6-Adresse. Diese IP-Adress wird nur
Address verwendet, wenn DHCP deaktiviert ist.
Mit dem Consolen-Befehl 'sh:ow zero-:touch-config' kann die
momentan active Controller IP-Adresse Uberpriift werden.

7.3.2. Controller IP-Adresse tiber DHCP Option 43 ermitteln

Um die Controller IP-Adresse von einem DHCP-Server zu erhalten, muss DHCP aktiviert sein und auf dem
DHCP-Server muss die Option 43 als vendor-encapsulated-option entsprechend dem folgenden Nexans-
spezifischen Textformat konfiguriert sein:

0x01 <Textlange> "NEXANS_cip_<IPv4/I1Pv6-Adresse>""

wobei 0x01 der Code der Suboption ,Controller IP Adresse” und <Textlange> die Lange des nachfolgenden
Textfeldes ohne NULL-Terminator sind. Bei manchen DHCP-Servern wird die TextlAnge automatisch Gber die
Lénge des nachfolgenden Textfeldes ermittelt und muss nicht explizit angegeben werden.

Dartiber hinaus muss der DHCP-Server so eingestellt sein, dass Option 43 gesendet wird, wenn es sich bei
dem anfragenden Gerat um einen Nexans-Switch handelt. Bei Nexans-Switchen beginnt der vendor-class-
identifier in DHCP-Option 60 des DHCP-Requests mit dem fixen String “266” (z.B. “266:085").

Beispiel fur einen Linux DHCP-Server:

# Space for Nexans options 43
option space zero-touch-cfg;
option zero-touch-cfg.controller-ip code 1 = text;

# Nexans Switch with Zero Touch Config Controller 1Pv4 (option 43)
class "nexans-client" {
match If substring(option vendor-class-identifier, 0, 3) = "266";
vendor-option-space zero-touch-cfg;
option zero-touch-cfg.controller-ip "NEXANS_ cip_192.168.88.147";

}

# Nexans Switch with Zero Touch Config Controller IPv6 (option 43)
#class "nexans-client” {

# match If substring(option vendor-class-identifier, 0, 3) = "266";
# vendor-option-space zero-touch-cfg;

# option zero-touch-cfg.controller-ip "NEXANS_cip_2000:2000::88:147";

#}

7.3.3. Controller IP-Adresse tiber DHCP Optionen 6 und 15 ermitteln

Um die Controller IP-Adresse von einem DNS-Server zu erhalten, muss DHCP aktiviert sein und auf dem
DHCP-Server mussen die Optionen 6 und 15 fur den DNS-Server konfiguriert sein, der die Controller IP-

Adresse bereitstellt. Option 6 muss dabei die entsprechende IP-Adresse des DNS-Servers enthalten, und
Option 15 muss den Namen der Domain, in der sich der DNS-Server befindet, enthalten.

Des Weiteren muss der DNS-Server mit der IP-Adresse und dem Computernamen des Controllers, sowie mit
dem Namen der Domain. Der Controller-Name muss “nexans-controller” hei3en.

7.3.4. Statische Controller IP-Adresse

Die statische IP-Adresse des Controllers ist Teil der Switch-Konfiguration und kann tiber den NexMan oder
Uber das CLI konfiguriert werden. Um die statische IP-Adresse des Controllers zu aktivieren, muss DHCP
inaktiv sein und eine gultige IPv4- oder IPv6-Adresse konfiguriert sein. Fir Details zur Switch-Konfiguration
von Zero Touch Configuration siehe Kapitel 9.18 Management > Zero Touch Configuration.
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7.4. Skripting

HINWEIS: Diese Funktion bendétigt die Management Hardwareversion HW5 oder héher.

Durch Skripting kdnnen eventbasierte kundenspezifische Konfigurationsanderungen vorgenommen werden.
Basierend auf einem vordefinierten Systemereignis (Event) wird eine Liste von CLI-Befehlen gestartet. Die
Liste der Befehle, die einem bestimmten Event zugewiesen sind, wird als CLI-Skript bezeichnet. Ein
vordefiniertes Event kann die Statusanderung eines Ports oder eines Funktionseingangs oder ein
zeitbasiertes Event sein.

7.4.1. Skript-Dateien

Alle CLI-Skripte, die fiir ein vordefiniertes Event ausgefihrt werden sollen, sind in einer Skript-Datei
enthalten. Grundsétzlich ist das Format der Skript-Datei identisch mit dem Format der CLI-Konfiguration
(siehe Kapitel 7.2.1 Dateiformate der Switch-Konfiguration). Mit dieser Lésung kdnnen Sie jeden verfligharen
CLI-Befehl ausfihren.

Die Skript-Datei ist nicht Teil der laufenden Konfiguration und muss separat auf den Switch hochgeladen
werden, entsprechend der Neustart- / Standardkonfiguration des Kunden.

Eine Skript-Datei kann bis zu 128 kB grof3 sein und ist in zwei Teile unterteilt: den Teil "CLI Script
Definitions" und den Teil "Running CLI Configuration”.

“CLI Script Definitions” Teil:

Der Teil ,CLI Script Definitions" besteht aus bis zu 1024 CLI-Skript-Abschnitten, wobei jeder Abschnitt ein
CLI-Skript mit einer maximalen GréR3e von 4 kB definiert. Die Syntax eines CLI-Skript-Abschnitts sieht wie
folgt aus:

#START <CLI Script name>#
<List of CLI commands>
#END <CLI1 Script name>#

Hier gehdren alle CLI-Befehle, die von den Tags START und END umschlossen sind, zum CLI-Skript mit dem
Namen <CLI Script name>. Der CLI-Skript-Name muss eine eindeutige Textbezeichnung sein.

“Running CLI Configuration” Teil:

Im Teil "Running CLI Configuration” werden die vordefinierten Events konfiguriert, d.h. ein CLI-Skript wird
den entsprechenden Events zugewiesen. Ein CLI-Skript kann einem oder mehreren Events zugewiesen
werden. Wenn mehrere CLI-Skripte nacheinander demselben Event zugewiesen werden, wird das zuletzt
zugewiesene CLI-Skript ausgefuhrt.

Fir jedes Event, das Sie konfigurieren mdchten, missen Sie einen entsprechenden CLI-Befehl hinzufiigen.
Derzeit kdnnen die folgenden vordefinierten Events fir CLI-Skripte konfiguriert werden:

Event Resultierende Aktion

Link-Up Startet das CLI-Skript, wenn ein Link an dem/den konfigurierten Port/Ports
besteht

Link-Down Startet das CLI-Skript, wenn ein Link an dem/den konfigurierten Port/Ports

unterbrochen ist

Link-Change Startet das CLI-Skript, wenn sicher der Link-Status an dem/den konfigurierten
Port/Ports von Link-Down nach Link-Up oder umgekehrt gedndert hat

WICHTIGER HINWEIS:

Je nach Kundenwunsch kénnen wir den Support fur weitere Events kurzfristig nach Bedarf erweitern.
Grundsatzlich kénnen wir fur jedes nltzliche Alarm- oder Aktions-Event, das in der Alarm Destination Table
verflgbar ist, eine CLI-Skript-Zuweisung implementieren (siehe Kapitel 10.54. Alarm Destination Table).
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7.4.1.1. CLI-Skript einem Event fur Statuséanderung an Ports zuordnen
Um einem Link-Up-, Link-Down- oder Link-Change-Event an einem oder mehreren Ports ein CLI-Skript
zuzuweisen, missen Sie den folgenden CLI-Befehl aufrufen:

cli-script interface {if-no range} {link-u:p]link-d:own]link-change} assign
<CLIl Script name>

7.4.1.2. CLI-Skript von einem Event flr Statusanderung an Ports entfernen

Um das zugeordnete CLI-Skript von einem Link-Up-, Link-Down- oder Link-Change-Event an einem oder
mehreren Ports zu entfernen, missen Sie den folgenden CLI-Befehl aufrufen:

cli-script interface {if-no range} {link-u:p]link-d:own]link-change} delete

7.4.2. Skripting per NEXMAN

Die Anderung und das Verwalten der Skript-Datei kann (iber den Nexans Switch Manager (NEXMAN)
erfolgen. Die Skript-Dateien werden vom NEXMAN im sogenannten 'Database folder' abgelegt. Fiir jeden
Switch wird dabei eine Datei mit dem Namen a b _c_d.script angelegt (a_b_c_d ist dabei die IP Adresse
a.b.c.d des Switches).

Das Lesen und Schreiben der Skript-Datei iber NEXMAN erfolgt ausschlieBlich Gber SCP. Hier arbeitet der

Switch als SCP-Server tber den TCP-Port 50271. Weitere Informationen finden Sie im Kapitel 7.4.3 Skript-
Datei per PC Console und SCP lesen und schreiben.

7.4.3. Skript-Datei per PC Console und SCP lesen und schreiben

Die Skript-Datei kann mittels Secure Copy (SCP) Protokoll zum Switch geschrieben bzw. vom Switch
gelesen werden. Unter Windows kann hierzu z.B. das Programm ,pscp.exe” verwendet werden, das im
Paket des SSH/Telnet Client ,,PuTTY" enthalten ist (siehe http://www.putty.org). Bei Linux Betriebssystemen
steht hierfur der Standardbefehl ,scp* zur Verfligung.

7.4.3.1. Skript-Datei per PC Console und SCP lesen

Fur das Lesen der Skript-Datei vom Switch gilt folgende Syntax:

Windows: pscp -scp -P 50271 <username>@<ip-address>:/cli_script <filename>

Linux: scp -P 50271 <username>@<ip-address>:/cli_script <filename>

7.4.3.2. Skript-Datei per PC Console und SCP schreiben
Fur das Schreiben der Skript-Datei zum Switch gilt folgende Syntax:

Windows: pscp -scp -P 50271 <filename> <username>@<ip-address>:/cli_script
Linux: scp -P 50271 <filename> <username>@<ip-address>:/cli_script
HINWEIS:

Zum Léschen des Scriptings miissen Sie eine leere Skript-Datei zum Switch schreiben.

7.4.4. Skripting Beispiele

7.4.4.1. Switch-Name bei Link-Up / Link-Down Event dndern
# Define CLI1 Scripts for system events

#START LINK_UP_SCRIPT#

set name Connected Switch

#END LINK_UP_SCRIPT#

#START LINK _DOWN_SCRIPT#

set name Disconnected Switch
#END LINK_DOWN_SCRIPT#

# Assign CLI1 Scripts to system events on ports
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cli-script interface 3 link-up assign LINK_UP_SCRIPT
cli-script interface 3 link-down assign LINK_DOWN_SCRIPT

7.4.4.2. Admin-Status und VLANSs bei Link-Up / Link-Down Event andern

# Define CLI1 Scripts for system events

#START SCRIPT_1#

set name SCRIPT_1

interface 5 admin-state enable
interface 6 admin-state disable
interface 2 vlan-id 55
interface 2 voice-vlan-id 100
#END SCRIPT_1#

#START SCRIPT_2#

set name SCRIPT_2

interface 6 admin-state enable
interface 5 admin-state disable
interface 2 vlan-id 1

interface 2 voice-vlan-id 1
#END SCRIPT_2#

# Assign CLI1 Scripts to system events on ports

cli-script interface 3 link-up assign SCRIPT_1
cli-script interface 3 link-down assign SCRIPT_2

7.5. TFTP Authentifizierung per SNMP

Die hier beschriebene Authentifizierungsmethode mittels SNMP gilt nur fir den TFTP Transfers per PC
Console. Grundsatzlich bendtigt das Lesen und Schreiben der Konfiguration und das Firmware-Update per PC
Console eine vorausgehende Authentifizierung, die, bei Verwendung des NEXMAN, Uber ein proprietares
Protokoll mittels UDP Port 50266 durchgefiihrt wird.

Alternativ hierzu kann die Authentifizierung auch per SNMP Get- bzw. Set-Request erfolgen.
Die entsprechende MIB Variabel lautet:
iso(l).
org(3).
dod(6) .
internet(l).
private(4).
enterprises(l).
nexansActiveNetworkingSystems(266) .
bmSwitchManagement(20) .
bmSwitchAdmin(2).
adminTftpAcces(17)

Diese kann die nachfolgenden Werte annehmen:
1) tftpAccessDisable(l)

2) tftpAccessReadOnly(2)

3) tftpAccessReadWrite(3d)

In welcher Art und Weise (ber diese Variable eine Authentifizierung zulassig ist, kann tber die Einstellung
"TFTP Authentication via SNMP' konfiguriert werden.

Hierbei stehen folgende Modi zur Verfliigung:

¢ Disabled: Authentifizierung per SNMP nicht mdglich

e Read/Only  Nur Authentifizierung fiir das Lesen der Konfiguration moglich

e Read/Write:  Authentifizierung fiir Lesen/Schreiben der Konfiguration und Firmware-Update mdglich

Nach erfolgreicher Authentifizierung per SNMP darf ein einziger TFTP Transfer ausgefiihrt werden. Nach
Beendigung des TFTP Transfers wird der TFTP Zugriff sofort wieder gesperrt.

Disabled (Factory-Default):
Authentifizierung per SNMP nicht méglich.
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Read/Only:

Bei dieser Einstellung kann nur das Lesen der Konfiguration authentifiziert werden.

Die Authentifizierung kann dabei auf mehrere Arten erfolgen:

a) SNMP Get-Request mit der korrekten Read/Trap Community

b) SNMP Set-Request mit dem Wert tftpAccessReadOnly(2) und der korrekten Write/Read Community
c) SNMP Set-Request mit dem Wert tftpAccessReadWrite(3) und der korrekten Write/Read Community

Read/Write:

Bei dieser Einstellung kann das Lesen und Schreiben der Konfiguration und ein Firmware-Update
authentifiziert werden.

Die Authentifizierung fur das Lesen der Konfiguration kann dabei auf dieselbe Art erfolgen wie oben bei
'Read/Only' aufgefiihrt. Die Authentifizierung fur das Schreiben der Konfiguration und das Firmware-Update
kann dagegen ausschlieB3lich Uber einen SNMP Set-Request mit dem Wert tftpAccessReadWrite(3) und der
korrekten Write/Read Community erfolgen.

HINWEIS:

Die Authentifizierung per SNMP Set-Request ist nur dann méglich, wenn der 'SNMP access mode' auf
{Read/Write} eingestellt ist.
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8. Rucksetzen auf Werkseinstellungen

Folgende Befehle zum Riicksetzten stehen zur Verfiigung:

Reboot with Factory Default

Reboot with Factory Default (Except IP Parameters)
Reboot without customer reboot settings

Reboot with customer default settings

Reset Total Boots Counter

Reset Total Operation Time

Reset Local Logging

Reset Firmware on Memory Card

Reboot (Cold Start)
Der Switch fuhrt einen ,Cold Start” durch. Ist eine ,Customer Reboot" Konfiguration vorhanden, so wird die
aktuelle Konfiguration mit den Parametern der Reboot Konfiguration tiberschrieben.

Reboot with Factory Default :

Das Rucksetzen auf Werkseinstellungen ist priméar erforderlich, wenn der Switch unbeabsichtigt falsch
konfiguriert wurde und dadurch Uber das Management nicht mehr erreichbar ist. Das Riicksetzten kann per
Konfigurationsschalter erfolgen (siehe nachstes Kapitel), oder, falls das Management noch ansprechbar ist,
per Management Funktion via WEB, CLI, SNMP und Manager Interface.

Reboot with Factory Default (Except IP Parameters):
Bei dieser Funktion werden alle Einstellungen, ausgenommen der IP Parameter auf Factory Default gestellt.

Reboot without cutomer reboot settings
Bei vorhandener ,Customer Reboot Konfiguration “ wird bei dieser Option eine Reboot durchgefuhrt, ohne
die aktuelle Konfiguration mit den Parametern der Reboot Konfiguration zu Uberschreiben.

Reboot with customer default settings

Durch diese Funktion wird der Switch mit der hinterlegten ,,Customer Default Konfiguration “ gebootet.
Hierbei werden alle Parameter auf Factory-Default gesetzt und danach die Parameter der ,,Customer Default
Konfiguration“ geladen.

Reset Total Boots Counter:
Mit dieser Funktion kann der Counter fir die Anzahl der Reboots zuriickgesetzt werden.

HINWEIS:
Ein léschen dieses Counters per "Reboot with Factory Default" ist nicht mdglich.

Reset Total Operation Time:
Durch diesen Befehl wird die angezeigte Total Operation Time zuriickgesetzt.
HINWEIS:

Die Total Operation Time wird nur fir Switche mit einem Herstellungsdatum ab 2009 unterstutzt. Ein I6schen
des Wertes per "Reboot with Factory Default" ist nicht moglich.

Reset Local Logging:
Diese Funktion l6scht das lokale SYSLOG des Switches.

Reset Firmware on Memory Card:
Diese Funktion l6scht die Firmware, die auf der MC-Karte gespeichert ist.

Reset Total Boots Counter, Port Counters, Total Operation Time, Local Logging and Firmware on

Memory Card
Dieser Befehl kombiniert die aufgelisteten Reset-Befehle.

8.1. Rucksetzen auf Werkseinstellungen per Konfigurationsschalter
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WICHTIGER HINWEIS:
Falls die Konfigurationsschalter per Management deaktiviert wurden, ist entsprechend Kapitel 3.5 Management
Konfigurationsschalter deaktivieren vorzugehen.

Bei aktivierten Konfigurationsschalter ist die Vorgehensweise ist wie folgt:

1

Booten mit Factory-Default Einstellungen

Switch per Konfigurationsschalter mit Factory-Default Einstellungen booten.
Detaillierte Vorgehensweise siehe Kapitel 3.4. Management Konfigurations-Schalter bzw. -Taster

Prifen ob die Status-LED auf dem Management Modul permanent leuchtet
Hinweise zur Funktion der Status-LED siehe Kapitel 3.3 Management Status-LED.

Booten mit Flash Konfiguration

Switch per Konfigurationsschalter mit Flash Konfiguration booten.
Detaillierte Vorgehensweise siehe Kapitel 3.4. Management Konfigurations-Schalter bzw. -Taster

Prifen ob die Status-LED auf dem Management Modul permanent leuchtet
Jetzt ist der Switch erfolgreich auf die Factory-Default-Einstellungen zuriickgesetzt.
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9. Liste der Status- und Konfigurationsparameter

Die nachfolgenden Tabellen zeigen eine Ubersicht aller Status- und Konfigurationsparameter. Die
Uberschriften der einzelnen Kapitel sind dabei identisch zur Bezeichnung der Menii-Reiter im NEXMAN.

Fur jeden Parameter ist dabei angegeben, wie dieser im WEB, in der Telnet/SSH/V.24-Console und per SNMP
angezeigt bzw. konfiguriert werden kann.

Zeilen mit einem '-' bedeuten, dass dieser Parameter tUber die betreffende Schnittstelle nicht angezeigt bzw.
konfiguriert werden kann.

WICHTIG:
Die in diesem Handbuch beschrieben Funktionen werden nicht von allen Switchtypen bzw. Firmware-
Versionen unterstutzt.

Die Angaben in den einzelnen Zeilen haben folgende Bedeutung:

Kapitel:

Hier wird auf das jeweilige Kapitel verwiesen, in dem néhere Informationen zur Funktionsweise des Parameters
zu finden sind.

WEB:
Angeben ist die Bezeichnung des Links im oberen Browser-Frame. Nach Klick auf den angegebenen Link wird
die entsprechende Page angezeigt auf der der jeweilige Parameter aufgefiihrt ist.

Console Show:

Mit dem angegebenen Console Kommando kann der jeweilige Status in der Telnet und V.24 Console
angezeigt werden. Bei Konfigurationsparametern wird die aktuell im Flash gespeicherte
Konfigurationseinstellung angezeigt.

Console Set:
Mit dem angegebenen Console Kommando kann der jeweilige Konfigurationsparameter in der Telnet bzw.
V.24 Console verandert werden.

SNMP OID:

Hier ist jeweils die entsprechende MIB und der Name der MIB Variablen angegeben. Sollte ein Parameter in
mehreren MIBs verfligbar sein, so sind diese MIBs untereinander aufgefihrt. Fir die komplette OID sollte die
jeweils angegebene MIB konsultiert werden.

9.1. Hinweise zur Console Kommando Syntax

Fast alle Kommandos und Parameter kénnen abgekirzt eingegeben werden, wobei der Doppelpunkt gemaf
Kommando-Ubersicht die minimale Zeichenanzahl kennzeichnet. Der Doppelpunkt gehért nicht zum
Kommando und muss bei der Eingabe weggelassen werden.

Folgende Sonderzeichen werden hier verwendet:
#... Kommando steht nur im 'Admin' Access-Level zur Verfiigung.
> .. Kommando steht im 'Admin’ und 'User' Access-Level zur Verfligung.

Trennzeichen fur verkirzte Eingabe des Kommandos.
Z.B. darf beim Kommando 'sh:ow' sowohl 'sh’, 'sho’ als auch 'show' eingegeben werden.

{.} Parameter-Optionsliste. Nur einer der aufgefiihrten Parameter darf eingegeben werden.
[...] Der Parameter ist optional und darf ggf. weggelassen werden.

(a...b) Numerischer Parameter mit Angabe des zulassigen Min.- und Max.-Wertes

<string ...> String Parameter mit Angabe der zulassigen Anzahl von Zeichen

<ip-address> IP-Adresse im Format a.b.c.d

Die Telnet Console unterstitzt einen History-Buffer, der die letzten 10 eingegeben Kommandos speichert. Mit
den Tasten 'T* bzw. 4" kann durch den Buffer gescrollt werden.

-82-



Nexans Advanced Networking Solutions Switch Firmware und Parameter

9.2. Aktuelle Konfiguration auf der Console ausgeben

Die aktuelle Konfiguration des Switches kann tiber das Console Kommando

sh:ow ru:nning-config [a:I11]

angezeigt werden.

Ohne Angabe des optionalen Parameters "all* werden nur solche Einstellungen angezeigt, die vom Factory-

Default abweichen. Mit Angabe des Parameters "all" werden alle Konfigurationseinstellungen angezeigt, auch
solche, die auf Factory-Default eingestellt sind.

Nach Absenden des Kommandos wird zunachst die Konfigurationsdatei im Speicher erstellt und
anschlieRend seitenweise an der Console ausgegeben.

Beispiel:

# 192.168.101.165 - PuTTY.

Mate: admin
Fassword: *###%%+
TE3T-i3witehl043fshow run

Building configuratin. Please wait ...
'——¢ SYSTEM INFO >-< MANAGEMENT MODULE >—-———--——-————————————————————————
'Hardware wversion 2

'Firmware wversion I-PROFEISTIONAL/ V3. 57y

I-—< SYSTEM INFO »—< SWITCH S—————— e

'Description iZwitch G 1043 SFP
'Switchtype 34

'MAC address 00:C0:29:24:17: 25
'Product nuwmber S58304170

'Hardware wversion o1

'Production series 6454

'Production nwmber o140
'"Manufacturing date 19.04. 2007

'——< 3T3TEM INFCQ >—< POWER OVER ETHERMET ADAPTER >———-——-——————————— — — ———
'Not installed

l-—< SYSTEM INFO >—< MEMORY CARD >—————mmmmmmmmmmm oo

'3ize [MEyte) 4
'MAC Address (optional) O0:CO:29:20:00:85
V——< AGENT >——-—————

dhep disabled

ip address 192.168.101. 165
ip netmask Z55.255.2Z55.0

ip gateway 192.165.101.1

set name TEZT-i3witchlO43
set location Biiro Theissen
Set contact 2721

config lifepacket-rate 10min

o BCCOMHTS 3o m oo

LSRRI T of of of =T T -1

'——+< ACCEZS GLOBAL s—————— e e e e
config manager-auth-mode local

== ACCESS SMMP S —mm e e e e e e e e

!——< INTERFACEZ »>-< PORT O [MGHT] »-————————————
interface 0 priority-default 0O

HINWEIS: Das Kommando 'shzow ru:nning-config [a:11] bendtigt ein installiertes Management
Modul mit der Hardwareversion 2.

Alternativ kann die Konfiguration auch nach Funktionszugehdrigkeiten getrennt angezeigt werden. Hier stehen
u.a. folgende Kommandos zur Verfiigung:

# sh:ow con:figuration acce:ss [a:Il]
# sh:ow con:figuration acco:unts [a:11]
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sh:
sh:
sh:
sh:
sh:
sh:
sh:
sh:
sh:
sh:
sh:
sh:
sh:

ow
ow
ow
ow
ow
ow
ow
ow
ow
ow
ow
ow
ow

con

con
con

con
con

VVVVH#HVVVVHRYVHHR

figuration
con:
con:
con:
con:
:figuration
figuration
con:
con:
con:
con:
:Figuration
figuration

figuration
figuration
figuration
figuration

figuration
figuration
figuration
figuration

9.3. Reset-Befehle

al:arm-destinations [a:11]
ag:ent [a:l1l1]
di:scovery [a:I11]
do:tlx [a:ll]
g:lobal [a:Il]

ig:mp [a:I1l]
in:terfaces [a:Il]
p:riorisation [a:Il]
ra:dius [a:Il]
re:dundancy [a:I11]
sf:p-limits [a:1l]
s:ntp [a:11]

v:lan [a:I1l]

Die Funktion des optionalen Parameters "all" ist dabei identisch zum Kommando 'sh:ow ru:nning-config [a:ll]'.

Bezeichnung

‘ Zugriff

Globale Reset-Befehle

Reboot (Cold Start) | Kapitel: 3.6.1. Booten mit Flash Konfiguration (Normalbetrieb)
WEB: Switch Setup > Reset Command - Reboot (Cold Start)
Console Set: # rel:oad
SNMP OID: NEXANS-BM-MIB - adminReset - rebootSwitch
Reboot with Kapitel: 8. Riicksetzen auf Werkseinstellungen
Factory Default WEB: Switch Setup > Reset Command > Reboot with Factory Default
Console Set: # rel:oad f:actory-a:ll
SNMP OID: NEXANS-BM-MIB - adminReset - rebootToFactoryDefaults
Reboot with Kapitel: 8. Riicksetzen auf Werkseinstellungen
Factory Default WEB: i}
(Except IP
Parameters) Console Set: # rel:oad f:actory-w:thout-ip
SNMP OID: -
Reset Total Boots Kapitel: 8. Rucksetzen auf Werkseinstellungen
Counter WEB: Switch Setup > Reset Command > Reset Total Boots Counter
Console Set: # res:et b:oots
SNMP OID: -
Reset Total Kapitel: 8. Riicksetzen auf Werkseinstellungen
Operation Time WEB: Switch Setup > Reset Command - Reset Total Operation Time
Console Set: # res:et o:peration-time
SNMP OID: -
Reset Port Kapitel: 10.27. Reset all Port Counters
Counters WEB: Switch Setup > Reset Command > Reset all counters
Console Set: > res:et c:ounter
SNMP OID:  NEXANS-BM-MIB - adminReset > resetCounters
Renew IP- und Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
VLAN-Parameter | \ygp: Switch Setup > Renew IP- and VLAN Parameter
Console Set: # ren:ew
SNMP OID: NEXANS-BM-MIB - adminReset - renewlpAndVlanParameter
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Reset Local Kapitel: 10.54. Alarm Destination Table
Logging WEB: Local Log = Delete Log
Console Set: # sh:ow l:0g delete
SNMP OID: -
Reset Firmware on | Kapitel: 4.5 Memory Card Firmware-Update
Memory Card WEB: Switch Setup 2> Reset Command - Reset Firmware on
Memory Card
Console Set: > res:et f :irmware-memory-card
SNMP OID: -

Port Reset-Befehle

Renew Portsecurity | Kapitel: 10.36.5. Portsecurity — Renew-Befehl
WEB: Port State > Setup = Renew Security and Enable Port
Console Set: # in:terface {if-no range} se:curity-mode r:enew
SNMP OID: NEXANS-BM-MIB - portSecurityAdminState = renew
Reset PoE Power Kapitel: 11.1.7. PoE
WEB: PoE State > Setup > Reset
Console Set: # in:terface {if-no range} poe-s:etup r:eset
SNMP OID: NEXANS-BM-MIB - portPoeAdminState - reset

9.4. State > Global + Link State

Bezeichnung ‘ Zugriff
Global
Show all Counters Kapitel: 10.52. Statistic- / RMON-Counter
WEB: Port State > All Counters
Console Show: > sh:ow cou:nter <if-no>
SNMP OID:  MIB-11 > interfaces
IF-MIB > ifXTable
BRIDGE-MIB - dotldTpPortTable
EtherLike-MIB - dot3StatsTable
RMON-MIB -> statistics
Reset all Counters
Show Neighbors Kapitel: 10.70. Link Layer Discovery Protocol (LLDP)
10.72. Cisco Discovery Protocol (CDP)
WEB: -
Console Show: > sh:ow n:eighbors-table [<if-no>|c:lear-table]
SNMP OID: -
Show SFP Info Kapitel: 10.25. SFP Info, Diagnose
WEB: Port+Alarm State
Console Show: > sh:ow sf:p-info [<if-no>]
SNMP OID: -
Show IGMP State Kapitel: 10.69.1. IGMP Snooping
WEB: -
Console Show: > sh:ow ig:mp
SNMP OID: -
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Show STP State

Kapitel:

WEB:

Console Show:

10.73. Rapid Spanning Tree Protocol (RSTP)

10.74. Multiple Spanning Tree Protocol (MSTP)

Spanning Tree State

> sh:ow rs:tp
> sh:ow ms:tp [instance-id]

SNMP OID: -
Cable Diagnostic Kapitel: 10.23. Kabel Diagnose bei Twisted-Pair Ports
all TP Ports WEB: Cable Diagnostic
Console Show: > ca:ble-diagnostic {<if-no>|a:Il}
SNMP OID: -
Show MRP State Kapitel: 10.76 Media Redundancy Protocol (MRP)
WEB: -
Console Show: > sh:ow mr:p
SNMP OID: -
Global State
Temperature (°C) Kapitel: 10.29. Switch Temperatur
WEB: Info
Console Show: > sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - infoTemperature
Internal Voltage 1 Kapitel: 10.30. Switch Betriebsspannungen
V) WEB: Info

Console Show: > sh:ow inf:o

Internal Voltage 2

) SNMP OID: NEXANS-BM-MIB - infoPowerVoltage2500
NEXANS-BM-MIB - infoPowerVoltage3300

POE Input Voltage Kapitel: 11.1.1. PoE-Messwerte

M) WEB: POE State

Console Show:

> sh:ow p:oe

SNMP OID: NEXANS-BM-MIB - infoPoelnputVoltage
Uptime Kapitel: 10.28.1. System Up Time

WEB: Info

Console Show: > sh:ow inf:o

SNMP OID:  MIB-11 > sysUpTime
Time from time Kapitel: 10.28.3. Network Time Protokoll - SNTP
Server WEB: Info

Console Show: > sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - infolLastSntpTime
Active MAC Kapitel: 10.2. Ermittlung der aktiven MAC Adresse
Address WEB: Info

Console Show: > sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - adminAgentPhysAddress
Memory Card Kapitel: 4. Memory Card (MC)

WEB: Info

Console Show: > sh:ow inf:o

SNMP OID:
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Power Input S1 (V) | Kapitel: 10.30. Switch Betriebsspannungen

WEB: Port+Alarm State

Console Show: > sh:ow al:arms

SNMP OID:  NEXANS-BM-MIB - infoSllnputVoltage
Power Input S2 (V) | Kapitel: 10.30. Switch Betriebsspannungen

WEB: Port+Alarm State

Console Show:

SNMP OID:

> sh:ow al:arms

NEXANS-BM-MIB - infoSllnputVoltage

Industrial State

Alarm Output M1 Kapitel: 10.47 Alarmausgange bei Industrie Switchen
WEB: Port+Alarm State
Console Show: > sh:ow al:arms
SNMP OID: NEXANS-BM-MIB - infoAlarmStateMl
Alarm Output M2 Kapitel: 10.47 Alarmausgange bei Industrie Switchen
WEB: Port+Alarm State
Console Show: > sh:ow al:arms
SNMP OID: NEXANS-BM-MIB - infoAlarmStateM2
Function Input Kapitel: 10.47 Alarmausgange bei Industrie Switchen
WEB: Port+Alarm State

Console Show:

SNMP OID:

> sh:ow al:arms

Port Link State

Link State

Kapitel:
WEB:

Console Show:

10.21. Link / EEE State
Port State
> sh:ow int:erfaces [<if-no>]

SNMP OID: NEXANS-BM-MIB - portLinkState
Time since last link | Kapitel: 10.28.2. Time since last link change
change WEB: }

Console Show:

SNMP OID:  MIB-11 > ifLastChange
Error Counter Kapitel: 10.26. Error Counter

WEB: Port State

Console Show: > sh:ow int:erfaces

SNMP OID: NEXANS-BM-MIB - portErrorCounter
Security State Kapitel: 10.36.4. Portsecurity - Security State
WEB: Port State

Console Show:

> sh:iow se:curity

SNMP OID: NEXANS-BM-MIB - portSecurityForwardingState
Active Default Kapitel: 10.31.11. Port Active Default-VLAN-ID
VLAN WEB: Port State

Console Show: > sh:ow int:erfaces

SNMP OID:

NEXANS-BM-MIB - portActiveDefaultVlanid
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Active Voice
VLAN

Kapitel:
WEB:

10.31.12. Port Active Voice-VLAN-ID

Console Show:

Port State

> sh:ow int:erfaces

SNMP OID:

Console Show:

SNMP OID: NEXANS-BM-MIB - portActiveVoiceVlanld
Active Trunking Kapitel: 10.31.13. Port Active Trunking Mode
Mode WEB: Port State
Console Show: > sh:ow int:erfaces
SNMP OID: -
Flow Control State | Kapitel: 10.44. Flow Control
WEB: Port State
Console Show: sh:ow f:low-control
SNMP OID: -
Redundancy State | Kapitel: 10.73. Rapid Spanning Tree Protocol (RSTP)
10.74. Multiple Spanning Tree Protocol (MSTP)
WEB: Spanning Tree State

sh:ow rs:tp
sh:ow ms:tp

9.5. State > MAC + Security State

SNMP OID:

Console Show:

Bezeichnung ‘ Zugriff

Global

MAC Table Kapitel: 10.37. MAC Adressen Tabelle
WEB: -

> sh:ow ma:c-address-table d:ynamic [<if-no>]a:ll]

Show MAC addresses of all User ports only

(no Uplink ports). Use option "<if-no>" to show MAC
addresses of this port only. Use option "a:ll" to show
MAC addresses of all ports.

BRIDGE-MIB - dotldTpFdbTable

Ping from Device

Kapitel:
WEB:

SNMP OID:

Console Show:

> pi:ng <ip-address>

Port Security State

Security State

Kapitel:
WEB:

10.36.4. Portsecurity - Security State

Console Show:

Port State
> sh:iow se:curity

SNMP OID:

SNMP OID: NEXANS-BM-MIB - portSecurityForwardingState
Active Default Kapitel: 10.31.11. Port Active Default-VLAN-ID
VLAN-ID WEB: Port State

Console Show: > sh:ow int:erfaces

NEXANS-BM-MIB - portActiveDefaultVlanlid
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Console Show:

Active Voice Kapitel: 10.31.12. Port Active Voice-VLAN-ID
VLAN WEB: Port State
Console Show: > sh:ow int:erfaces
SNMP OID: NEXANS-BM-MIB - portActiveVoiceVlanld
Allowed MACs Kapitel: 10.36.3. Portsecurity - Allowed MACs Overflow Address
Oberflow Address | \ygp. Port State - [Failure MAC Address]

MAC Address 3

Console Show:

SNMP OID: NEXANS-BM-MIB - infoSecurityFailMacAddr
MAC Address 1 Kapitel: 10.36.10. Portsecurity - MAC Adressen
MAC Address 2 WEB: Port State > [MAC Addr.]

> sh:ow se:curity

SNMP OID: NEXANS-BM-MIB - portSecurityMacAddril
NEXANS-BM-MIB - portSecurityMacAddr2
NEXANS-BM-MIB - portSecurityMacAddr3
MAC State 1 Kapitel: 10.36.11. Portsecurity - MAC State
MAC State 2 WEB: Port State > (MAC State)
MAC State 3 Console Show: > sh:iow se:curity
SNMP OID: -
9.6. State > PoE State
Bezeichnung ‘ Zugriff
Port PoE State
PoE Voltage Kapitel: 11.1.1. PoE-Messwerte
V) WEB: POE State

Console Show:

> sh:ow p:oe

Console Show:

SNMP OID: NEXANS-BM-MIB - portPoeVoltage
PoE Current Kapitel: 11.1.1. PoE-Messwerte
(mA) WEB: POE State

Console Show: > sh:ow p:oe

SNMP OID: NEXANS-BM-MIB - portPoeCurrent
PoE Power Kapitel: 11.1.1. PoE-Messwerte
W) WEB: POE State

> sh:iow p:oe

SNMP OID:

Console Show:

SNMP OID: NEXANS-BM-MIB - portPoePower (in mW)
PoE Powerclass Kapitel: 11.1.1. PoE-Messwerte
WEB: PoE State
Console Show: > sh:ow p:oe
SNMP OID: -
Power Supply State
PoE Input Voltage Kapitel: 11.1.1. PoE-Messwerte
V) WEB: POE State

> sh:ow p:oe
NEXANS-BM-MIB - infoPoelnputVoltage
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PoE Input Current Kapitel: 11.1.1. PoE-Messwerte
(mA) WEB: PoE State
Console Show: > sh:ow p:oe
SNMP OID: -
PoE Input Power Kapitel: 11.1.1. PoE-Messwerte
W) WEB: POE State
Console Show: > sh:ow p:oe
SNMP OID: NEXANS-BM-MIB - infoPoelnputPower (in mwW)

9.7. State > Radius State

Bezeichnung ‘ Zugriff
RADIUS Server State
Global Kapitel: 10.55. RADIUS Authentication
Authentication WEB: )
Server1-4 ' i
Console Show: > sh:ow ra:dius
SNMP OID: -
Management Kapitel: 10.55. RADIUS Authentication
Authentication WEB: )
Server1l-4 i i
Console Show: > sh:ow ra:dius
SNMP OID: -
Accounting Server | Kapitel: 10.60. RADIUS Accounting
1-4 WEB: -
Console Show: > sh:ow ra:dius
SNMP OID: -

9.8. State > TACACS+ State

Bezeichnung ‘ Zugriff
TACACS+ Server State
Authentication Kapitel: 10.61 TACACS+ Authentication
Server1l-4 WEB: )

Console Show: > sh:ow ta:cacs+

SNMP OID: -
Authorization Kapitel: 10.62 TACACS+ Authorization
Server1l-4 WEB: _

Console Show: > sh:ow ta:cacs+

SNMP OID: -
Accounting Server | Kapitel: 10.63 TACACS+ Accounting
1-4 WEB: -

Console Show: > sh:ow ta:cacs+

SNMP OID: -
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9.9. Device Info

Bezeichnung

‘ Zugriff

Management Info

Management
Hardwareversion

Kapitel:
WEB:

10.1. Ermittlung von Switchtyp und Managementversion

Console Show:

Device Info

> sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - infoMgmtHardwareVersion
Management Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
Firmware-Version WEB: Device Info

Console Show:

> sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - infoMgmtFirmwareVersion
Backup Firmware- Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
Version , WEB: Device Info
(nur HW5 Switche) )

Console Show: > sh:ow inf:o

SNMP OID: -

Switch Info

Description Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID:  NEXANS-BM-MIB - infoDescr

Switchtype Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: NEXANS-BM-MIB - infoType

MAC Address Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
WEB: Device Info
Console Show: > sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - adminAgentPhysAddress
Part Number (P/N) | Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID:  NEXANS-BM-MIB - infoProductNo
Switch Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
Hardwareversion WEB: Device Info

Console Show:

> sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - infoSwitchHardwareVersion
Production Lot Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion

WEB: Device Info

Console Show: > sh:ow inf:o

SNMP OID: NEXANS-BM-MIB - infoSerie
Series Number Kapitel: 10.1. Ermittlung von Switchtyp und Managementversion
(S/N) WEB: Device Info

SNMP OID:

Console Show:

> sh:ow inf:o

NEXANS-BM-MIB - infoSeriesNo
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Manufacturing Date

Kapitel:
WEB:

Console Show:

SNMP OID:

10.1. Ermittlung von Switchtyp und Managementversion

Device Info
> sh:ow

NEXANS-BM-MIB >

inf:o

infoManufactureDate

PoE Adapter Info

SNMP OID:

Description Kapitel: 11. Funktionsbeschreibung PoE (Power-over-Ethernet)
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Part Number (P/N) | Kapitel: 11. Funktionsbeschreibung PoE (Power-over-Ethernet)
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Adapter Kapitel: 11. Funktionsbeschreibung PoE (Power-over-Ethernet)
Hardwareversion WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Production Lot Kapitel: 11. Funktionsbeschreibung PoE (Power-over-Ethernet)
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Series Number Kapitel: 11. Funktionsbeschreibung PoE (Power-over-Ethernet)
(S/N) WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Manufacturing Date | Kapitel: 11. Funktionsbeschreibung PoE (Power-over-Ethernet)
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Memory Card Info
Card Type Kapitel: 4. Memory Card (MC)
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
Write-Protection Kapitel: 4. Memory Card (MC)
(DIP F2) WEB: Device Info
(nur HWS iSwitche) | console Show: > shzow inf:o
SNMP OID: -
MAC Address Kapitel: 4. Memory Card (MC)
WEB: Device Info
Console Show: > sh:ow inf:o
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Console Show:

SNMP OID:

Licence Kapitel: 4. Memory Card (MC)
WEB: Device Info
Console Show: > sh:ow inf:o
SNMP OID: -
9.10. Port Setup
Bezeichnung ‘ Zugriff
Port Global
Name Kapitel: 10.40. Port Name
WEB: Port State
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
> sh:ow int:erfaces [a:ll]
Console Set: # in:terface {if-no range} na:me
[<string max. 64 chars>]
SNMP OID: NEXANS-BM-MIB - portName
Type Kapitel: 10.41. Port Typ
WEB: Port State > Setup

> sh:ow con:figuration in:terfaces [a:ll]

Port Link-Setup

Link Type Kapitel: 10.20.1. Link-Typ
WEB: Port State
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
Console Set: # in:terface {if-no range} link-t:ype {setup}
Valid values for {setup} are:
{up:link-downlink]us:erport]l:oop-protect}
SNMP OID: NEXANS-BM-MIB - portLinkType
Admin State Kapitel: 10.20.2. Admin State
WEB: Port State - Setup
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
Console Set: # in:terface {if-no range} ad:min-state
{e:nable|d:isable}
SNMP OID: NEXANS-BM-MIB - portAdminState
Shutdown if no link | Kapitel: 10.20.3. Shutdown if no link
WEB: -
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
Console Set: # in:terface {if-no range} shutdown-no-link {setup}
Valid values for {setup} are:
{di:sable]o:ne-time|p:ermanent]de: layed-permanent}
SNMP OID: -
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Speed/Duplex

Kapitel:
WEB:
Console Show:

Console Set:

SNMP OID:

10.20.4. Speed / Duplex Setup
Port State

> sh:ow con:figuration in:terfaces [a:1l]
> sh:ow int:erfaces

# in:terface {if-no range} sp:eed-duplex {setup}
Valid values for {setup} are:

a:utoneg

e:co

1000F:dx

100f:dx

100h:dx

10f:-dx

10h:dx

NEXANS-BM-MIB - portSpeedDuplexSetup

Autocross/
Autopolarity

Kapitel:
WEB:
Console Show:

10.20.8. Autocrossover/Autopolarity
Port State
> sh:ow con:figuration in:terfaces [a:ll]

Console Set: # in:terface {if-no range} au:to-cross
{e:nable|d:isable}
SNMP OID: NEXANS-BM-MIB - portAcApSetup
Remote Fault Kapitel: 10.24. Remote Fault
enable WEB: Port State > Setup

Console Show:

> sh:ow con:figuration in:terfaces [a:ll]

Console Set: # in:terface {if-no range} re:mote-fault
{e:nable|d:isable}
SNMP OID: NEXANS-BM-MIB - portRemoteFault
Send Link Alarms Kapitel: 10.22. Send Link Alarms
WEB: -

Console Show:

> sh:ow con:figuration in:terfaces [a:ll]

Console Set: # in:terface {if-no range} link-a:larm
{e:nabled]d:isabled}
SNMP OID: -
Automatic Kapitel: 10.20.5 Automatic Powersave
Powersave WEB: _

Console Show:

> sh:ow con:figuration in:terfaces [a:1l]

Console Set: # in:terface {if-no range} auto-p:owersave {mode}
Valid values for {mode} are:
{d:isable]t:ime-client|p:oe-time-client}
SNMP OID: -
Energy Efficient Kapitel: 10.20.6 Enerqy-Efficient Ethernet (EEE)
Ethernet Enable WEB: )

Console Show:

> sh:ow con:figuration in:terfaces [a:l1l]

Console Set: # in:terface {if-no range} ee:e {e:nable|d:isable}
SNMP OID: -

Extended Kapitel: 10.20.7 Extended Powersave

Powersave Enable | \vgp- )

Console Show:
Console Set:

SNMP OID:

> sh:ow con:figuration in:terfaces [a:ll]

# in:terface {if-no range} ex:tended-powersave
{e:nable|d:isable}
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Client Remove Kapitel: 10.20.9. Client Remove Alarm
Alarm WEB: )
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]

Console Set: # in:terface {if-no range} c:lient-remove-alarm {mode}
Valid values for {mode} are:
{d:isabled]l:ink-down-timeout}

SNMP OID: -
Link Down Timeout | Kapitel: 10.20.9. Client Remove Alarm
(seconds) WEB: i}
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
(0...60000) Console Set: # in:terface {if-no range} c:lient-remove-alarm
1 : ink-down-timeout (0...60000)
SNMP OID: -
Port Power over Ethernet (PoOE)
Power Setup Kapitel: 11.1.2. PoE Power Setup
WEB: PoE State

Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
> sh:ow p:oe

Console Set: # in:terface {if-no range} poe-s:etup {setup}
Valid values for {setup} are:
{d:isable]o:n-forced]au:to]af:-high-power]|

at:-high-power|r:eset}

SNMP OID: NEXANS-BM-MIB - portPoeAdminState

Powerlimit (W) Kapitel: 11.1.3. PoE Powerlimit pro Port
WEB: PoE State
(0...100) Console Show: > sh:ow con:figuration in:terfaces [a:11]

> sh:ow p:oe
Console Set: # in:terface {if-no range} poe-l:imit (0...100)
SNMP OID: NEXANS-BM-MIB - portPoePowerLimit

Port Security

Mode Kapitel: 10.36. Portsecurity
10.59. Portsecurity mit Authentifizierung per RADIUS Server
WEB: Port State

Console Show: > sh:ow con:figuration in:terfaces [a:Il]
> sh:iow se:curity

Console Set: # in:terface {if-no range} se:curity-mode {setup}

Valid values for {setup} are:

{di:sabled|m:anual |v:endor|]learnl]learn2]
autol]auto2]auto3]radiusl]radius2|radius3]|
dotlx-o:ne|dotlx-p:c+voice|dotix-a: 1]
dotlx-m:ulti3]dotlx-s:upplicant}

SNMP OID: NEXANS-BM-MIB - portSecurityAdminState

MAC Address 1 Kapitel: 10.36. Portsecurity
WEB: -

Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
> sh:ow se:curity

Console Set: -
SNMP OID: NEXANS-BM-MIB - portSecurityMacAddrl
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MAC Address 2

Kapitel:
WEB:
Console Show:

10.36. Portsecurity

> sh:ow con:figuration in:terfaces [a:1l]
> sh:ow se:curity

Console Show:

Console Set: -

SNMP OID: NEXANS-BM-MIB - portSecurityMacAddr2
MAC Address 3 Kapitel: 10.36. Portsecurity

WERB: -

> sh:ow con:figuration in:terfaces [a:ll]
> sh:iow se:curity

Console Set: -
SNMP OID: NEXANS-BM-MIB - portSecurityMacAddr3
Toggle Link Kapitel: 10.59.7. Portsecurity Option {Toggle Link}
WEB: -
Console Show: > sh:ow con:figuration ra:dius [a:l1l]
Console Set: # rad:ius l:ink-interrupt i:nterface <if-no>
{e:nabled]d:isabled}
SNMP OID: -
Renew Kapitel: 10.36.5. Portsecurity — Renew-Befehl
WEB: -
Console Set: in:terface {if-no range} se:curity-mode re:new
SNMP OID: NEXANS-BM-MIB - portSecurityAdminState

Port Prioritisation

Default 802.1p Kapitel: 10.38.5. Port Default 802.1p Priorityvalue
(P(Sit?;ifj)é)l_evel WEB: Prioritisation+Limiter
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
Console Set: # in:terface {if-no range} priority-de:fault
(priority value=0..7)
SNMP OID:  NEXANS-BM-MIB - portDotlgDefaultPriovalue
IEEE802.1p Kapitel: 10.38.2Priorisierung nach IEEE802.1p
Prioritisation enable | \ygg. Prioritisation+Limiter
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
Console Set: # in:terface {if-no range} priority-do:tilp
{e:nable|d:isable}
SNMP OID:  NEXANS-BM-MIB - portPrioDotlp
IEEE802.1p VLAN | Kapitel: 10.38.3. IEEE802.1p VLAN based Priority Override
based priority WEB: Prioritisation+Limiter
override enable ) ) )
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
Console Set: # in:terface {if-no range} priority-v:lan
{e:nable|d:isable}
SNMP OID:  NEXANS-BM-MIB - portPrioOverride
Ipv4/IPv6 Kapitel: 10.38.4. Priorisierung nach 1Pv4/IPv6
Prioritisation enable | \ygp. Prioritisation+Limiter
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
Console Set: # in:terface {if-no range} priority-i:p
{e:nable|d:isable}
SNMP OID: NEXANS-BM-MIB - portPriolp
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Port LEDs
Green LED Kapitel: 10.42. Programmierung der Port Status-
WEB: Port State
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
Console Set: # in:terface {if-no range} led-g:reen {mode}
Valid values for {mode} are:
{l:ink-activity|on|of:f}
SNMP OID:  NEXANS-BM-MIB - portLEDGreen
Yellow LED Kapitel: 10.42. Programmierung der Port Status-
WEB: Port State
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
Console Set: # in:terface {if-no range} led-y:ellow {mode}
Valid values for {mode} are:
{f:ull-duplex]poe]on]of:f}
SNMP OID: NEXANS-BM-MIB - portLEDYellow
Port Bandwidth Limiter
RX Bitrate Kapitel: 10.43. Bandwidth-Limiter
WEB: Prioritisation+Limiter
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
Console Set: # in:terface {if-no range} limit-i:n {setup}
Valid values for {setup} are:
100BM switches:
{d:isabled]128k|256k]512k]|1m]|2m]3m]4m}
1000BM switches:
{d:isabled]128k|256k]512k]1m]|2m]|4m]8m]
16m]|32m]64m]128m|256m}
SNMP OID: NEXANS-BM-MIB - portDotlgDefaultPriovalue
TX Bitrate Kapitel: 10.43. Bandwidth-Limiter
WEB: Prioritisation+Limiter
Console Show: > sh:ow con:figuration in:terfaces [a:Il]
Console Set: # in:terface {if-no range} limit-o:ut {setup}
Valid values for {setup} are:
100BM switches:
{d:isabled]128k|256k]512k|1m|2m]3m]4m}
1000BM switches:
{d:isabled]128k]|256k]512k]|1m|2m]4m]8m]
16m]|32m]64m]128m|256m}
SNMP OID: NEXANS-BM-MIB - portDotlgDefaultPriovalue
Packet Type Kapitel: 10.43.2. Limiter Packet Type
WEB: Prioritisation+Limiter
Console Show: > sh:ow con:figuration in:terfaces [a:I1l]
Console Set: # in:terface {if-no range} limit-p:acket-type {setup}
Valid values for {setup} are:
{a:1l]1:00p-bcast}
SNMP OID: NEXANS-BM-MIB - portLimiterPacketType

9.11. IPv4 / IPv6 Setup
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Bezeichnung ‘ Zugriff

IPv4 Setup

DHCP enable Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: Switch Setup

Console Show: >sh:ow con:figuration ip [a:Il]
Console Set: # dh:cp {e:nable|d:isable}
SNMP OID: NEXANS-BM-MIB - adminAgentDhcp

DHCP/BOOTP Kapitel: 7.2.5. Switch-Konfiguration automatisch per DHCP/BootP und TFTP laden
Download Mode WEB:

Console Show: >sh:ow con:figuration ag:ent [a:I1l]

Console Set: # dh:cp t:ftp-download {e:nable|d:isable}

SNMP OID: -
IPv4-Address Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: Switch Setup

Console Show: > sh:ow con:figuration ip [a:11]
> sh:ow d:hcp

Console Set: # ip a:ddress <ip-address>

SNMP OID: NEXANS-BM-MIB - adminAgentlpAddress
MIB-11 - 1pAdEntAddr (Read/Only)

Netmask Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: Switch Setup

Console Show: > sh:ow con:figuration ip [a:l11]
> sh:iow d:hcp

Console Set: # ip n:etmask <ip-address>
SNMP OID: NEXANS-BM-MIB - adminAgentNetmask
MIB-11 - ipAdEntNetMask (Read/Only)

Gateway Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter

WEB: Switch Setup

Console Show: > sh:ow con:figuration ip [a:11]
> sh:ow d:hcp

Console Set: # ip g:ateway <ip-address>

SNMP OID: NEXANS-BM-MIB - adminAgentDefRouterlpAddress
MIB-11 - ipRouteNextHop (Read/Only)

DHCP Server Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: -
Console Show: > sh:ow d:hcp

Console Set:
SNMP OID: NEXANS-BM-MIB - adminAgentDhcpServer lpAddress

IPv6 Setup

IPv6 Access Mode | Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: Switch Setup
Console Show: > sh:ow con:figuration ip [a:ll]

Console Set: ip v6 access-m:ode {mode} Valid values for {mode} are:
{di:sabled]s:tatic-address]au:to-stateless|pr:ivacy-

auto-stateless|dh:cpv6}

SNMP OID:
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IPv6 Link Local Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
Address WEB: Switch Setup
Console Show: >sh:ow con:figuration ip [a:1l]
Console Set: n/a
SNMP OID:
IPv6-Address Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: Switch Setup
Console Show: > sh:ow con:figuration ip[a:I1l]
Console Set: # ip v6 {ad:dress|g:ateway} <ipv6-address>
SNMP OID:
Subnet Prefix Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
Length WEB: Switch Setup
Console Show: > sh:ow con:figuration ip[a:11]
Console Set: # ip v6 {s:ubnet-prefix} (0...128)
SNMP OID:
Gateway Address Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
WEB: Switch Setup
Console Show: > sh:ow con:figuration ip[a:11]
Console Set: # ip v6 {ad:dress|g:ateway} <ipv6-address>
SNMP OID:
DHCP Server Kapitel: 10.8. Konfiguration der IP- und VLAN-Parameter
Address WEB: )
Console Show: > sh:ow d:hcp
Console Set: -
SNMP OID:

9.12. Management > Agent

Bezeichnung ‘ Zugriff
Reset Action
Reboot (Cold Start) | Kapitel: 3.6.1. Booten mit Flash Konfiguration (Normalbetrieb)
WEB: Switch Setup > Reset Command - Reboot (Cold Start)
Console Set: # rel:oad
SNMP OID:  NEXANS-BM-MIB - adminReset > rebootSwitch
Reboot with Kapitel: 8. Riicksetzen auf Werkseinstellungen
Factory Default WEB: Switch Setup > Reset Command - Reboot with Factory Default
Console Set: # rel:oad factory-a:ll
SNMP OID: NEXANS-BM-MIB - adminReset - rebootToFactoryDefaults
Reboot with Kapitel: 8. Riicksetzen auf Werkseinstellungen
I(:élfégg IIDPefauIt WEB: Switch Setup > Reset Command > Reboot with Factory Default
Parameters) Console Set: # rel:oad factory-w:ithout-ip
SNMP OID: -
Reboot without Kapitel: 8. Riicksetzen auf Werkseinstellungen
customer reboot WEB: i}
settings
Console Set: # rel:oad w:ithout-cust-reboot
SNMP OID: -
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Reboot with Kapitel: 8. Riicksetzen auf Werkseinstellungen
customer default WEB: )
settings
Console Set: # rel:oad c:ust-default
SNMP OID: -
Reset Total Boots Kapitel: 8. Rucksetzen auf Werkseinstellungen
Counter WEB: Switch Setup > Reset Command - Reset Total Boots Counter
Console Set: # res:et b:oots
SNMP OID: -
Reset Port Kapitel: 10.27. Reset all Port Counters
Counters WEB: Switch Setup > Reset Command > Reset all counters
Console Set: > res:et c:ounter
SNMP OID:  NEXANS-BM-MIB - adminReset > resetCounters
Reset Total Kapitel: 8. Riicksetzen auf Werkseinstellungen
Operation Time WEB: Switch Setup > Reset Command - Reset Total Operation Time
Console Set: # res:et o:peration-time
SNMP OID: -
Reset Local Kapitel: 8. Rucksetzen auf Werkseinstellungen
Logging WEB: Local Log = Delete Log
Console Set: # sh:ow l:og [delete]
SNMP OID: -
Reset Firmware on | Kapitel: 4.5 Memory Card Firmware-Update
Memory Card WEB: Switch Setup 2> Reset Command - Reset Firmware on
Memory Card
Console Set: > res:et f :irmware-memory-card
SNMP OID: -
Reset Total Boots Kapitel: 8. Riicksetzen auf Werkseinstellungen
Counter, Port WEB: ;
Counters, Total _
Operation Time, Console Set:  # N/A
Local Logging and SNMP OID: -
Firmware on
Memory Card
Switch to backup Kapitel: 7.1.1 Duale Firmware-Speicherung
firmware WEB: }
(nur HW5 Switche)
Console Set: # rel:oad b:ackup-firmware
SNMP OID: -
Memory Card Kapitel: 4.6 Memory Card Mode
Mode WEB:

Console Set: # co:nfig me:mory-card-mode
{e:nabled]d:isabled]|permanent-disabled]
a:es-256-enabled| f:w-aes256-enabled}

SNMP OID: -

Name Setup
Name Kapitel: 10.3. Switch Name / Location / Contact / Domain
(0...50 chars) WEB: Name Setup

Console Show: > sh:ow con:figuration ag:ent [a:11]

Console Set: # se:t n:ame [<string max. 50 chars>]

SNMP OID:  MIB-11 > sysName
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Location Kapitel: 10.3. Switch Name / Location / Contact / Domain
(0...50 chars) WEB: Name Setup
Console Show: > sh:ow con:figuration ag:ent [a:11]
Console Set: # se:t l:ocation [<string max. 50 chars>]
SNMP OID: MIB-11 > syslLocation
Contact Kapitel: 10.3. Switch Name / Location / Contact / Domain
(0...50 chars) WEB: Name Setup
Console Show: > sh:ow con:figuration ag:ent [a:l11]
Console Set: # se:t c:ontact [<string max. 50 chars>]
SNMP OID: MIB-11 - sysContact
Domain Kapitel: 10.3. Switch Name / Location / Contact / Domain
(0...50 chars) WEB: Name Setup
Console Show: > sh:ow con:figuration ag:ent [a:l11]
Console Set: # se:t d:omain [<string max. 50 chars>]
SNMP OID: -

Layer-2 Functions

Life Packet Rate Kapitel: 10.45. Layer-2 Discovery Functionen
WEB: -
Console Show: > sh:ow con:figuration ag:ent [a:11]
Console Set: # co:nfig li:fepacket-rate {Imin|10min]1h]10h|d:isabled | a:ll-
disabled}
SNMP OID: -

Basic Configurator | Kapitel: 10.45.2 Basic Configurator abschalten
WEB: -
Console Show: > sh:ow con:figuration ag:ent [a:l11]
Console Set: # co:nfig b:asic-configurator {e:nable]d:isable}
SNMP OID: -
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9.13. Management > Local Accounts

Bezeichnung ‘ Zugriff

Admin Account Setup (Read/Write)

Admin Name Kapitel: 10.5. Admin / User Accounts beim Management Zugriff
WEB: Local Accounts - Admin Account Setup

Console Show: # sh:ow con:figuration acco:unts [a:l11]

Console Set: # se:t admin n:ame <string 1...14 chars>
# se:t admin n:ame <hash-string>

SNMP OID: -
Admin Password Kapitel: 10.5. Admin / User Accounts beim Management Zugriff
WEB: Local Accounts - Admin Account Setup

Console Show: # sh:ow con:figuration acco:unts [a:11]

Console Set: # se:t admin p:assword <string 1...14 chars>
# se:t admin p:assword <hash-string>

SNMP OID: -

Extended Admin Account Setup (Read/Write)

Admin 1...5 Name | Kapitel: 10.5. Admin / User Accounts beim Management Zugriff
WEB: -

Console Show: # sh:ow con:figuration acco:unts [a:l11]

Console Set: # se:t admin-x n:ame <string 1...14 chars>
# se:t admin-x n:ame <hash-string>
Allowed admin-x accounts are {admin-1]admin-2]
admin-3]admin-4|admin-5}

SNMP OID: -
Admin 1...5 Kapitel: 10.5. Admin / User Accounts beim Management Zugriff
Password WEB: ;

Console Show: # sh:ow con:figuration acco:unts [a:11]

Console Set: # se:t admin-x p:assword <string 1...14 chars>
# se:t admin-x p:assword <hash-string>
Allowed admin-x accounts are {admin-1]jadmin-2]
admin-3]admin-4|admin-5}

SNMP OID: -
Admin 1 Access Kapitel: 10.5. Admin / User Accounts beim Management Zugriff
Rights WEB: i}

Console Show: # sh:ow con:figuration acco:unts [a:11]

Console Set: # se:t admin-1 a:ccess-rights
{rw-a:ll|rw-w:eb-port-monitor-only}

SNMP OID: -

User Account Setup (Read/Only)

User Name Kapitel: 10.5. Admin / User Accounts beim Management Zugriff
WEB: Local Accounts = User Account Setup

Console Show: # sh:ow con:figuration acco:unts [a:11]

Console Set: # se:t u:ser n:ame <string 1...14 chars>
# se:t u:ser n:ame <hash-string>

SNMP OID: -
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User Password

Kapitel: 10.5. Admin / User Accounts beim Management Zugriff

WEB: Local Accounts = User Account Setup
Console Show: # sh:ow con:figuration acco:unts [a:11]

Console Set: # se:t u:ser p:assword <string 1...14 chars>
# se:t u:ser p:assword <hash-string>

SNMP OID:

Password Encryption

Password
Encryption Mode

Kapitel: 10.6 Passwort Encryption

WEB: -
Console Show: # sh:ow con:figuration acco:unts [a:11]

Console Set: # se:t p:assword-encryption { st:andard|m:d5-hash]
sha-:hash|sha2:56-hash|d:es}

SNMP OID: -

Password strength checker

Password strength
checker

Kapitel: 10.7 Passwort strength checker
WEB: Local Accounts = Password strength checker
Console Show: # sh:ow con:figuration acco:unts [a:l11]

Console Set: # se:t password-s:trength {e:nabled |d:isable}
SNMP OID: -

Minimum password
length

Kapitel: 10.7 Passwort strength checker
WEB: Local Accounts - Password strength checker

Console Show: # sh:ow con:figuration acco:unts [a:ll]
Console Set: # se:t password-l:ength {8...14 }
SNMP OID: -

9.14. Management > Access Global

Global Access

Access policy

Kapitel: 10.18 Global Access / Access policy
WEB: -
Console Show: # sh:ow con:figuration acce:ss [a:ll]

Console Set: # co:nfig g:lobal-security m:ode {e:nabled] d:isabled}

SNMP OID:

Accesslist Setup

Accesslist Mode

Kapitel: 10.19. Accesslist / Accesslist-Mode
WEB: -
Console Show: # sh:ow con:figuration acce:ss [a:l1l]

Console Set: # co:nfig ac:cesslist-mode {mode}
Valid values for {mode} are:
{d:isabled|m:anager-only|s:nmp-only]a:11}

SNMP OID:  NEXANS-BM-MIB - adminMgmtAccessList
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Accesslist IPv4

Kapitel:
WEB:
Console Show:

10.19. Accesslist / Accesslist-Mode

# sh:ow con:figuration acce:ss [a:ll]

Console Set: # a:ccesslist (1..16) <ip-addr-1> <ip-addr-2> {mode}
Valid values for {mode} are:
{read-w:rite|read-o:nly|n:one}
SNMP OID: -
Accesslist IPv6 Kapitel: 10.19. Accesslist / Accesslist-Mode
WEB: -

Console Show:
Console Set:

SNMP OID:

# sh:ow con:figuration acce:ss [a:ll]

# ip v6 access-l:ist (1..8) <ipv6-addr-1> <ipv6-addr-2>
{access-mode} Valid values for {access-mode} are: {read-
w:rite|read-o:nly|n:one}

Manager Setup

Manager
authentication
mode

Kapitel:
WEB:
Console Show:
Console Set:

SNMP OID:

10.10. Manager Authentication Mode

# sh:ow con:figuration acce:ss [a:ll]

# co:nfig ma:nager-auth-mode {mode}
Valid values for {mode} are:
{n:one|]l:ocal|r:adius|b:oth-radius-local|d:isabled}

Console Setup

Telnet Kapitel: 10.48 Telnet Console Authentication Mode
authentication WEB: _
mode
Console Show: # sh:ow con:figuration acce:ss [a:l1l]
Console Set: # co:nfig tel:net-auth-mode {mode}
Valid values for {mode} are:
{l:ocal|r:adius|both-r:adius-local |t:acacs+|
both-t:acacs+-local|d:isable-telnet}
SNMP OID: -
SSHv2 Kapitel: 10.49. SSHv2 Console Authentication Mode
authentication WEB: _
mode

Console Show:

# sh:ow con:figuration acce:ss [a:l1l]

Console Set: # co:nfig ss:h-auth-mode {mode}
Valid values for {mode} are:
{l:ocal|r:adius|both-r:adius-local |t:acacs+|
both-t:acacs+-local|d:isable-ssh}
SNMP OID: -
SCP authentication | Kapitel: 10.50 SCP Authentication Mode
mode WEB: B

Console Show:
Console Set:

SNMP OID:

# sh:ow con:figuration acce:ss [a:ll]

# co:nfig sc:p-auth-mode {setup}

Sets the SCP authentication mode or disables the SCP
interface.

Valid values for {setup} are:

{u:se-ssh-mode| l:ocal |r:adius|both-r:adius-local]
t:acacs+|both-t:acacs+-local |d:isable}
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V.24 authentication
mode

Kapitel:
WEB:
Console Show:

10.14. V.24 Console Authentication Mode

# sh:ow con:figuration acce:ss [a:ll]

Console Show:

Console Set: # co:nfig v2:4-auth-mode {mode}
Valid values for {mode} are:
{l:ocal|r:adius|both-r:adius-local |t:acacs+|
both-t:acacs+-local|d:isable-v24}
SNMP OID: -
Console password | Kapitel: 10.15. Console Password Mode
mode WEB: -

# sh:ow con:figuration acce:ss [a:ll]

Console Show:

Console Set: # co:nfig console-p:assword-mode {i:nvisible|v:isible}
SNMP OID: -

Encrypt passwords | Kapitel: 10.16 Encrypt password mode

in CLI WEB: _
Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: co:nfig console-e:ncryption {d:isabled]e:nabled}
SNMP OID: -

Console logout Kapitel: 10.17 Console logout time

time (seconds) WEB: _

# sh:ow con:figuration acce:ss [a:ll]

Console Show:

Console Set: co:nfig console-l:ogout-timeout (5...65535)
SNMP OID: -

WEB Setup

Refresh Rate for Kapitel: -

State pages WEB: Switch Setup

# sh:ow con:figuration acce:ss [a:ll]

Console Set: # co:nfig web-r:efresh-rate {setup}
Valid values for {setup} are:
{d:isabled]|5:sec]10:sec]30:sec}
SNMP OID: -
HTTP Kapitel: 10.11.1. HTTP Authentication Mode
authentication WEB: _
mode ) )
Console Show: # sh:ow con:figuration acce:ss [a:l1l]
Console Set: # co:nfig web-a:uth-mode {l:ocal|r:ead-only|d:isable-web}
SNMP OID: -
HTTP TCP port Kapitel: 10.11.2. HTTP TCP Port
WEB: -
Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: # co:nfig web-t:cp-port (1...65535)
SNMP OID: -
HTTPS Kapitel: 10.12.1. HTTPS Authentication Mode
authentication WEB: _
mode ) )
Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: # co:nfig https-a:uth-mode {setup}
Valid values for {setup} are:
{l:ocal|re:ad-only|d:isable-https}
SNMP OID: -
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HTTPS TCP port

Kapitel:
WEB:
Console Show:

10.12.2. HTTPS TCP Port

# sh:ow con:figuration acce:ss [a:ll]

Console Set: # co:nfig https-t:cp-port (1...65535)
SNMP OID: -
HTTPS Allowed Kapitel: 10.12.3. HTTPS Allowed TLS Versions
TLS Versions WEB: _
Console Show: # sh:ow con:figuration acce:ss [a:l1l]
Console Set: # co:nfig tls {a:1l1]1.1]1.2}
SNMP OID: -
TFTP Setup
TFTP Kapitel: 7.5 TETP Authentifizierung per SNMP
authentication via WEB: )
SNMP ' ) ]
Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: # co:nfig tf:tp-auth-via-snmp {setup}
Valid values for {setup} are:
{d:isabled|read-write|read-only}
SNMP OID: -

DIP Switches Setup

Fixed IP Kapitel: 3.5 Management Konfigurationsschalter deaktivieren
WEB: -
Console Show: # sh:ow con:figuration acce:ss [a:l1l]
Console Set: # co:nfig dip-fi:xes-ip-mode {e:nabled|d:isabled}
SNMP OID: -
Kapitel: 3.5 Management Konfigurationsschalter deaktivieren
Factory Reset WEB: -
Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: # co:nfig dip-fa:ctory-reset-mode {e:nabled]d:isabled}
SNMP OID: -

9.15. Management > Access SNMP

Bezeichnung

‘ Zugriff

SNMP Global Setup

SNMP protocol
version

Kapitel:
WEB:
Console Show:
Console Set:

SNMP OID:

10.53.1. SNMP Protocol Version

# sh:ow con:figuration acce:ss [a:ll]

# co:nfig snmp-p:rotocol-version {setup}

Valid values for {setup} are:
{vl-o:nly]v2-o:nly|]vl-a:nd-v2]|v3-auth-m:d5]|
v3-priv-auth-m:d5] v3-aes-auth-m:d5]|v3-auth-s:ha]
v3-priv-auth-s:ha]v3-aes-auth-s:ha|
v3-n:o-priv-with-vl-v2-read-only]|

v3-w: ith-vl-v2-read-only}
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SNMP access
mode

Kapitel:
WEB:
Console Show:

Console Set:

SNMP OID:

10.53.2. SNMP Access Mode

# sh:ow con:figuration acce:ss [a:l1l]

# co:nfig snmp-a:ccess-mode {mode}
Valid values for {mode} are:
{read-w:rite|read-o:nly]d:isable-snmp}

SNMPv1/v2 Setup

Read/Only Kapitel: 10.53.3. SNMPv1/v2c Communities
community WEB: }
Console Show: # sh:ow con:figuration acce:ss [a:l1l]
(0...15 chars) Console Set: # snm:p c:ommunity r:ead-trap <string 1...15 chars>
SNMP OID: -
Read/Write Kapitel: 10.53.3. SNMPv1/v2c Communities
Community WEB: }
Console Show: # sh:ow con:figuration acce:ss [a:ll]
(0...15 chars) Console Set: # snm:p c:ommunity w:rite-read <string 1...15 chars>
SNMP OID: -
Trap Community Kapitel: 10.53.3. SNMPv1/v2c Communities
WEB: -
(0...15 chars) Console Show: # sh:ow con:figuration acce:ss [a:l1l]
Console Set: # snm:p c:ommunity t:rap <string 1...15 chars>
SNMP OID: -
SNMPv1 MAC Kapitel: 10.53.4. SNMPv1 MAC Table Mode
table mode WEB: ;
Console Show: # sh:ow con:figuration acce:ss [a:Il]
Console Set: # co:nfig snmp-m:ac-table-mode {mode}
Valid values for {mode} are:
{a:1l-portsj]u:ser-ports-only}
SNMP OID: NEXANS-BM-MIB - adminSnmpMacTableMode

SNMPv3 Global Setup

Engine ID

(max 64 chars / 32
bytes, leavy empty
to use default MAC
based Engine ID)

Kapitel:
WEB:
Console Show:
Console Set:

SNMP OID:

10.53.5. SNMPv3 Engine ID

# sh:ow con:figuration acce:ss [a:ll]

# snm:p v:3 e:ngine-id
[<string max. 64 chars (32 bytes)>]

SNMPv3 Read

/Write Account Setup

Username

(max 32 chars)

Kapitel:
WEB:
Console Show:
Console Set:

SNMP OID:

10.53.6. SNMPv3 User Setup

# sh:ow con:figuration acce:ss [a:ll]

# snm:p v:3 u:sername w:rite-read
[<string max. 32 chars>]
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Authentication
password

Kapitel: 10.53.6. SNMPv3 User Setup
WEB:

Console Show: # sh:ow con:figuration acce:ss [a:l1l]

(8...32 chars) Console Set: # snm:p v:3 pa:ssword w:rite-read
[<string max. 32 chars>]
SNMP OID: -
Privacy password Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -

(8...32 chars)

Console Show: # sh:ow con:figuration acce:ss [a:l1l]

Console Set: # snm:p v:3 pr:ivacy-password w:rite-read

[<string max. 32 chars>]

SNMP OID:

SNMPv3 Read

/Only Account Setup

Username Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -
(max 32 chars) Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: # snm:zp v:3 u:sername r:ead
[<string max. 32 chars>]
SNMP OID: -
Authentication Kapitel: 10.53.6. SNMPv3 User Setup
password WEB: }

Console Show: # sh:ow con:figuration acce:ss [a:ll]

onsole Set: # snm:p v:3 pa:ssword r:ead
(8...32 chars) C leS
[<string max. 32 chars>]
SNMP OID: -
Privacy password Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -

(8...32 chars)

Console Show: # sh:ow con:figuration acce:ss [a:l1l]

Console Set: # snm:p v:3 pr:ivacy-password r:ead

[<string max. 32 chars>]
SNMP OID:

SNMPv3 Flexible Account Setup

Flexible access
mode

10.53.6. SNMPv3 User Setup

Kapitel:
WEB:
Console Show: # sh:ow con:figuration acce:ss [a:ll]

(max 32 chars) Console Set: # snm:p v:3 f:lexible-access {r:ead|w:rite-read}
[<string max. 32 chars>]
SNMP OID: -
Username Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -

(max 32 chars)

Console Show: # sh:ow con:figuration acce:ss [a:ll]

Console Set: # snm:zp v:3 u:sername f:lexible

[<string max. 32 chars>]
SNMP OID:
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Authentication
password

Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -
Console Show: # sh:ow con:figuration acce:ss [a:l1l]

(8...32 chars)

(8...32 chars) Console Set: # snm:p v:3 pa:ssword f:lexible
[<string 8...32 chars>]
SNMP OID: -
Privacy password Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -

Console Show: # sh:ow con:figuration acce:ss [a:l1l]

(8...32 chars)

Console Set: # snm:p v:3 pr:ivacy-password f:lexible
[<string max. 32 chars>]
SNMP OID: -
SNMPv3 Trap Account Setup
Username Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -
(max 32 chars) Console Show: # sh:ow con:figuration acce:ss [a:ll]
Console Set: # snm:p v:3 u:sername t:rap
[<string max. 32 chars>]
SNMP OID: -
Authentication Kapitel: 10.53.6. SNMPv3 User Setup
password WEB: }

Console Show: # sh:ow con:figuration acce:ss [a:ll]

(8...32 chars)

Console Set: # snm:p v:3 pa:ssword t:rap
[<string max. 32 chars>]
SNMP OID: -
Privacy password Kapitel: 10.53.6. SNMPv3 User Setup
WEB: -

Console Show: # sh:ow con:figuration acce:ss [a:l1l]

Console Set: # snm:p v:3 pr:ivacy-password t:rap

[<string max. 32 chars>]
SNMP OID:

9.16. Management > Access IEC61850

Bezeichnung

‘ Zugriff

IEC 61850 Global Setup

IEC 61850 access
mode

Kapitel: 10.79. IEC61850 Protokoll Unterstitzung
WEB: -
Console Show: > sh:ow con:figuration ie:c61850 [a:I11]

# 1e:c61850 a:ccess-mode
{d:isable]read-w:rite|read-o:nly}

Console Set:

SNMP OID: -
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9.17. Management > Banner

Bezeichnung ‘ Zugriff

Banner Setup

Banner Kapitel: 10.4 Banner
WEB: -

Console Show: > sh:ow con:figuration ba:nner
Console Set: # se:t ba:nner t:ext (1...12) <string 0...80 chars>
SNMP OID: -

9.18. Management > Zero Touch Configuration

Bezeichnung ‘ Zugriff
Zero Touch Configuration Setup
Zero Touch Kapitel: 7.3 Zero Touch Configuration

Configuration Mode | \vgg- }

Console Show: > sh:ow con:figuration ip [a:l11]
Console Set: # zero-:touch-config m:ode {d:isabled|e:nabled}
SNMP OID: -

Controller IP Kapitel: 7.3 Zero Touch Configuration
WEB: -
Console Show: > sh:ow con:figuration ip [a:11]

Console Set: # zero-:touch-config c:ontroller-ip <ip-addr>
SNMP OID: -

Zero Touch Kapitel: 7.3 Zero Touch Configuration
Configuration State | \y/gp:

Console Show: # sh:ow zero-:touch-config
Console Set: -
SNMP OID: -

9.19. Management > Skripting

Bezeichnung ‘ Zugriff

Skripting Setup

Script File Content | Kapitel: 7.4 Skripting
WERB: -

Console Show: > sh:ow cli-script [{n:o-pause|]d:elete}]

Console Set: # cli-script interface {if-no range}
{link-u:p]link-d:own]link-change} assign
<CLl Script name>

# cli-script interface {if-no range}
{link-u:p]link-d:own]link-change} delete

SNMP OID: -
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9.20. Global

Bezeichnung ‘ Zugriff

LED Setup

Global LED Mode Kapitel: 10.33 Global LED Mode
WEB: -
Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig le:d-global-mode {s:tandard]on]off-a:l1l]|off-

e:xcept-mgmt|r:ed-blue-blinking]g:reen-blinking}

SNMP OID:  NEXANS-BM-MIB - adminLedGlobalMode

Portmirror / Portmonitor Setup

VLAN Portmirror Kapitel: 10.32. VLAN Portmirror
WEB: -
Console Show: > sh:ow con:figuration g:lobal [a:l1l]
Console Set: # co:nfig mi:rror {e:nable]d:isable}
SNMP OID:  NEXANS-BM-MIB - adminSwitchPortMirror

Portmonitor > Kapitel: 10.34. Portmonitor

Mode WEB: Port Monitor
Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig mo:nitor m:ode {d:isabled|r:x-only|t:x-only|b:oth}
SNMP OID: -

Portmonitor > Kapitel: 10.34. Portmonitor

Source-Port WEB: Port Monitor
Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig mo:nitor s:ource <if-no>
SNMP OID: -

Portmonitor > Kapitel: 10.34. Portmonitor

Destination-Port WEB: Port Monitor
Console Show: > sh:ow con:figuration g:lobal [a:l1l]
Console Set: # co:nfig mo:nitor d:estination <if-no>
SNMP OID: -

Switch Engine Setup

Address Ageing Kapitel: 10.39. Address Ageing Time der Fowarding Tabelle
(1...68 Minuten) WEB: -
Console Show: > sh:ow con:figuration g:lobal [a:ll]
Console Set: # co:nfig ag:eing-time (1..68)
SNMP OID: NEXANS-BM-MIB - adminAddrAgingTimeMinutes
Flow Control Kapitel: 10.44. Flow Control
enable WEB: )
Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig f:low-control d:isable]a:uto
SNMP OID: -
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9.21. VLAN > VLAN-Table

Bezeichnung ‘ Zugriff

VLAN Table Global Setup

VLAN Table Mode | Kapitel: 10.31.2. VLAN Table Mode

WEB:
Console Show:

Switch Setup
> sh:ow con:figuration v:lan [a:Il]

Console Set: # v:lan-table m:ode {mode}
Valid values for {mode} are:
{s:tatic]e:nhanced-static|2:56-static|d:ynamic]|
p:ort-based}
SNMP OID:  NEXANS-BM-MIB - adminSwitchVlanTableMode
Tagging Ethertype | Kapitel: 10.31.6. Tagging Ethertype
WEB: -

Console Show:

> sh:ow con:figuration g:lobal [a:11]

Console Set: # co:nfig ta:gging-ethertype {mode}
Valid values for {mode} are:
{81:00-default]91:00]92:00}
SNMP OID: -
Fabric Attach Kapitel: 10.31.3 Fabric Attach
Authentication Key | \y/gR: i}

Console Show:

> sh:ow con:figuration v:lan [a:Il]

Console Set: # v:lan-table f:a-auth-key [<string 1...32 chars>]
SNMP OID: -
VLAN Table
VLAN-ID Kapitel: 10.31.1. VLAN Table
(1...4095) WEB: VLAN Table
Console Show: > sh:ow con:figuration v:lan [a:l11]
Console Set: # v:lan-table a:dd (1...4095) [string max. 50 chars]
# v:lan-table d:elete (1...4095)
SNMP OID: NEXANS-BM-MIB -> vlanld
VLAN Name Kapitel: 10.31.1. VLAN Table
(0...50 chars) WEB: VLAN Table

Console Show:

> sh:ow con:figuration v:lan [a:Il]

Console Set: # v:lan-table a:dd (1...4095) [string max. 50 chars]
SNMP OID:  NEXANS-BM-MIB - vlanDescr
MGMT Kapitel: 10.31.10 Port VLAN-Tagging
WEB: VLAN Table
Console Show: > sh:ow con:figuration v:lan [a:11]
Console Set: -
SNMP OID: Q-BRIDGE-MIB = dotlgVlanStaticEgressPorts

Q-BRIDGE-MIB - dotlgVlanStaticUntaggedPorts
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1...n Kapitel: 10.31.10 Port VLAN-Tagding
(n = Anzahl der WEB: VLAN Table
Ports) Console Show: > sh:ow con:figuration v:lan [a:11]
Console Set: # in:terface {if-no range} vl:an-id {vlan-id range}
{t:aglu:ntag]r:emove}
SNMP OID: Q-BRIDGE-MIB - dotlgVlanStaticEgressPorts
Q-BRIDGE-MIB - dotlgvlanStaticUntaggedPorts
IEEE802.1p VLAN | Kapitel: 10.38.3. IEEE802.1p VLAN based Priority Override
based priority WEB: VLAN Table
override value ) )
Console Show: > sh:ow con:figuration v:lan [a:11]
Console Set: # v:lan-table p:rio-override (1...4095) {disable|0..7)}
SNMP OID: NEXANS-BM-MIB - vlanPrioOverride
Fabric Attach Kapitel: 10.31.3 Fabric Attach
SPBM I-SID WEB: VLAN Table
Console Show: > sh:ow con:figuration v:lan [a:11]
Console Set: # v:lan-table i:-sid {vlan-id} (0]1...16777215)
SNMP OID: -

9.22. VLAN > VLAN Setup

Bezeichnung ‘ Zugriff

VLAN Port Setup

Default VLAN-ID Kapitel: 10.31.8. Port Default-VLAN-ID
WEB: Port State

(1...4095, Console Show: > sh:ow con:figuration v:lan [a:11]

0 disables VLAN) Console Set: # in:terface {if-no range} vl:an-id (0]1...4095)
SNMP OID:  NEXANS-BM-MIB - portDefaultVlanld

Voice-VLAN-ID Kapitel: 10.31.9. Port Voice-VLAN-ID
WEB: Port State

(1...4095, Console Show: > sh:ow con:figuration v:lan [a:11]

0 disables VLAN)

Console Set: # in:terface {if-no range} vo:ice-vlan-id (0]1...4095)
SNMP OID: NEXANS-BM-MIB - portVoiceVlanld
Trunking Mode Kapitel: 10.31.7. Port Trunking Mode
WEB: Port State
Console Show: > sh:ow con:figuration v:lan [a:l11]
Console Set: # in:terface {if-no range} t:runking-mode {mode}
Valid values for {mode} are:
{di:sable]do:tlqg|n:otag|h:ybrid}
SNMP OID: NEXANS-BM-MIB - portTrunkingMode
Port Isolation Kapitel: 10.31.5 Pro-Port VLAN Port Isolation
WEB: -
Console Show: > sh:ow con:figuration v:lan [a:11]
Console Set: # in:terface {if-no range} po:rt-vlan-isolation
{e:nable|d:isable}
SNMP OID: -
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VLAN Port Global Setup

VLAN Port Isolation

Kapitel:
WEB:
Console Show:

Console Set:

SNMP OID:

10.31.4. Globale VLAN Port Isolation

> sh:ow con:figuration v:lan [a:11]

# v:lan-table p:ort-isolation
{d:isable]u:ser-ports|s:elected-ports}

VLAN Security Setup

RADIUS Unsecure
VLAN-ID

(1...4095)

Kapitel:
WEB:
Console Show:

10.31.15. RADIUS Unsecure VLAN-ID
VLAN Table
> sh:ow con:figuration v:lan [a:Il]

Failure VLAN-ID

Console Show:

Console Set: # rad:ius u:nsecure-vlan (1...4095)
SNMP OID:  NEXANS-BM-MIB - adminUnsecureVlanld
RADIUS Guest Kapitel: 10.31.16. RADIUS Guest VLAN-ID
VLAN-ID WEB: VLAN Table
Console Show: > sh:ow con:figuration v:lan [a:11]
(0...4095) Console Set: # rad:ius g:uest-vlan (0...4095)
SNMP OID: -
RADIUS Kapitel: 10.31.17. RADIUS Inaccessible VLAN-ID
Inaccessible WEB: VLAN Table
VLAN-ID ' ] ]
Console Show: > sh:ow con:figuration v:lan [a:11]
Console Set: # rad:ius i:naccessible-vlan (0...4095)
(1...4095)
SNMP OID: -
IEEE802.1X Kapitel: 10.31.18. IEEE802.1X Authentication Failure VLAN-ID
Authentication WEB: VLAN Table

> sh:ow con:figuration v:lan [a:Il]

Console Set: # do:tlx a:uthentication f:ailure-vlan-id (0...4095)
(0...4095)
SNMP OID: -
9.23. Discovery
Bezeichnung ‘ Zugriff

Link-Layer-Discovery-Protocol Setup (IEEE802.1AB)

LLDP Mode

Kapitel:
WEB:
Console Show:

Console Set:

SNMP OID:

10.70. Link Layer Discovery Protocol (LLDP)

> sh:ow con:figuration di:scovery [a:1l]

# co:nfig Ildp-mo:de {setup}
Valid values for {setup} are:
{d:isabled|fi:lter-disabled]e:nabled|fo:rward-enabled}
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TX Message Kapitel: 10.70. Link Layer Discovery Protocol (LLDP)
Interval WEB: _
Console Show: > sh:ow con:figuration di:scovery [a:ll]
(seconds) Console Set: # co:nfig lldp-i:nterval (5..32678)
SNMP OID: -
TX Holdtime Kapitel: 10.70. Link Layer Discovery Protocol (LLDP)
Multiplier WEB: _
Console Show: > sh:ow con:figuration di:scovery [a:1l]
Console Set: # co:nfig lldp-mu:ltiplier (2..10)
SNMP OID: -
LLDP MED - Network Policy - Voice (TIA-1057)
Layer 2 Voice Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
priority value WEB: -

Console Show: > sh:ow con:figuration di:scovery [a:1l]
Console Set: # co:nfig lldp-me:d layer2-p:riority (0..7)
SNMP OID: -

value

Layer 3 Voice Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
DSCP value WEB: _
Console Show: > sh:ow con:figuration di:scovery [a:ll]
Console Set: # co:nfig 1ldp-me:d dscp-p:riority (0..63)
SNMP OID: -
LLDP MED - Network Policy - Voice Signaling (TIA-1057)
Layer 2 Voice Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
Signaling priority | WEB: -

Console Show: > sh:ow con:figuration di:scovery [a:ll]
Console Set: # co:nfig lldp-me:d layer2-s:ig-priority (0..7)
SNMP OID: -

Layer 3 Voice
Signaling DSCP
value

Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
WEB: -

Console Show: > sh:ow con:figuration di:scovery [a:1l]

Console Set: # co:nfig lldp-me:d dscp-s:ig-priority (0..63)
SNMP OID: -

LLDP MED - Location Indentification — Civic Address LCI (TIA-1057)

Building (25) Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
WEB: -
Console Show: > sh:ow con:figuration di:scovery [a:11]
Console Set: # co:nfig lldp-me:d lo:cation-id b:uilding

[<string 1...50 chars>]

SNMP OID: -

Unit (25) Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
WEB: -

Console Show: > sh:ow con:figuration di:scovery [a:1l]

Console Set: # co:nfig lldp-me:d lo:cation-id u:nit
[<string 1...50 chars>]

SNMP OID: -

-115-




Nexans Advanced Networking Solutions Switch Firmware und Parameter

Place Type (29) Kapitel: 10.71. LLDP for Media Endpoint Devices (LLDP-MED)
WEB: -
Console Show: > sh:ow con:figuration di:scovery [a:ll]

Console Set: # co:nfig lldp-me:d lo:cation-id p:lace-type
[<string 1...50 chars>]

SNMP OID: -
Cisco-Discovery-Protocol Setup (IEEE802.1AB)
CDP Mode Kapitel: 10.72. Cisco Discovery Protocol (CDP)

WEB: -

Console Show: > sh:ow con:figuration di:scovery [a:ll]

Console Set: # co:nfig cdp-m:ode {setup}
Valid values for {setup} are:
{d:isabled|fi:lter-disabled]e:nabled|fo:rward-enabled]
1:1dp-enabled}

SNMP OID: -
TX Message Kapitel: 10.72. Cisco Discovery Protocol (CDP)
Interval WEB: _
Console Show: > sh:ow con:figuration di:scovery [a:ll]
(seconds) Console Set: # co:nfig cdp-i:nterval (5..255)
SNMP OID: -
TX Holdtime Kapitel: 10.72. Cisco Discovery Protocol (CDP)
WEB: -
(seconds) Console Show: > sh:ow con:figuration di:scovery [a:I1]

Console Set: # co:nfig cdp-h:oldtime (10..255)
SNMP OID: -

9.24. Prioritisation

Bezeichnung ‘ Zugriff

Prioritisation Global Setup

Priority Scheme Kapitel: 10.38.1. Priorisierungsschema
WEB: -

Console Show: > sh:ow con:figuration p:riorisation [a:l1]

Console Set: # co:nfig priority-s:cheme {setup}
Valid values for {setup} are:

s:trict
w:eighted-fair
mixed-strict-q3

mixed-strict-g2:-and-q3

SNMP OID: -
Priority Setup IEEE802.1p
Priority Setup: Kapitel: 10.38.2. Priorisierung nach IEEE802.1p
802.1p WEB: 802.1q Priority

Console Show: > sh:ow con:figuration p:riorisation [a:l1]
Console Set: # co:nfig priority-d:otlp (priority value=0..7) (queue=0..3)
SNMP OID: -
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Priority Setup IPv4/IPv6

Priority Setup: Kapitel: 10.38.4. Priorisierung nach 1Pv4/IPv6
IPv4-DSCP- WEB: IPv4/lpv6 Priority
Diffserv

Console Show: > sh:ow con:figuration p:riorisation [a:ll]

IPv4-TOS Console Set: # co:nfig priority-i:p (priority value=0..63) (queue=0..3)
IPv6-Traffic-Class SNMP OID:

9.25. Alarms > Alarm Destinations

Bezeichnung ‘ Zugriff

Alarm Destinations

Test Traps/Syslog Kapitel: 10.54. Alarm Destination Table
WEB: -
Console Set: # te:st-traps-syslog
SNMP OID: -

Syslog Severity Kapitel: 10.54. Alarm Destination Table
WEB: -

Console Show: # sh:ow con:figuration al:arms [a:l1l]

Console Set: # tr:ap-syslog s:everity {event-type} {severity-type}
Valid values for {severity-type} are:

:-emergency

s-alert

:-critical

z-error

-warning

:-notice

:-info

:-debug

NoOOh~AWNEFRO

SNMP OID: -

Syslog Facility Kapitel: 10.54. Alarm Destination Table
WEB: -

Console Show: # sh:ow con:figuration al:arms [a:l1l]

Console Set: # tr:ap-syslog f:acility (1...31)

SNMP OID: -
Local Logging Kapitel: 10.54. Alarm Destination Table
Mode WEB: .

Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # tr:ap-syslog l:ocal-log m:ode {o:verwrite]|s:top]d:isable}
SNMP OID:

Destination Type Kapitel: 10.54. Alarm Destination Table
WEB: -
Console Show: # sh:ow con:figuration al:arms [a:l1l]

Console Set: # tr:ap-syslog t:ype (1...8) {destination-type}
Valid values for {destination-type} are:
snmp-trap-v1
snmp-trap-v2
snmp-trap-v3
remote-sy:slog
remote-sw:itch-alarm
1:ocal-syslog

SNMP OID: -
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IPv4/IPv6 Address

Kapitel:
WEB:
Console Show:

10.54. Alarm Destination Table

# sh:ow con:figuration al:arms [a:11]

Console Show:

Console Set:

SNMP OID:

Console Set: # tr:ap-syslog d:estination (1...8) {i:p-addr|d:isable} [<ip>]
SNMP OID: -

Event Type Kapitel: 10.54. Alarm Destination Table
WEB: -

# sh:ow con:figuration al:arms [a:11]

# tr:ap-syslog e:vent (1...8) {event-type} {e:nable|d:isable}
Valid values for {event-type} are:
all

c:old-start

link-u:p

link-d:own

link-c:hange
new-m:ac-address
te:mperatur-fail
e:rror-counter-fail
b:roadcast-fail
poe-v:oltage-fail
poe-s:witch-overload
poe-p:ort-overload
m:gmt-auth-fail
port-s:ecu-fail
a:ctive-loop-detect
radius-m:gmt-auth-reject
radius-p:ort-secu-reject
alarml

alarm2

new-r:oot
to:pology-change
i:nternal-voltage-fail
tf:tp-message

s:fp-event
cl:ient-remove-alarm
internal-m:gmt-warning

f:unction-input-alarm
con:figuration-changed
port-e:rror-disabled

9.26. Alarms > Global Alarms

Temperature Alarm Setup

Low Alarm Limit
(°C)

Kapitel:
WEB:
Console Show:

10.29. Switch Temperatur

# sh:ow con:figuration al:arms [a:11]

Console Show:
Console Set:
SNMP OID:

Console Set: # co:nfig temp-l:ow-alarm (-40..20)
SNMP OID: -

High Alarm Limit Kapitel: 10.29. Switch Temperatur

(°C) WEB: -

# sh:ow con:figuration al:arms [a:l1l]
# co:nfig temp-h:igh-alarm (30..100)
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Overtemperature
Powersave Action

Kapitel:
WEB:
Console Show:
Console Set:
SNMP OID:

10.29.2. Ubertemperatur Powersave Funktion

# sh:ow con:figuration al:arms [a:11]
# co:nfig o:vertemp-action {d:isable|s:peed-eco}

PoE Input Alarm Setup

PoE Power Source

Kapitel:
WEB:
Console Show:

11.1.6. PoE Power Source

PoE - Power Supply
# sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig poe-po:wer-source {setup}
Valid values for {setup} are:
{af:-uplink]2:x-class2-af-uplink]at:-uplink]
1:x-class4-at-uplink]e:xternal}
SNMP OID: -
PoE Input Kapitel: 11.1.4. PoE Input Power Limit
Powerlimit (W) WEB: POE - Power Supply
Console Show: # sh:ow con:figuration al:arms [a:11]
Console Set: # co:nfig poe-li:mit (1..100)
SNMP OID:  NEXANS-BM-MIB - adminSwitchPoEPowerLimit
PoE Input Voltage Kapitel: 11.1.5. PoE Input Voltage Alarm Limits
I(-\(/))W Alarm Limit WEB: PoE - Power Supply
Console Show: > sh:ow con:figuration g:lobal [a:ll]
Console Set: # co:nfig poe-lo:w-alarm-voltage (0..48)
SNMP OID: -
POE Input Voltage Kapitel: 11.1.5. PoE Input Voltage Alarm Limits
EJVp)per Alarm Limit | \ygg: PoE - Power Supply
Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig poe-up:per-alarm-voltage (49..57)
SNMP OID: -

9.27. Alarms > Alarm Inputs

Function Input Setup

Function Input Kapitel: 10.46. Funktionseingénge bei Industrie und Office Switchen
Name WEB: -
Console Show: #
Console Set: # co:nfig io-input-n:ame {1..4} [<string max 32 chars>]
SNMP OID: -
Function Input Kapitel: 10.46.1. Funktionseingang Alarm Mode
Alarm Mode WEB: )
Console Show: # sh:ow con:figuration al:arms [a:l1l]
Console Set: # co:nfig io-input-r:emote-alarm {1..4} m:ode {setup}
Valid values for {setup} are:
{d:isabled|shorted-o:nly|shorted-c:lear|
open-o:nly]open-c:lear]|
clear-o:pened-ouput-alarms|
clear-s:horted-ouput-alarms}
SNMP OID: -

-119 -




Nexans Advanced Networking Solutions Switch Firmware und Parameter

Function Input
Remote Alarm
Group

Kapitel: 10.46.1. Funktionseingang Alarm Mode

WEB: -
Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig io-input-r:emote-alarm {1..4} g:roup (0..255)
SNMP OID: -

9.28. Alarms > Alarm Inputs for 160X

Function Input Setup

Input Name

Kapitel: 10.46. Funktionseingénge bei Industrie und Office Switchen
WEB: -
Console Show: #

Console Set: # co:nfig io-input-n:ame {1..4} [<string max 32 chars>]
Sets name for io input.

SNMP OID: -
Remote Alarm Kapitel: 10.46.1. Funktionseingang Alarm Mode
Mode WEB: -

Console Show: # sh:ow con:figuration al:arms [a:Il]

Console Set: # co:nfig io-input-r:emote-alarm {1..4} m:ode {setup}
Sets mode for io input remote alarms.
Valid values for {setup} are:

{d:isabled|shorted-o:nly|shorted-c:lear]|
open-o:nly]open-c:lear}

SNMP OID: -
Remote Alarm Kapitel: 10.46.1. Funktionseingang Alarm Mode
Group WEB: -

Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig io-input-r:emote-alarm
{1..4} g:roup (0...255)

Sets destination group for io input remote alarms.
SNMP OID: -

9.29. Alarms > Alarm Outputs

Industrial Alarm Output Setup

Alarm Output M1
Name

Kapitel: 10.47 Alarmausgange bei Industrie Switchen

WEB: Alarm Setup
Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig alarml name [<string max 32 chars>]
SNMP OID: -
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Alarm Output M1 Kapitel: 10.47 Alarmausgange bei Industrie Switchen
Mode WEB: Alarm Setup
Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig alarml {mode}
Valid values for {mode} are:
{li:nk-down]on:-forced|of:f-forced|sl-:power]|
s2-:power|sls2:-power|op:en-func-input]
sh:orted-func-input]remote-f:unc-input]
remote-a:larm-table]lo:cal-alarm-table}

SNMP OID: -
Remote Alarm Kapitel: 10.47 Alarmausgénge bei Industrie Switchen
Group M1 WEB: _

Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig alarml remote-g:roup (O...255)

SNMP OID: -
Alarm Output M2 Kapitel: 10.47 Alarmausgange bei Industrie Switchen
Name WEB: Alarm Setup

Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig alarm2 name [<string max 32 chars>]

SNMP OID: -
Alarm Output M2 Kapitel: 10.47 Alarmausgénge bei Industrie Switchen
Mode WEB: Alarm Setup

Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # co:nfig alarm2 {mode}
Valid values for {mode} are:
{li:nk-down]on:-forced|of:f-forced|sl-:power]
s2-:power|sls2:-power|op:en-func-input]|
sh:orted-func-input]remote-f:unc-input]
remote-a:larm-table]lo:cal-alarm-table}

SNMP OID: -
Remote Alarm Kapitel: 10.47 Alarmausgéange bei Industrie Switchen
Group M2 WEB: ;

Console Show: # sh:ow con:figuration al:arms [a:l1l]

Console Set: # co:nfig alarml remote-g:roup (O...255)

SNMP OID: -
Industrial Link Down Alarms
Link Down Alarm Kapitel: 10.47 Alarmausgénge bei Industrie Switchen
M1 WEB: Industrial Alarm

Console Show: # sh:ow con:figuration al:arms [a:1l]

Console Set: # in:terface {if-no range} alarml {e:nable]d:isable}

SNMP OID: -
Link Down Alarm Kapitel: 10.47 Alarmausgéange bei Industrie Switchen
M2 WEB: Industrial Alarm

Console Show: # sh:ow con:figuration al:arms [a:11]
Console Set: # in:terface {if-no range} alarm2 {e:nable]d:isable}
SNMP OID: -
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9.30. Alarms > SFP Alarms

SFP Alarms Limits Setup

Laser Bias Current | Kapitel: 10.25. SFP Info, Diagnose und Alarme
(mA) Upper Limit WEB:

Console Show: # sh:ow con:figuration al:arms [a:11]

Console Set: # in:terface {if-no range} sfp-b:ias-current-limit

(0. .1000)
SNMP OID: NEXANS-BM-MIB - sfpAlarmTxBiasCurrentUpperLimit
TX Output Power Kapitel: 10.25. SEP Info, Diagnose und Alarme

(uW) Lower Limit WEB:

Console Show: # sh:ow con:figuration al:arms [a:l1l]

Console Set: # in:terface {if-no range} sfp-t:x-power-limit
(0..1000)

SNMP OID:  NEXANS-BM-MIB - sfpAlarmTxOutputPowerLowerLimit

RX Input Power Kapitel: 10.25. SEP Info, Diagnose und Alarme
(uW) Lower Limit WEB:

Console Show: # sh:ow con:figuration al:arms [a:l1l]

Console Set: # in:terface {if-no range} sfp-r:x-power-limit
(0..1000)

SNMP OID:  NEXANS-BM-MIB - sfpAlarmRxInputPowerLowerLimit

9.31. Security > Security Setup

Portsecurity Global Setup

Portsecurity Failure | Kapitel: 10.36.1. Portsecurity - Failure Action
Action WEB: }
Console Show: > sh:ow con:figuration g:lobal [a:ll]

Console Set: # co:nfig se:curity-action {mode}
Valid values for {mode} are:
{d:isable-port]t:rap-syslog-only|i:mmediately-disable]
auth-fail-disable}

SNMP OID: -

Re-enable time for | Kapitel: 10.36.1. Portsecurity - Failure Action

Security-Disabled WEB: }

ports _ _
Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig r:e-enable s:ecurity-disable (0...60000)
SNMP OID: -

Re-enable time for | Kapitel: 10.36.1. Portsecurity - Failure Action

Loop-Disabled WEB: }

ports

Console Show: > sh:ow con:figuration g:lobal [a:11]
Console Set: # co:nfig r:e-enable l:oop-disable (0...60000)
SNMP OID: -
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Voice VLAN
Authentication
Mode

Kapitel: 10.36.2. Portsecurity - Voice VLAN Authentication Mode
WEB: -

Console Show: > sh:ow con:figuration g:lobal [a:11]

Console Set: # co:nfig vo:ice-auth-mode {e:nable|b:ypass}
SNMP OID: -

Portsecurity Address Ageing Setup

Ageing time
(minutes)

Kapitel: 10.36.12. Portsecurity - MAC Adressen Ageing
WEB: -
Console Show:> sh:ow con:figuration g:lobal [a:I11]

IP-Phone (minutes)

Console Set: # co:nfig auto-a:geing (0]1..255)
SNMP OID: -
Portsecurity ageing | Kapitel: 10.36.12. Portsecurity - MAC Adressen Ageing
time for PC behind | \y/gp: )

Console Show:> sh:ow con:figuration g:lobal [a:I11]

MACs Overflow
Address (minutes)

Console Set: # co:nfig pc:-behind-phone-ageing (0]1..255)
SNMP OID: -

Portsecurity ageing | Kapitel: 10.36.12. Portsecurity - MAC Adressen Ageing

time for ‘Allowed WEB: )

Console Show:> sh:ow con:figuration g:lobal [a:I1l]

Console Set: # co:nfig al:lowed-mac-overflow-ageing (0]1..255)
SNMP OID: -

9.32. Security > RADIUS Global Authentication

Bezeichnung

‘ Zugriff

Authentication Server Setup

Server 1 Address
Server 2 Address
Server 3 Address

Kapitel: 10.55. RADIUS Authentication
WEB: -
Console Show: # sh:ow con:figuration ra:dius [a:1l]

(1...65535)

Server 4 Address Console Set: # rad:ius se:rver-ip (1]12]3]14) <ip-address>
SNMP OID: -

Authentication UDP | Kapitel: 10.55. RADIUS Authentication

Port WEB: i}

Console Show: # sh:ow con:figuration ra:dius [a:11]

(0...50 chars)

Console Set: # rad:ius au:th po:rt (1...65535)
SNMP OID: -

Shared secret Kapitel: 10.55. RADIUS Authentication
WEB: -

Console Show: # sh:ow con:figuration ra:dius [a:ll]
Console Set: # rad:ius au:th s:ecret [<string max 50 chars>]
SNMP OID: -
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Request timeout Kapitel: 10.55. RADIUS Authentication
WEB: -
(1...255 sec.) Console Show: # sh:ow con:figuration ra:dius [a:11]
Console Set: # rad:ius t:imeout (1...255)
SNMP OID: -
Request retries Kapitel: 10.55. RADIUS Authentication
WEB: -
(0...255) Console Show: # sh:ow con:figuration ra:dius [a:ll]
Console Set: # rad:ius ret:ries (0...255)
SNMP OID: -
VLAN attribute Kapitel: 10.55. RADIUS Authentication
WEB: -

Console Show: # sh:ow con:figuration ra:dius [a:l1l]

Console Set: # rad:ius v:lan-attribut {setup}
Valid values for {setup} are:
{v:endor-specific]tunnel-i:d]tunnel-d:escr]|
tunnel-b:oth]i:gnore-all}

SNMP OID: -
Cisco device-traffic- | Kapitel: 10.55. RADIUS Authentication
class mode WEB: ;

Console Show: # sh:ow con:figuration ra:dius [a:l1l]

Console Set: # rad:ius c:isco-tc-voice-mode {setup}
Valid values for {setup} are:
{s:et-voice-vlan-only|a: llow-access}

SNMP OID: -
Server request Kapitel: 10.55. RADIUS Authentication
algorithm WEB: )

Console Show: # sh:ow con:figuration ra:dius [a:1l]

Console Set: # rad:ius req:uest-mode {s:trict-priority|r:ound-
robin|p:arallel}

SNMP OID: -
MAC Bases Portsecurity
MAC address Kapitel: 10.55. RADIUS Authentication
separator WEB: i}
Console Show: # sh:ow con:figuration ra:dius [a:l1l]
(0...1 character) Console Set: # rad:ius ma:c-separator [<string max 1 char>]
SNMP OID: -
Portsecurity Kapitel: 10.55. RADIUS Authentication
password WEB: ;
Console Show: # sh:ow con:figuration ra:dius [a:11]
(0...50 chars) Console Set: # rad:ius au:th pa:ssword <string 1 to 14 char>
(Default = 'port') SNMP OID: _
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Startup VLAN-ID

Kapitel: 10.55. RADIUS Authentication
WEB: -
Console Show: # sh:ow con:figuration ra:dius [a:11]

(0...50 chars)

Console Set: # rad:ius st:artup-vlan
Valid values for {setup} are:
{u:nsecure-vlan|d:efault-vlan]|
block-u:nsecure-vlan|block-d:efault-vlan}
SNMP OID: -
Portsecurity realm Kapitel: 10.55. RADIUS Authentication
WEB: -

Console Show: # sh:ow con:figuration ra:dius [a:1l]
Console Set:
SNMP OID: -

# rad:ius rea:Im p:ort [<string max 50 char.>]

Management Authentication

Management realm

(0...50 chars)

Kapitel: 10.55. RADIUS Authentication
WEB: -
Console Show: # sh:ow con:figuration ra:dius [a:1l]

Console Set: # rad:ius rea:Im m:gmt [<string max 50 char.>]
SNMP OID: -

Global Realm Setup

Realm location Kapitel: 10.55. RADIUS Authentication
WEB: -

Console Show: # sh:ow con:figuration ra:dius [a:11]

(0...50 character)

Console Set: # rad:ius rea:Im l:ocation {p:refix|s:uffix}
SNMP OID: -

Realm separator Kapitel: 10.55. RADIUS Authentication
WEB: -

Console Show: # sh:ow con:figuration ra:dius [a:ll]
Console Set:
SNMP OID: -

# rad:ius rea:Im s:eparator [<string max 1 char>]

9.33. Security > RADIUS Management Authentication

Bezeichnung

‘ Zugriff

Authentication Server Setup

Management
Authentication
Mode

Kapitel: 10.55. RADIUS Authentication
WEB: -
Console Show: # sh:ow con:figuration ra:dius [a:11]

Server 3 Address
Server 4 Address

Console Set: # rad:ius mg:mt-auth m:ode
{g:lobal-auth-settings|m:gmt-auth-settings}
SNMP OID: -
Server 1 Address Kapitel: 10.55. RADIUS Authentication
Server 2 Address WEB: -

Console Show: # sh:ow con:figuration ra:dius [a:1l]
Console Set:
SNMP OID: -

# rad:ius mg:mt-auth s:erver-ip (1]2]3]4) <ip-address>
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Authentication UDP | Kapitel: 10.55. RADIUS Authentication

Port WEB: ;

Console Show: # sh:ow con:figuration ra:dius [a:11]

(1...65535) Console Set: # rad:ius mg:mt-auth a:uth p:ort (1...65535)
SNMP OID: -

Shared secret Kapitel: 10.55. RADIUS Authentication
WEB: -

(0...50 chars) Console Show: # sh:ow con:figuration ra:dius [a:11]
Console Set: # rad:ius mg:mt-auth a:uth s:ecret [<string max 50
chars>]

SNMP OID: -

Request timeout Kapitel: 10.55. RADIUS Authentication
WEB: -

(1...255 sec.) Console Show: # sh:ow con:figuration ra:dius [a:11]
Console Set: # rad:ius mg:mt-auth t:imeout (1...255)
SNMP OID: -

Request retries Kapitel: 10.55. RADIUS Authentication
WEB: -

(0...255) Console Show: # sh:ow con:figuration ra:dius [a:l1l]

Console Set: # rad:ius mg:mt-auth r:etries (0...255)
SNMP OID: -

9.34. Security > RADIUS Accounting

Bezeichnung ‘ Zugriff
Accounting Enable
IEEE802.1X Kapitel: 10.60. RADIUS Accounting

accounting enable | \vgg:

Console Show: # sh:ow con:figuration ra:dius [a:11]
Console Set: # rad:ius ac:counting do:tlx {e:nable|d:isable}
SNMP OID: -

MAC based Kapitel: 10.60. RADIUS Accounting
accounting enable | \yepg:

Console Show: # sh:ow con:figuration ra:dius [a:l1l]

Console Set: # rad:ius ac:counting m:ac-based {e:nable|d:isable}

SNMP OID: -
Accounting Server Setup
Server 1 Address Kapitel: 10.60. RADIUS Accounting

Server 2 Address WEB: -

Server 3 Address Console Show: # sh:ow con:figuration ra:dius [a:Il]

Server 4 Address Console Set: # rad:ius ac:counting ser:ver-ip (1]2]3]4) <ip-address>
SNMP OID: -
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Authentication UDP | Kapitel: 10.60. RADIUS Accounting

Port WEB: ;
Console Show: # sh:ow con:figuration ra:dius [a:11]

(1...65535) Console Set: # rad:ius ac:counting p:ort (1...65535)
SNMP OID: -

Shared secret Kapitel: 10.60. RADIUS Accounting
WEB: -

(0...50 chars) Console Show: # sh:ow con:figuration ra:dius [a:11]
Console Set: # rad:ius ac:counting sec:ret [<string max 50 chars>]
SNMP OID: -

Request timeout Kapitel: 10.60. RADIUS Accounting
WEB: -

(1...255 sec.) Console Show: # sh:ow con:figuration ra:dius [a:l1l]
Console Set: # rad:ius ac:counting t:imeout (1...255)
SNMP OID: -

Request retries Kapitel: 10.60. RADIUS Accounting
WEB: -

(0...255) Console Show: # sh:ow con:figuration ra:dius [a:11]
Console Set: # rad:ius ac:counting r:etries (0...255)
SNMP OID: -

Accounting Options

Alive packets
enable

Kapitel:
WEB:

Console Show:

10.60. RADIUS Accounting

# sh:ow con:figuration ra:dius [a:l1l]

Console Set: # rad:ius ac:counting sen:d-alive-packets
{e:nable]d:isable}
SNMP OID: -

Alive packets Kapitel: 10.60. RADIUS Accounting

interval WEB: )

Console Show:

# sh:ow con:figuration ra:dius [a:11]

(1...240 minutes) Console Set: # rad:ius ac:counting a:live-packets-intervall
(1. ..240)
SNMP OID: -

User-Name for Kapitel: 10.60. RADIUS Accounting

802.1X WEB: ]

Console Show:

# sh:ow con:figuration ra:dius [a:11]

Console Set: # rad:ius ac:counting u:ser-name-dotlx {setup}
Valid values for {setup} are:
{e:ap-identity|u:ser-name|c:hargeable-user-identity}
SNMP OID: -
Discover IP Kapitel: 10.60. RADIUS Accounting
Address WEB: )
Console Show: # sh:ow con:figuration ra:dius [a:Il]
Console Set: # rad:ius ac:counting di:scover-ip-address {setup}
Valid values for {setup} are:
{d:isabled|f:ramed-ip-address}
SNMP OID: -
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9.35. Security > IEEE802.1X

Bezeichnung ‘ Zugriff

IEEE802.1X Global Setup

IEEE802.1X Kapitel: 10.35. IEEE802.1X Transparenz
Transparency WEB: ;

Console Show: # sh:ow con:figuration do:tlx [a:l1l]

Console Set: # dot:1x t:ransparency {e:nable|d:isable}

SNMP OID: -
IEEE802.1X Authenticator Setup
Re-Authentication Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server
enabled WEB: )

Console Show: # sh:ow con:figuration do:tlx [a:11]

Console Set: # do:tlx rea:uthentication {e:nable|d:isable}

SNMP OID: -
Re-Authentication Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server
initial delay WEB: i}
(seconds) ) )
Console Show: # sh:ow con:figuration do:tlx [a:ll]
Console Set: # do:tlx rea:uthentication d:elay (0...65535)
(0...65535) SNMP OID:
(Set to 0 to use Re- o
authentication
interval)
Re-Authentication Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server

interval (seconds) WEB:

Console Show: # sh:ow con:figuration do:tlx [a:l11]

(1...65535) Console Set: # do:tlx rea:uthentication int:erval (1...65535)
SNMP OID: -

Re-Authentication Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server

Inaccessible VLAN | \vEB:- }

Mode '

Console Show: # sh:ow con:figuration do:tlx [a:l1l]

Console Set: # do:tlx rea:uthentication ina:ccessible-mode {m:ove|s:tay}

SNMP OID: -
Quiet Time after Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server
Auth. fails WEB: )
(seconds) ) )
Console Show: # sh:ow con:figuration do:tlx [a:11]
Console Set: # do:tlx q:uiet-time (1...65535)
(1...65535)
SNMP OID: -
Client request Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server

timeout (seconds) WEB:
Console Show: # sh:ow con:figuration do:tlx [a:11]
(1...65539) Console Set: # do:tlx req:uest t:imeout (1...65535)
SNMP OID: -
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Client request Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server
retries WEB: )

Console Show: # sh:ow con:figuration do:tlx [a:11]
(0...259) Console Set: # do:tlx req:uest r:tries (0...255)

SNMP OID: -
Max. Authentication | Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server
retries WEB: }

Console Show: # sh:ow con:figuration do:tlx [a:11]
(0...255) Console Set: # do:tlx a:uthentication r:etries (0...255)

SNMP OID: -
Radius MAC Kapitel: 10.59.6. Portsecurity Option {IEEE802.1X Radius MAC Bypass}
Bypass WEB: ;

Console Show: # sh:ow con:figuration do:tlx [a:l1l]

Console Set: dot:1x m:ac-bypass {setup}
Valid values for {setup} are:
{d:isable]e:nable]s:ingle|fallback-e:nable|fallback-

s:ingle]
s:ingle]immediate-

fallback-e:nable| immediate-fallback-s:ingle}

immediate-e:nable|immediate-

SNMP OID: -
MAC bypass Quiet | Kapitel: 10.59. Portsecurity mit Authentifizierung per RADIUS Server
Time WEB: }

Console Show: # sh:ow con:figuration do:tlx [a:l1l]

Console Set: # dot:1x m:ac-bypass q:uiet-time (O...65535)

SNMP OID: -
EAP packets within | Kapitel: 10.59.8. Portsecurity Option {EAP Packets within Voice-VLAN}
Voice-VLAN WEB: )

Console Show: # sh:ow con:figuration do:tlx [a:11]
Console Set: # do:tlx v:oice-vlan-eap-packets {t:agged]u:ntagged)
SNMP OID: -

IEEE802.1X Supplicant Setup

MD5 Name

(0...50 chars)

Kapitel: 10.59.9. Portsecurity Modus {IEEE802.1X Supplicant mit MD5}
WEB: -
Console Show: # sh:ow con:figuration do:tlx [a:l1l]

(0...50 chars)

Console Set: # do:tlx s:upplicant n:ame [<string max 50 chars>]
SNMP OID: -

MD5 Password Kapitel: 10.59.9. Portsecurity Modus {IEEE802.1X Supplicant mit MD5}
WEB: -

Console Show: # sh:ow con:figuration do:tlx [a:l1l]
Console Set:
SNMP OID: -

# do:tlx s:upplicant p:assword [<string max 50 chars>]

-129 -

Switch Firmware und Parameter




Nexans Advanced Networking Solutions

Switch Firmware und Parameter

9.36. Security > TACACS+ Authentication

Bezeichnung

‘ Zugriff

Authentication Server Setup

Server 1 Address
Server 2 Address
Server 3 Address

Kapitel:
WEB:

Console Show:

10.61 TACACS+ Authentication

# sh:ow con:figuration t:acacs+ [a:Il]

Server 4 Address Console Set: # ta:cacs+ authe:ntication ser:ver-ip (1...4)
{<ip-address>|]di:sable}
SNMP OID: -
Authentication TCP | Kapitel: 10.61 TACACS+ Authentication
Port WEB: i}
Console Show: # sh:ow con:figuration t:acacs+ [a:ll]
(1...65535) Console Set: # ta:cacs+ authe:ntication p:ort (1...65535)
SNMP OID: -
Shared secret Kapitel: 10.61 TACACS+ Authentication
WEB: -

(0...50 chars)

Console Show:

# sh:ow con:figuration t:acacs+ [a:Il]

Console Set: # ta:cacs+ authe:ntication sec:ret
[<string max 50 chars>]
SNMP OID: -
Request timeout Kapitel: 10.61 TACACS+ Authentication
WEB: -
(1...255 sec.) Console Show: # sh:ow con:figuration t:acacs+ [a:l1l]
Console Set: # ta:cacs+ authe:ntication t:imeout (1...255)
SNMP OID: -
Server request Kapitel: 10.61 TACACS+ Authentication
algorithm WEB: }
Console Show: # sh:ow con:figuration t:acacs+ [a:1l]
Console Set: # ta:cacs+ authe:ntication req:uest-mode
{s:trict-priority|]r:ound-robin|p:arallel}
SNMP OID: -

9.37. Security > TACACS+ Authorization

Bezeichnung

‘ Zugriff

Authorization Server Setup

Authorization Mode

Kapitel:
WEB:

Console Set:

SNMP OID:

Console Show:

10.62 TACACS+ Authorization

# sh:ow con:figuration t:acacs+ [a:Il]

# ta:cacs+ autho:rization m:ode
{authe:ntication-settings|autho:rization-settings}
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Command Kapitel: 10.62 TACACS+ Authorization
Authorization WEB: )
Console Show: # sh:ow con:figuration t:acacs+ [a:1l]
Console Set: # ta:cacs+ autho:rization c:ommands
{d:isabled]e:enabled}
SNMP OID: -
Server 1 Address Kapitel: 10.62 TACACS+ Authorization
Server 2 Address WEB: -
Server 3 Address Console Show: # sh:ow con:figuration t:acacs+ [a:ll]
Server 4 Address Console Set: # ta:cacs+ autho:rization ser:ver-ip (1...4)
{<ip-address>|di:sable}
SNMP OID: -
Authorization TCP | Kapitel: 10.62 TACACS+ Authorization
Port WEB: ;
Console Show: # sh:ow con:figuration t:acacs+ [a:ll]
(1...65539) Console Set: # ta:cacs+ autho:rization p:ort (1...65535)
SNMP OID: -
Shared secret Kapitel: 10.62 TACACS+ Authorization
WEB: -
(0...50 chars) Console Show: # sh:ow con:figuration t:acacs+ [a:1l]
Console Set: # ta:cacs+ autho:rization sec:ret
[<string max 50 chars>]
SNMP OID: -
Request timeout Kapitel: 10.62 TACACS+ Authorization
WEB: -
(1...255 sec.) Console Show: # sh:ow con:figuration t:acacs+ [a:ll]
Console Set: # ta:cacs+ autho:rization t:imeout (1...255)
SNMP OID: -
Server request Kapitel: 10.62 TACACS+ Authorization
algorithm WEB: i}
Console Show: # sh:ow con:figuration t:acacs+ [a:1l]
Console Set: # ta:cacs+ autho:rization req:uest-mode
{s:trict-priority|r:ound-robin|p:arallel}
SNMP OID: -

9.38. Security > TACACS+ Accounting

Bezeichnung

‘ Zugriff

Accounting Server Setup

Accounting Mode

Kapitel:
WEB:

Console Show:

Console Set:

SNMP OID:

10.63 TACACS+ Accounting

# sh:ow con:figuration t:acacs+ [a:Il]

# ta:cacs+ ac:counting m:ode {d:isabled]

au:thentication-settings]ac:counting-settings}
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Server 1 Address Kapitel: 10.63 TACACS+ Accounting

Server 2 Address WEB: -

Server 3 Address Console Show: # sh:ow con:figuration t:acacs+ [a:ll]

Server 4 Address Console Set: # ta:cacs+ ac:counting ser:ver-ip (1...4)

{<ip-address>|di:sable}

SNMP OID: -

Accounting TCP Kapitel: 10.63 TACACS+ Accounting

Port WEB: ;
Console Show: # sh:ow con:figuration t:acacs+ [a:1l]

(1...65539) Console Set: # ta:cacs+ ac:counting p:ort (1...65535)
SNMP OID: -

Shared secret Kapitel: 10.63 TACACS+ Accounting
WEB: -

(0...50 chars) Console Show: # sh:ow con:figuration t:acacs+ [a:1l]
Console Set: # ta:cacs+ ac:counting sec:ret [<string max 50 chars>]
SNMP OID: -

Request timeout Kapitel: 10.63 TACACS+ Accounting
WEB: -

(1...255 sec.) Console Show: # sh:ow con:figuration t:acacs+ [a:ll]
Console Set: # ta:cacs+ ac:counting t:imeout (1...255)
SNMP OID: -

Server request Kapitel: 10.63 TACACS+ Accounting

algorithm WEB: )
Console Show: # sh:ow con:figuration t:acacs+ [a:ll]
Console Set: # ta:cacs+ ac:counting req:uest-mode

{s:trict-priority|r:ound-robin|p:arallel}

SNMP OID: -

9.39. Security > Access Control List

Bezeichnung ‘ Zugriff
Access Control List Mode
Enable Static Kapitel: 10.68.6 Statische ACLs
WEB: -
Console Show: # sh:ow con:figuration acl
sh:ow acl stati:c
Console Set: # acl s:tatic {e:nable|d:isable}
SNMP OID: -
Enable Dynamic Kapitel: 10.68.7 Dynamische ACLs
WEB: -
Console Show: # sh:ow acl d:ynamic
Console Set: # acl dy:namic {e:nable]d:isable}
SNMP OID: -
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Show ACL State

Kapitel: 10.68.9 ACL-Status
WEB: -

Console Show: # sh:ow acl statu:s
Console Set: # -

SNMP OID: -

Access Control List Commands

Access Control List
Commands

Kapitel: 10.68.4 ACL-Definition
10.68.3 ACL Regel-Definition
WEB: -
Console Show: # sh:ow con:figuration acl
sh:ow acl stati:c

Console Set: # acl {s:tatic|dy:namic} c:lear

acl {c:reate]de:lete} [<string max. 64 chars>]
(max. 64 ACLs allowed)

acl {a:dd]r:emove} [<string max. 64 chars>] r:ule
(1..200)

in:terface {if-no range} ac:1 a:dd
[<string max. 64 chars>]

in:terface {if-no range} ac:1 r:emove
[<string max. 64 chars>]

ru:le c:reate (1..200) v:lan {a:ny](1..4094)}
{p:ermit]|d:eny} ipv4 p:rotocol {a:ny|(1.-YYY)}
source {a:ny|<ip-addr>[/ (1..32)]1}

destination {a:ny|<ip-addr>[/(1--32)]1}

ru:le c:reate (1..200) v:lan {a:ny](1..4094)}
{p:ermit]d:eny} ipv4 p:rotocol {t:cplu:dp}
s:ource {a:ny|<ip-addr>[/(1..32)]1}

p:ort {a:ny|(1..YYY)}

d:estination {a:ny|<ip-addr>[/(1.-32)]}

p:ort {a:ny|(1..YYY)}

ruzle c:reate (1..200) v:lan {a:ny|(1..4094)}
{p:ermit]d:eny} ipv4 a:ny

ru:le c:reate (1..200) v:lan {a:ny](1..4094)}
{p:ermit]d:eny} ipv6 p:rotocol {a:ny|(1..YYY)}
d:estination {a:ny|<ipv6-addr>[/(1.-32)]}
ru:le c:reate (1..200) v:lan {a:ny](1..4094)}
{p:ermit]d:eny} ipv6 p:rotocol {t:cplu:dp}
d:estination {a:ny|<ipv6-addr>[/(1..32)]1}
p:ort {a:ny|(1..YYY)}

ru:le c:reate (1..200) v:lan {a:ny|(1..4094)}
{p:ermit]d:eny} ipv6 a:ny

ruzle c:reate (1..200) v:lan {a:ny|(1..4094)}
{p:ermit]d:eny} mac e:type {a:ny|(1..YYY)}
s:ource {a:ny | <mac-addr>[/ (1..48)1}
d:estination {a:ny | <mac-addr>[/(1..48)]}
ru:le d:elete (1..200)

SNMP OID: -
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9.40. Multicasts

Bezeichnung ‘ Zugriff

IGMP Snooping Setup

IGMP Snooping Kapitel: 10.69.1. IGMP Snooping
enable WEB: }

Console Show: > sh:ow con:figuration ig:mp [a:11]

Console Set: # ig:mp s:nooping {e:nable]d:isable}

SNMP OID: -
Snoop Table Kapitel: 10.69.1. IGMP Snooping
Ageing Time WEB: }
Console Show: > sh:ow con:figuration ig:mp [a:11]
(seconds) Console Set: # ig:mp s:nooping a:geing (10...65535)
SNMP OID: -
Accept IGMP Kapitel: 10.69.1. IGMP Snooping
Version 1/2/3 WEB: ;

Console Show: > sh:ow con:figuration ig:mp [a:11]

Console Set: # ig:mp s:nooping v:ersion {1]2]3|mld-vi|mld-v2}
{e:nable]d:isable}

SNMP OID: -
Accept MLD Kapitel: 10.69.1. IGMP Snooping
Version 1/2 WEB: )

Console Show: > sh:ow con:figuration ig:mp [a:11]

Console Set: # ig:mp s:nooping v:ersion {1]2]3|mid-v1|mld-v2}
{e:nable|]d:isable}

SNMP OID: -
Immediate Leave Kapitel: 10.69.1. IGMP Snooping
Mode WEB: -

Console Show: > sh:ow con:figuration ig:mp [a:11]

Console Set: # ig:mp s:nooping I:eave-mode
{accept-u:ser-ports]accept-a:ll]i:gnore-all}

SNMP OID: -

Clear Snoop Kapitel: 10.69.1. IGMP Snooping

Tables WEB: }
Console Set: # ig:mp s:nooping c:lear-tables
SNMP OID: -

IGMP Querier Setup

IGMP Querier Kapitel: 10.69.2. IGMP Querier

enable WEB: )

Console Show: > sh:ow con:figuration ig:mp [a:11]
Console Set: # ig:mp q:uerier {e:nable]d:isable}
SNMP OID: -
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SNMP OID:

Console Show:

Query interval Kapitel: 10.69.2. IGMP Querier
WEB: -

(seconds) Console Show: > sh:ow con:figuration ig:mp [a:11]
Console Set: # ig:mp q:uerier i:nterval (10...3600)
SNMP OID: -

IGMP State

IGMP State Kapitel: 10.69.2. IGMP Querier
WEB: -

> sh:ow con:figuration ig:mp [a:11]

9.41. Time Client > SNTP Setup

Bezeichnung ‘ Zugriff
SNTP Client Setup
Client enabled Kapitel: 10.28.3. Network Time Protokoll - SNTP
WEB: -
Console Show: > sh:ow con:figuration s:ntp [a:11]
Console Set: # snt:p st:atus {e:nable|d:isable}
SNMP OID: -
Time server IP 1 Kapitel: 10.28.3. Network Time Protokoll - SNTP
WEB: -
Console Show: > sh:ow con:figuration s:ntp [a:11]
Console Set: # snt:p server-ip {<ip-address>|di:sable}
SNMP OID: -
Time server IP 2 Kapitel: 10.28.3. Network Time Protokoll - SNTP
WEB: -
Console Show: > sh:ow con:figuration s:ntp [a:11]
Console Set: # snt:p server-ip-2 {<ip-address>|di:sable}
SNMP OID: -
Server request Kapitel: 10.28.3. Network Time Protokoll - SNTP
interval WEB: }
Console Show: > sh:ow con:figuration s:ntp [a:11]
(seconds) Console Set: # snt:p i:nterval (0..65535)
SNMP OID: -
SNTP protocoll Kapitel: 10.28.3. Network Time Protokoll - SNTP
version WEB: }
Console Show: > sh:ow con:figuration s:ntp [a:11]
(1..4) Console Set: # snt:p v:ersion (1..4)
SNMP OID: -
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Accept SNTP Kapitel: 10.28.3. Network Time Protokoll - SNTP
broadcasts WEB: )
Console Show: > sh:ow con:figuration s:ntp [a:11]
Console Set: # snt:p b:roadcast {e:nable]d:isable}
SNMP OID: -
UTC local offset Kapitel: 10.28.3. Network Time Protokoll - SNTP
WEB: -
(minutes) Console Show: > sh:ow con:figuration s:ntp [a:11]
Console Set: # snt:p o:ffset (-720..720)
SNMP OID: -
Summer time Kapitel: 10.28.3. Network Time Protokoll - SNTP
correction WEB: )
Console Show: > sh:ow con:figuration s:ntp [a:11]
Console Set: # snt:p su:mmertime {d:isabled|e:st}
SNMP OID: -
Manual Time Kapitel: 10.28.3. Network Time Protokoll - SNTP
Request WEB: ;
Console Set: # snt:p r:equest-now
SNMP OID: -

9.42. Time Client > Powersave Setup

Bezeichnung

‘ Zugriff

Powersave Times

End time hour

Kapitel:
WEB:
Console Show:

10.20.5 Automatic Powersave

> sh:ow con:figuration s:ntp [a:11]

Console Set: # snt:p p:ower-save {day} e:nd-time (0...23)
Valid values for {day} are:
{su:nday|mo:nday]tu:esday|we:dnesday|th:ursday]|

fr:iday|sa:turday}

SNMP OID: -

End time hour Kapitel: 10.20.5 Automatic Powersave

WEB: -

Console Show: > sh:ow con:figuration s:ntp [a:11]

Console Set: # snt:p p:ower-save {day} s:tart-time (0...23)
Valid values for {day} are:
{su:nday|mo:nday]tu:esday|we:dnesday|th:ursday|

fr:iday|sa:turday}

SNMP OID: -
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Bezeichnung ‘ Zugriff
RSTP Global Setup
Spanning Tree Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
Global enable WEB: )
Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp m:ode {e:nabled]d:isabled}
SNMP OID: -
Protocol version Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:I11]
Console Set: # rs:tp v:ersion {r:stp-stp|s:tp-only}
SNMP OID: RSTP-MIB - dotldStpVersion
CIST Bridge priority | Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp p:riority (0..61440)
SNMP OID: BRIDGE-MIB - dotldStpPriority
Forward Delay Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
(seconds) WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp f:orward-delay (4..30)
SNMP OID: BRIDGE-MIB - dotldStpBridgeForwardDelay
Max. age/hops Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp a:ge-time-max (6..50)
SNMP OID: BRIDGE-MIB - dotldStpBridgeMaxAge
Hello time Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
(seconds) WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp h:ello-time (1..10)
SNMP OID: BRIDGE-MIB - dotldStpBridgeHelloTime
Transmit hold count | Kapitel: 10.73.2. RSTP - Globale Konfigurationsparameter
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp t:x-hold-count (1..10)
SNMP OID: RSTP-MIB - dotldStpTxHoldCount
Re-enable time for | Kapitel: 10.73.3. RSTP - Port Konfigurationsparameter
BPDU-Disabled WEB: )
ports Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # co:nfig r:e-enable b:pdu-disable (0...60000)
SNMP OID: -
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Debugging Mode

Kapitel:
WEB:
Console Show:
Console Set:
SNMP OID:

10.73.2. RSTP - Globale Konfigurationsparameter

> sh:ow con:figuration re:dundancy [a:11]

# de:bug s:tp lo:cal {e:nabled]d:isabled}

RSTP Port Setup

Spanning Tree Port
Mode

Kapitel:
WEB:
Console Show:

10.73.3. RSTP - Port Konfigurationsparameter

> sh:ow con:figuration re:dundancy [a:11]

Console Show:

Console Set: # rs:tp i:nterface <if-no> mo:de {setup}
Enables or disables spanning tree for this port.
Valid values for {setup} are:
{e:nable]l:oop-protect-enable|d:isable]b:pdu-disable}
SNMP OID: BRIDGE-MIB - dotldStpPortEnable
Priority Kapitel: 10.73.3. RSTP - Port Konfigurationsparameter
WEB: -

> sh:ow con:figuration re:dundancy [a:11]

Console Show:

Console Set: # rs:tp i:nterface <if-no> pr:iority (0..240)
SNMP OID: BRIDGE-MIB - dotldStpPortEnable

Path cost mode Kapitel: 10.73.3. RSTP - Port Konfigurationsparameter
WERB: -

> sh:ow con:figuration re:dundancy [a:l1l]

Console Show:

Console Set: # rs:tp i:nterface <if-no> pa:th co:st-mode {mode}
Valid values for {mode} are:
{r:stp-auto|s:tp-auto|m:anual}
SNMP OID: -
Manual path cost Kapitel: 10.73.3. RSTP - Port Konfigurationsparameter
WEB: -

> sh:ow con:figuration re:dundancy [a:l1l]

Console Show:

Console Set: # rs:tp i:nterface <if-no> pa:th ma:nual-cost (1..200000000)
SNMP OID: RSTP-MIB - dotldStpPortAdminPathCost

Edge port Kapitel: 10.73.3. RSTP - Port Konfigurationsparameter
WEB: -

> sh:ow con:figuration re:dundancy [a:1l]

Console Show:
Console Set:
SNMP OID:

Console Set: # rs:tp i:nterface <if-no> ad:min-edge-port {mode}
Valid values for {mode} are:
{n:o]y:es-portfast}
SNMP OID: RSTP-MIB - dotldStpPortAdminEdgePort
Point to Point link Kapitel: 10.73.3. RSTP - Port Konfigurationsparameter
WEB: -

> sh:ow con:figuration re:dundancy [a:11]
# rs:tp i:nterface <if-no> po:int-to-point {y:es|n:o]a:uto}

RSTP-MIB -> dotldStpPortAdminPointToPoint
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RSTP Global Status

Bridge Status Kapitel: 10.73.4. RSTP - Globale Statusparameter
WEB: -
Console Show: > sh:ow rs:tp
SNMP OID: -

Root Bridge ID Kapitel: 10.73.4. RSTP - Globale Statusparameter
WEB: -

Console Show:

> sh:iow rs:tp

SNMP OID: BRIDGE-MIB - dotldStpDesignatedRoot
Root Port Kapitel: 10.73.4. RSTP - Globale Statusparameter
WEB: -
Console Show: > sh:ow rs:tp
SNMP OID: BRIDGE-MIB - dotldStpRootPort
Root Cost Kapitel: 10.73.4. RSTP - Globale Statusparameter
WEB: -

Console Show:

> sh:iow rs:tp

SNMP OID: BRIDGE-MIB - dotldStpRootCost
Learned Max Age Kapitel: 10.73.4. RSTP - Globale Statusparameter
WEB: -

Console Show:

> sh:iow rs:tp

SNMP OID: BRIDGE-MIB - dotldStpMaxAge
Learned Hello Time | Kapitel: 10.73.4. RSTP - Globale Statusparameter
WEB: -

Console Show:

> sh:ow rs:tp

SNMP OID: BRIDGE-MIB - dotldStpHelloTime
Learned Forward Kapitel: 10.73.4. RSTP - Globale Statusparameter
Delay WEB: -

Console Show: > sh:ow rs:tp

SNMP OID: BRIDGE-MIB - dotldStpForwardDelay
Topology Changes | Kapitel: 10.73.4. RSTP - Globale Statusparameter

WEB: -

Console Show:

> sh:ow rs:tp

SNMP OID: BRIDGE-MIB - dotldStpTopChanges
Time since last Kapitel: 10.73.4. RSTP - Globale Statusparameter
Topology Change WEB: }

Console Show:

SNMP OID:

> sh:ow rs:tp
BRIDGE-MIB - dotldStpTimeSinceTopologyChange

RSTP Port Status

State

Kapitel:
WERB:

Console Show:

SNMP OID:

10.73.5. RSTP - Port Statusparameter

Port State
> sh:iow rs:tp
BRIDGE-MIB - dotldStpPortState
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Console Show:

Path Cost Kapitel: 10.73.5. RSTP - Port Statusparameter
WEB: -
Console Show: > sh:ow rs:tp
SNMP OID: BRIDGE-MIB - dotldStpPortPathCost
BRIDGE-MIB - dotldStpPortPathCost32
Designated Root Kapitel: 10.73.5. RSTP - Port Statusparameter
WEB: -
Console Show: > sh:ow rs:tp
SNMP OID: BRIDGE-MIB - dotldStpPortDesignatedRoot
Designated Cost Kapitel: 10.73.5. RSTP - Port Statusparameter
WEB: -

> sh:ow rs:tp

Console Show:

SNMP OID: BRIDGE-MIB - dotldStpPortDesignatedCost
Designated Bridge | Kapitel: 10.73.5. RSTP - Port Statusparameter
WEB: -

> sh:ow rs:tp

Console Show:

SNMP OID: BRIDGE-MIB - dotldStpPortDesignatedBridge
Designated Port Kapitel: 10.73.5. RSTP - Port Statusparameter
WEB: -

> sh:iow rs:tp

Console Show:

SNMP OID: BRIDGE-MIB - dotldStpPortDesignatedPort
Port Role Kapitel: 10.73.5. RSTP - Port Statusparameter

WEB: -

Console Show: > sh:ow rs:tp

SNMP OID: -
Edge Port Kapitel: 10.73.5. RSTP - Port Statusparameter

WEB: -

> sh:iow rs:tp

Console Show:

SNMP OID: RSTP-MIB - dotldStpPortOperEdgePort
Point-to-Point Link | Kapitel: 10.73.5. RSTP - Port Statusparameter
WEB: -

> sh:iow rs:tp

Console Show:

SNMP OID:

SNMP OID: RSTP-MIB - dotldStpPortOperPointToPoint
Spanning Tree Kapitel: 10.73.5. RSTP - Port Statusparameter
Protocol detected WEB: _

> sh:ow rs:tp
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9.44. Redundancy > Multiple Spanning Tree

Bezeichnung

MSTP Name

‘ Zugriff
Multiple Spanning Tree - Indentifier Setup
Kapitel: 10.74.2. MSTP - Indentifier Setup
WEB: -

Console Show: > sh:ow con:figuration re:dundancy [a:11]
Console Set: # rs:tp ms:tp n:ame <string 1...32 chars>
SNMP OID: -

MSTP Revision

Kapitel: 10.74.2. MSTP - Indentifier Setup
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:I11]

Console Set: # rs:tp ms:tp r:evision (1...65535)
SNMP OID: -

Multiple Spanning Tree - Instance Setup

Instance ID Offset

Kapitel: 10.74.3. MSTP - Instance Setup
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:I11]

Console Set: # rs:tp ms:tp i:nstance-id o:ffset (0...4000)
SNMP OID: -

Instance ID

Kapitel: 10.74.3. MSTP - Instance Setup
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]

Console Set: # rs:tp ms:tp i:nstance-id (1...4094) a:dd-vlan
(1...4094)[-(1...4094)]
# rs:tp ms:tp 1:nstance-id (1...4094) d:elete

SNMP OID: -

Bridge Priority

Kapitel: 10.74.3. MSTP - Instance Setup
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]

Console Set: # s:tp ms:tp i:nstance-id (1...4094) p:riority
(0..61440)

SNMP OID: -

9.45. Redundancy > Link Aggregation

Bezeichnung

‘ Zugriff

Link Aggregation - Global Setup

Link Aggregation
global enable

Kapitel: 10.75.2 Link Adggregation - Global Setup
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:11]

Console Set: # li:nk-aggr mo:de {e:nabled|d:isabled}
SNMP OID: -
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Link Aggregation
Protocol Timeout

Kapitel: 10.75.2 Link Aggregation - Global Setup
WEB: -
Console Show: > sh:ow con:figuration re:dundancy [a:I11]

Console Set: # li:nk-aggr t:imeout {f:ast|s:low}

SNMP OID: -

Link Aggregation — Group Setup

Mode Kapitel: 10.75.3 Link Aggregation — Group Setup
WEB: -

Console Show: > sh:ow li:nk-aggr

Console Set: # li:nk-aggr g:roup (1...8) m:ode
{s:tatic]l:acp|dis:able]del:ete}

SNMP OID: -

Name

Kapitel: 10.75.3 Link Aggregation — Group Setup
WEB: -
Console Show: > sh:ow li:nk-aggr

Console Set: # li:nk-aggr g:roup (1...8) n:ame [<string max. 15 chars>]
SNMP OID: -

Member Ports

Kapitel: 10.75.3 Link Aggregation — Group Setup
WEB: -
Console Show: > sh:ow li:nk-aggr

Console Set: # li:nk-aggr g:roup (1...8) a:dd-port <if-no>
# li:nk-aggr g:roup (1...8) d:elete-port <if-no>
SNMP OID: -

9.46. Redundancy > MRP

Bezeichnung

MRP global enable

‘ Zugriff
Media Ring Redundancy - Global Setup
Kapitel: 10.76 Media Redundancy Protocol (MRP)
WEB: -

Console Show: > sh:ow mr:p

Console Set: # mrp mo:de {e:nabled|d:isabled}

SNMP OID: -
Max. Recovery Kapitel: 10.76 Media Redundancy Protocol (MRP)
Time WEB: }

Console Show: > sh:ow mr:p
Console Set: # mrp ma:x-recovery-time {200]500}
SNMP OID: -

Media Ring Redundancy - Instance Setup
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Admin Role Kapitel: 10.76 Media Redundancy Protocol (MRP)

WEB: -

Console Show: > sh:ow mr:p

Console Set: # mrp i:nstance (0...4) ro:le
{d:isabled|m:anager|p:riority-manager]c:lient}

SNMP OID: -

Domain-1D Kapitel: 10.76 Media Redundancy Protocol (MRP)

WEB: -

Console Show: > sh:ow mr:p

Console Set: # mrp i:nstance (0...4) d:omain-id (0...255)
SNMP OID: -

VLAN-ID Kapitel: 10.76 Media Redundancy Protocol (MRP)

WEB: -

Console Show: > sh:ow mr:p

Console Set: # mrp i:nstance (0...4) v:lan (0...4095)
SNMP OID: -

Ring Port 1 Kapitel: 10.76 Media Redundancy Protocol (MRP)

WEB: -

Console Show: > sh:ow mr:p

Console Set: # mrp i:nstance (0...4) ring-if-1 <if-no>
SNMP OID: -

Ring Port 2 Kapitel: 10.76 Media Redundancy Protocol (MRP)
WEB: -
Console Show: > sh:ow mr:p

Console Set: # mrp i:nstance (0...4) ring-if-2 <if-no>

SNMP OID: -
Media Ring Redundancy — MRP to Spanning Tree network coupling
MRP to STP Kapitel:
coupling Mode: WEB: ;

Console Show: > sh:ow mr:p

Console Set: # mrp s:tp-coupling-m:ode
{d:isable]f:unc-input-1]a:larm-ml1}

SNMP OID: -
MRP to STP Kapitel:
coupling Port: WEB: i}

Console Show: > sh:ow mr:p
Console Set: # mrp stp-coupling-i:nterface {d:isable|<if-no>}
SNMP OID:

9.47. Redundancy > Zeroloss

Zeroloss
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Zeroloss global
enable

Kapitel: 10.77 Zeroloss
WEB: -

Console Show: > sh:ow z:eroloss

Console Set: # z:eroloss m:ode {e:nabled]d:isabled}
SNMP OID: -

Zeroloss Port Kapitel: 10.77 Zeroloss

Setup WEB: -

Console Show: > sh:ow z:eroloss

Console Set: # z:eroloss i:nterface <if-no> r:ole
{r:ingportju:serport]d:isabled}
SNMP OID: -
Zeroloss Port Kapitel: 10.77 Zeroloss
Setup WEB: -

Console Show: > sh:ow z:eroloss

Console Set: # z:eroloss i:nterface <if-no> e:thertype
(0x8800. . .OXFFF)

SNMP OID: -

9.48. DHCP Relay / Snooping

Bezeichnung

‘ Zugriff

DHCP Snooping

DHCP Snooping
enable

Kapitel: 10.78.2 DHCP Snooping — Global Setup
WEB: -
Console Show:

> sh:ow con:figuration dhcp-s:nooping [a:11]

Disabled ports
(secsonds)

Console Set: # dh:cp s:nooping mo:de {e:nabled|d:isabled}
SNMP OID: -

Re-enable time for | Kapitel: 10.78.2 DHCP Snooping — Global Setup

DHCP Snoopig WEB: }

Console Show: > sh:ow con:figuration dhcp-s:nooping [a:1l]
Console Set: #

SNMP OID:

co:nfig r:e-enable d:hcp-snoop-disable (0...60000)

DHCP Relay Agent - Global Setup

DHCP Relay Agent
global enable

Kapitel: 10.78.3 DHCP Relay Agent

WEB: -

Console Show: > sh:ow d:hcp r:elay

Console Set: # dh:cp rela:y mo:de {e:nabled]|d:isabled}
SNMP OID: -
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10. Funktionsbeschreibung Switch

10.1. Ermittlung von Switchtyp und Managementversion

Der aktuelle Switchtyp und die installierte Management Firmware- und Hardwareversion kann tiber WEB,
Telnet/SSH/V.24-Console, SNMP und NEXMAN abgefragt werden. Eine Liste aller unterstiitzten
Switchtypen finden Sie im Kapitel 2.Switchausfiihrungen.

HINWEIS:

Auf HW5-Switchen werden zwei Firmware-Versionen parallel auf verschiedenen Bootpartitionen gespeichert.
Wenn ein Firmware-Update installiert wird, wird die aktuell ausgeftihrte Firmware als Backup gesichert und
die installierte Firmware wird zur neuen ausgefihrten Firmware (siehe Kapitel 7.1.1 Duale Firmware-
Speicherung). Daher wird fiir HW5-Switche neben der Running-Firmware-Version auch die Backup-
Firmware-Version in CLI und Manager angezeigt, die sich auf der anderen Boot-Partition befindet.

10.1.1. Abfrage per WEB
Menupunkt Device Info:

S=NECE X

/) [) hitp:/192.16..f8T03c00cc8s % L+

e |B- Google AaB ¥ & =

| Englisch - Deutsch & Google % MantisBT | | Nexans Kantine | | Performance Manage... | | Suggested Sites { | Vorgeschlagene Sites { | Weh Slice Gallery | | Web Slice-Katalog

& 192.168.5.17/sinfo.htrn7sid=

|8) Meistbesucht [ | Erste Schritte | | ANS Wiki

NEXANS Advanced Networking Solutions Switch Management
Description: iGigaSwitch 1002 E+ SFP-2VI PRO4 | Name: AWR 10-Port Switch Linux | Location: Reboot | Contact Reboot
¥ Port+Alarm State Management Module
» Spanning Tree State Hardware version 5.20
» Switch Setup Firmware version HWS5-F46-P10-INDUSTRIAL-V6.03ad
» VLAN Table Tt Ty T o AT TT oot —
3 Local Accounts Total operation time 0 years : 3 days : 19 hours : 24 min |
Time from Time server 13.11.2018 12:23:47
| » Name Setup Active MAC address 00:C0:29:26:1E:C2
» Prioritisation Total Boots 128
» Port Monitor switch
> Alarm Output Setup Description iGiga Switch 1002 E+ SFP-2VI PRO4 =
% Local Log Switchtype 85
e ees TS
% Logout Part number (P/N) 88306422
Hardware version 00
Serial number (S/H) 06422N000012
Manufacturing date 09.06.2017
Temperature 41°C (OK)
Internal voltage 1 2,499V (OK)
Internal voltage 2 3,303V (OK)
Supply voltage $1 ov
Supply voltage S2 53V
Supply voltage S3 ov
PoE Adapter
Not installed
Memory Card
Notinstalled
&

10.1.2. Abfrage per SNMP

SNMP-Variable 'infoType' bzw. ‘infoMgmtFirmwareVersion' in der Private-MIB
SNMP-OID = private(4)
enterprises(1)
nexansActiveNetworkingSystems(266)
bmSwitchManagement(20)
bmSwitchinfo(1)
2> infoType(2)
-2 infoMgmtHardwareVersion (8)
-2 infoMgmtFirmwareVersion (9)

10.1.3. Abfrage per Telnet/SSH/V.24-Console

Kommando show info:
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Fur HW5-Switche wird neben Parameter ,Firmware-Version* auch der Parameter ,Backup-Firmware-
Version® fur die Backup-Firmware angezeigt. In diesem Fall wird die Zeichenfolge "Firmware-Version" durch
"Running Firmware-Version" ersetzt und die entsprechende Boot-Partition (1 oder 2) beider Versionen wird
in eckigen Klammern hinter der Versionszeichenfolge angezeigt:

:

AWR 10-Port Switch Linux#sh info

'Hardware version

'"Running firmware wversion HW5-F46-P10-INDUSTRIAL-V6.03ad [Boot partition 1]
HW5-F46-P10-INDUSTRIAL-V6.03ad [Boot partition 2]
Easiaisir g
0 days : 2 hours : 18 min : & sec

ITotal operation time 0 years : 3 days : 20 hours : 1% min

!Time from Time server 13.11.2019 13:18:31

!Active MAC address 00:C0:29:26:1E:C2

!Total Boots 128

'Description iGigaSwitch 1002 E+ SFP-2VI PRO4
'Switchtype 85

[ELUR-L TRy by TN - ey

T add

'Part number (P/N) 88306422

'Hardware version oo

1Serial number (5/N) 06422N000012
'Manufacturing date 09.06.2017
'Temperature 40 degree celsius (COE)
'Internal voltage 1 2,506 V (CK)

—-More-- press <space> / —--Bbort-- press <encer>l

Fiar HW3-Switche und fir Firmare-Versionen alter als V6.01ef wird nur der Parameter ,Firmware-Version®
neben den Parametern ,Switchtype“ und ,Hardware version" angezeigt:

EP 192.168.5.77 - PuTTY

AWR 16-Port Switch Ubicom 2#sh info

s ST T e MINILCEMENT MODITE
'Hardware version 3.31
'Firmware version HW3-F30-P16-INDUSTRIAL-V5.04W 2019-10-31 18:07:01

T esimpess

Tptime 0 days : 4 hours : 52 min : 24 sec
!Total operation time 0 wyears : 17 days : 16 hours : 52 min
!Time from Time server Ho time received from Time server
!hctive MAC address 00:C0:29:0A:E6:60

!Total Boots 24

LI 1A 1 =

'Description iGigaSwitch 160C E+ SFP-12VI PROC3
'Switchtype 42

T —— e eyt e
1Part number (B/H) 88306412

'Hardware version oz

1S5erial number (5/N) 06412N000113
'Manufacturing date 29.09.2015
Temperature 41 degree celsius (CKE)
'Internal voltage 1 2,494 V (CE)

!Internal voltage 2 3,224 V (OKE)

—-More-- press <space> / --Lbort-- press <enter>l

10.1.4. Abfrage per NEXMAN
Reiter Device Info:

Fur HW5-Switche wird neben Parameter ,Management Firmware Version auch der Parameter ,Backup-
Firmware-Version“ fur die Backup-Firmware als Management Info und als Live Information angezeigt.
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o B
olates  Inventory Logfile Help
S | b
Device-List [AWR 10-Port Switch Linux] [192.168.5.17] [AWR 16-Part Switch Ubicom 2] [192.168.5.77] = i

[Exit & Save to Database file] [Cancel] [Read Config from Device]  [Write Config to Device]  Show  Edit  Databasefile  Template

4 State Device Info

Global+=Link State
MAC = Security State W
Management Hardware Version: 520 Refresh interval {seconds). 1
PoE State
Input / Qutput State Management Fimware Version HW5-F46-P 10-INDUSTRIAL6.03da HW5-F46-P10-INDUSTRIAL-V6.03da
Radius State Backup Fimware Version / Partition:  HW5-F46-P 10-INDUSTRIAL-V6.03ad HW5-F46-P 10-NDUSTRIAL-VE.03=d

TACACS = State

i ki

b Part Setup Description iGigaSwitch 1002 E+ SFP-2VI PRO4
b Management Device-Type: a5 Active MAC Address

Global m—

MAC Address: D0:CD:29:26:1EC2 00:C0:29:26:1E.C2

b VLAN

Discavery Part Number (P/N): 88306422

Prioritisation / CaS Device Hardware Version: 00
b Alarms Serial Number (S/M): 06422ND00012
[ ity

ety Manufacturing Date 09.06: 2017
Multicasts

b Time Clisnt

Fur HW3-Switche und fiir Firmare-Versionen alter als V6.01ef wird nur der Parameter ,Management-
Firmware-Version“ neben den Parametern ,Device-Type" und ,Management Hardware Version" angezeigt:

o B 8
dlates  Inventory Logfile Help
ERAR A
Device-List [AWR 10-Port Switch Linu] [192.1685.17] [AWR 16-Port Switch Ubicom 2] [192.168.5.77] < i

[Exit & Save to Database file] [Cancel] [Read Config from Device]  [Write Config to Device]  Show  Edit  Databasefile  Template

4 State Device Info
Global=Link State naement Info P
MAC+ 5 / Stat:
ccurnty state Managemert Hardware Version:  3.31 Refresh irterval (seconds): 1
PoE State
Input / Cutput State Management Firmware Version: HW3-F30-P16-INDUSTRIAL-VS.D4W HW3-F20-P16-INDUSTRIAL-VS 04w
Radius State
TACACS+ State
b Paort Setup Description: iGigaSwitch 160C E+ SFP-12VI PRO3
P Management Device-Type: 42 Active MAC Address:
e ——————
Sloval MAC Address: U0CU29-0AE6:50 00.C029.0AE6ED
b VLAN
Discovery Part Number (P./N): 88306412
Prioritisation / CoS Device Hardware Version 0z
b Alarms Serial Number (/) 06412N000113
b S ity
ecurity Manufacturing Date: 29.09.2015
Multicasts
Hlh Tima rliant

10.2. Ermittlung der aktiven MAC Adresse

Die MAC Adresse, Uber die der Management Agent im Netzwerk ansprechbar ist, wird als 'Active MAC
Address' bezeichnet. Dies ist bei Kabelkanal und Desk Switches grundsétzlich die auf dem Gerateaufkleber
aufgedruckte MAC Adresse.

Bei Industrieswitches kann dies aber auch die MAC Adresse einer gesteckten Memory Card sein (siehe
Kapitel 4. Memory Card (MC)). Da die MAC Adresse der Memory Card nur beim Booten des Switches
Ubernommen wird, kann tber die Anzeige der aktiven MAC Adresse eine eindeutige Aussage uber die
momentan verwendete MAC Adresse getroffen werden.

HINWEIS: Wenn der Switch mit der fixen IP Adresse gebootet wurde, sendet und empfangt er grundséatzlich
mit der fixen MAC Adresse 00:C0:29:01:FF:FF. Als aktive MAC Adresse wird aber trotzdem die MAC
Adresse angezeigt, die im normalen Betriebsmodus aktiv wére.

10.3. Switch Name / Location / Contact / Domain

Im Switch werden folgende Informationen nichtfliichtig gespeichert:
e Name

e Location

o Contact

¢ Domain
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Name:

Dies ist der zentrale Name des Switches. Er hat folgende zuséatzliche Funktionen:

o er wird bei DHCP als 'hostname' eingetragen (Details siehe 5.3. Einstellung der IP-Adresse per DHCP)
o er wird in der NEXMAN Switchliste angezeigt und kann dort als Sortierkriterium verwendet werden

e er wird im Telnet/SSH/V.24Console-Prompt angezeigt

Location:
Hier kann z.B. der Einbauort des Switches eingetragen werden.

Contact:
Dient z.B. zur Angabe einer Kontaktadresse und/oder Telefonnummer des verantwortlichen Administrators.

Domain:
Dient zur Angabe einer Ubergeordneten Domain.

10.4. Banner

Es kdénnen 12 Zeilen a 80 Zeichen konfiguriert werden. Der Banner wird vor dem CLI, sowie vor dem WEB
Login angezeigt. Folgende Zeichen stehen zur Verfiigung:
a..zA..Z0.9. ;!"#$"~@*:+-_/I\|O[]{}

10.5. Admin / User Accounts beim Management Zugriff

Grundsatzlich werden beim Web, Telnet/SSH/V.24-Console und NEXMAN Zugriff zwei Accounts
unterschieden:

e Admin-Accounts: voller Read/Write Zugriff auf alle Einstellungen
e User-Account: nur Read/Only Zugriff erlaubt

Die Factory-Default Einstellungen sind:

e Admin-Account: Name = admin Password = nexans

e Admin-1...5 Account: Deaktiviert

e User-Account: Name = user Password = nexans

Wurde ein falscher Login-Name bzw. ein falsches Passwort eingegeben, so wird bei der Telnet/SSH/V.24-
Console und beim NEXMAN eine Fehlermeldung ausgegeben bzw. beim Web das leere Login Fenster
erneut angezeigt.

Fur den Admin-1 Account kdnnen zusatzlich folgende Zugriffsrechte konfiguriert werden:
o Read/Write for all parameters
e Read/Only for all parameters except Port-Monitor on WEB

Read/Write for all parameters:
Der Admin-1 Account hat volle Read/Write Zugriffsrechte.

Read/Only for all parameters except Port-Monitor on WEB:

Der Admin-1 Account hat grundsatzlich nur Read/Only Rechte, mit einer Ausnahme:

Die Port-Monitor Einstellung fir “Mode” und “Source Port” kann per WEB Interface konfiguriert werden. Der
“Destination-Port” kann dabei nicht verandert werden und muss daher von einen Admin Account mit vollen
Read/Write Zugriffsrechten voreingestellt sein.

Folgende ASCII Zeichen sind fir Name und Passwort zulassig und werden in den Eingabemasken von
WEB, CLI und Manager Gberprift;

a-z A-Z0-9 . , ;1" " %#ES&EN~Q@*F:+-=_/\N]1ODOILT1{}<>

Die einzigen Ausnahmen sind die folgenden ASCII Zeichen:

? (ASCII 63) Wird im CLI Interface grundsétzlich als Hilfe-Kommando interpretiert

= (ASCII 96) Hier muss der Benutzer die Tastenfoge <shift + "> + <space> driicken, was nicht praktikabel
ist

10.6. Passwort Encryption

Die Speicherung der lokalen Passworter fur den Admin- und User-Account kann auf vier Arten erfolgen:

¢ Standard Proprietares Verfahren
e DES DES Encryption
e MD5-Hash Modifizierter MD5-Hash Algorithmus
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e SHA1-Hash Modifizierter SHA1-Hash Algorithmus
e SHA256-Hash Modifizierter SHA256-Hash Algorithmus

Standard (Factory-Default):
Hier werden die lokalen Passworter nach einem proprietaren Encryptionverfahren im FLASH gespeichert. Fir
einen Hacker, der den Algorithmus kennt, ware es méglich die Passworter zu recovern.

DES:

Bei diesem Verfahren werden die Passworter in verschliisselte DES-Werte umgewandelt. Diese Einstellung ist
notwendig, falls man den Manager Authentication Mode auf "Local via SNMPv3" konfiguriert hat und
gleichzeitig CLI Konfigurationen laden méchte, die verschliisselte Passworter enthalten sollen.

MD5-Hash:

SHA1-Hash:

SHA256-Hash:

Bei diesen beiden Verfahren werden die Passwdrter in irreversiblen Hash-Werte umgewandelt und im Flash
gespeichert.

Bei MD5 kommt dabei folgende Formel zur Anwendung:

Hash ="1" + base64(md5(<Clear-text password>))

Bei SHA1 wird folgender Algorithmus mit Salting verwendet:

Hash = "&" + base64(shal(<Clear-text password> xor 0x0102..)

Bei SHA256 wird folgender Algorithmus verwendet:;
Hash = "#" + base64(sha256(<Clear-text password>)

Die besondere Eigenschaft eines Hash-Wertes ist, dass es praktisch unmdglich ist aus diesem Hash das
urspriingliche Passwort zu berechnen. Bedingung ist allerdings, dass das Password eine ausreichende Lange
und Komplexitét hat (mindestens 8 Zeichen, bei erhdhten Anforderungen 12 Zeichen).

Sobald man den Encryption Mode von Standard oder DES auf MD5-, SHA1- oder SHA256-Hash umstellen, so
werden die im Flash gespeicherten Passworter automatisch in den Hash-Wert umgewandelt. Mochte man
eines der Passworter andern, so gibt man im Manager, im WEB oder in der CLI Console das Klartext Passwort
ein und der Switch wandelt dieses in den MD5- bzw. SHA1-Hash um.

Wenn man den "Password Encryption Mode" von MD5-, SHA1- oder SHA256-Hash auf einen anderen
~Password Encryption Mode" umstellt werden alle Passworter auf Facory-Default gestellt.

An der CLI Console kann statt des Klartext Passwortes auch direkt der entsprechende Hash- oder DES-Wert
angegeben werden. Dies ist hilfreich, wenn man CLI-Skripte erstellen méchte, die auch die Passworter
enthalten sollen. Falls der Encryption-Mode auf Standard eingestellt ist und man Uber die CLI Console eines
der Passworter per MD5-/SHA1-Hash oder DES-Wert konfiguriert, so wird der Encryption-Mode automatisch
auf MD5, SHA1 bzw. DES umgestellt.

Uber das Console Kommando "show config accounts” bzw. "show running-config" konnen die Hash- bzw.
DES-Werte angezeigt werden um diese ggf. fir ein Skript zu verwenden.

10.7. Passwort strength checker

Durch aktivieren des Password Strength Checker werden ausschlief3lich sichere Passworter fur den Admin und
User Account vom Switch akzeptiert. Als sicher eingestuft werden Passwodrter, die die folgenden Kriterien
erfullen:

8...14 Zeichen mit mindestens:

einem Kleinbuchstaben (a-z)

einem Grof3buchstaben (A-Z)

einer Zahl (0-9)

einem Sonderzeichen (., ;! “#$*~@*:+-_/\|()[1{}<>)

Im Feld Minimum password length, gibt es die Mdglichkeit die Mindestlange der sicheren Passwoérter zu
definieren. Diese kénnen zwischen 8 und 14 Zeichen lang sein. Die requirements bleiben hierbei erhalten.

Um den password stength checker Giber den NEXMAN zu aktivieren und diese Konfiguration auf den Switch zu
schreiben, muss gleichzeitig ein sicheres Password fiir den Admin Account definiert sein. Ist dies nicht der Fall,
wird der User vor dem Schreiben der Konfiguration aufgefordert ein sicheres Password einzugeben.
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Ist beim Login per CLI oder WEB ein unsicheres Passwort aktiv, so wird zun&chst eine Anderung des
Passwortes erzwungen bevor man den Switch konfigurieren kann. Wird sich mit dem User Account eingeloggt,
so kann nur das sichere Password fir den User Account gesetzt werden. Auch dies ist nach der Anmeldung
Pflicht.

10.8. Konfiguration der IP- und VLAN-Parameter

Konfigurationsénderungen an den IP- und VLAN-Parametern, die per Telnet/SSH/V.24-Console, Web oder
SNMP vorgenommen werden, sind nicht sofort wirksam, sondern erst nach Ausfiihren des Befehls {Renew IP-
and VLAN-Parameter}.

So kdnnen zunéchst alle gewiinschten IP- und VLAN-Einstellungen vorgenommen werden, bevor diese
tatsachlich aktiviert werden. Dies verhindert, dass eine halbfertige Konfiguration den Switch in einen
undefinierten Zustand bringt.

Fur detaillierte Informationen zur Einstellung der IP- und VLAN-Parameter siehe Kapitel 5. Einstellung der IP-
Adresse bzw. 10.31 VLAN Unterstiitzung.

10.9. ARP Tabelle

Die ARP Tabelle des Switch Managment kann ausschlie3lich per CLI angezeigt bzw. geléscht werden. Das
entsprechende Kommando lautet:

sh:ow ar:p-table [d:elete]

10.10. Manager Authentication Mode
Fur den NEXMAN Zugriff kénnen im Switch folgende Authentifizierungs-Modi eingestellt werden:

e SCP — Use SCP authentication mode setting: Authentifizierung via SCP

e UDP/TFTP — No authentication (Ignores Username and Password) Keine Authentifizierung

e UDP/TFTP — Local Accounts Lokale Authentifizierung

e UDP/TFTP — Radius Only Authentifizierung ausschlief3lich
durch den RADIUS Server

e UDP/TFTP — Radius first, then Local Accounts Authentifizierung durch RADIUS,
nur falls kein Server antwortet:
lokale Authentifizierung

e SNMPv3 — Local Accounts Lokale Authentifizierung

e Disable Manager access Manager Zugriff per UDP, TFTP

und SNMPv3 abgeschaltet

SCP — Use SCP authentication mode setting:
Es wird der Authentication Mode benutzt unter Console Setup als SCP authentication mode eingetragen ist.

UDP/TFTP — No authentication (Ignores Username and Password):

Bei dieser Einstellung erwartet der Switch fir den Zugriff per NEXMAN keine Authentifizierung. Auf3erdem wird
in diesem Modus der direkte Zugriff auf den Switch per TFTP-Programm ermdglicht. Vor der Inbetriebnahme
des Switches kann so z.B. ein Update bzw. Downgrade der Firmware durchgefiihrt werden, ohne dass ein
Passwort Ubermittelt werden muss. Beim spateren Betrieb des Switches im Netzwerk sollte jedoch aus
Sicherheitsgrinden ein anderer Modus eingestellt werden. Beim Zugriff durch den NEXMAN wird zuséatzlich
eine Warnung im Logfenster ausgegeben, die darauf hinweist, dass dieser unsichere Modus eingestellt ist.
HINWEIS:

Eine Einschrankung des Zugriffs durch den NEXMAN kann bei der Einstellung {none} ausschlief3lich tiber die
Accessliste erfolgen (siehe Kapitel 10.19. Accesslist / Accesslist-Mode ).

UDP/TFTP — Local Accounts:

Im Switch ist je ein Name und ein Passwort fir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff ). Diese Daten werden zur Authentifizierung des NEXMAN
Zugriffs herangezogen und mit dem eingegebenen Login-Namen und Login-Passwort verglichen.

UDP/TFTP — Radius Only:

UDP/TFTP — Radius first, then Local Accounts:

Diese Modi sind ausschlieBlich bei Firmware-Versionen mit RADIUS Unterstiitzung auswahlbar.
Siehe Kapitel 10.57. RADIUS Manager Authentication Modes
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SNMPv3 - Local Accounts:

Bei diesem Mode werden, wie beim Mode " UDP/TFTP — Local Accounts:", die lokalen Passwdrter zur
Authentifizierung verwenden. Hier erfolgt die Authentifizierung und der anschlieRende Dateitransfer
ausschlief3lich per SNMPv3.

Disable Manager access:
Der Manager Zugriff per UDP und TFTP ist komplett abgeschaltet. Diese Einstellung kann ausschlieRlich per
CLI Kommando "config manager-auth-mode disable" konfiguriert werden.

10.11. HTTP Setup

Grundsatzliche Hinweise zur Konfiguration per WEB-Browser befinden sich im Kapitel 6.2. Switch
Konfiguration mittels Web-Browser (HTTP / HTTPS).

10.11.1. HTTP Authentication Mode
Fur HTTP kénnen folgende Modi eingestellt werden:

e Local: Lokale Authentifizierung
e Read/Only Lokale Authentifizierung, ausschlie3lich Read/Only Zugriff erlaubt
o HTTP disabled: HTTP Interface disabled

Local (Factory-Default):

Im Switch ist je ein Name und ein Passwort fiir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff). Diese Daten werden per Factory-Default beim HTTP Login
zur Authentifizierung herangezogen und mit dem eingegebenen Login-Namen und Login-Passwort verglichen.

Read/Only:

Wie bei der Einstellung {Local} werden hier die lokalen Namen und Passworter verwendet. Allerdings wird
grundsatzlich nur Read/Only Access erlaubt.

HINWEIS: Auch wenn man sich mit dem korrekten Admin-Namen/Passwort anmeldet, wird nur Read/Only
Access gewahrt.

HTTP disabled:

Das HTTP Interface ist abgeschaltet. Ein Verbindungsaufbau auf dem TCP-Port des Web Interfaces wird vom
Switch abgelehnt.

HINWEIS:

Nach dreimaliger falscher Eingabe von Name oder Passwort, werden alle WEB Interfaces (HTTP und
HTTPS) fur 60 Sekunden gesperrt.

10.11.2. HTTP TCP Port

Der TCP Port fiir den HTTP Zugriff kann im Bereich 1...65535 konfiguriert werden. Per Factory Default ist
der Standard Port 80 voreingestellt.

10.12. HTTPS Setup

Grundsatzliche Hinweise zur Konfiguration per WEB-Browser befinden sich im Kapitel 6.2. Switch
Konfiguration mittels Web-Browser (HTTP / HTTPS).

10.12.1. HTTPS Authentication Mode
Fur den HTTPS Authentication kénnen folgende Modi eingestellt werden:

e Local: Lokale Authentifizierung
e Read/Only Lokale Authentifizierung, ausschlie3lich Read/Only Zugriff erlaubt
¢ HTTPS disabled: HTTPS Interface disabled

Local (Factory-Default):

Im Switch ist je ein Name und ein Passwort fir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff). Diese Daten werden per Factory-Default beim Login zur
Authentifizierung herangezogen und mit dem eingegebenen Login-Namen und Login-Passwort verglichen.
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Read/Only:

Wie bei der Einstellung {Local} werden hier die lokalen Namen und Passworter verwendet. Allerdings wird
grundsatzlich nur Read/Only Access erlaubt.

HINWEIS: Auch wenn man sich mit dem korrekten Admin-Namen/Passwort anmeldet, wird nur Read/Only
Access gewahrt.

HTTPS disabled:
Das HTTPS Interface ist abgeschaltet.

HINWEIS:
Nach dreimaliger falscher Eingabe von Name oder Passwort, werden alle WEB Interfaces (HTTP und
HTTPS) fur 60 Sekunden gesperrt.

10.12.2. HTTPS TCP Port

Der TCP Port fur den HTTPS Zugriff kann im Bereich 1...65535 konfiguriert werden. Per Factory Default ist
denr Standard Port 443 voreingestellt.

10.12.3. HTTPS Allowed TLS Versions

Die minimal zulassige TLS Version fir den HTTPS Zugriff kann konfiguriert werden um einen gewiinschten
Sicherheitslevel sicherzustellen. Voraussetzung ist, dass der verwendete WEB Browser die konfigurierte
TLS Version ebenfalls unterstitzt.

Folgende Einstellungen stehen dabei zu Verfugung:
e Allow TLS 1.0 and higher
e Allow TLS 1.1 and higher
e Allow TLS 1.2 and higher

10.13. V.24 Console Interface

Die Konfiguration mittels V.24 Console Interface wird von allen Industrie-Switchen und von Desk-Switchen
vom Typ 'GigaSwitch' unterstiitzt.

Fur eine Ubersicht der giltigen Console Kommandos siehe Kapitel 9. Liste der Status- und
Konfigurationsparameter.

Fur eine Beschreibung der Konfiguration mittels V.24 Console siehe Kapitel 6.3. Switch Konfiguration mittels
V.24 Console.

10.14. V.24 Console Authentication Mode

Fur die V.24-Console kénnen sechs verschiedene Authentifizierungs-Modi eingestellt werden:

e Local: Lokale Authentifizierung

o Disabled: V.24-Console deaktiviert

¢ Radius only: Authentifizierung ausschlie3lich durch den RADIUS Server

e Radius first, then local: Authentifizierung durch RADIUS. Falls kein Server antwortet erfolgt
eine lokale Authentifizierung

e TACACS+ only: Authentifizierung ausschlief3lich durch den TACACS+ Server

o TACACSH first, then local:  Authentifizierung durch TACACS+. Falls kein Server antwortet erfolgt
eine lokale Authentifizierung

Local (Factory-Default):

Im Switch ist je ein Name und ein Passwort fiir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff). Diese Daten werden per Factory-Default beim V.24
Console Login zur Authentifizierung herangezogen und mit dem eingegebenen Login-Namen und Login-
Passwort verglichen.

Disabled:
Ein Login an der V.24 Console ist nicht moglich.

Radius only:
Radius first, then local:
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Diese stehen ausschliel3lich bei den Firmware-Versionen mit RADIUS Unterstitzung zur Verfiigung.
Siehe Kapitel 10.56. RADIUS Console Authentication Modes.

TACACS+ only:

TACACSH+ first, then local:

Diese stehen ausschlief3lich bei den Firmware-Versionen mit TACACS+ Unterstiitzung zur Verfligung.
Siehe Kapitel 10.64 TACACS+ Console Authentication Modes.

10.15. Console Password Mode

Uber den 'Console Password Mode' kann eingestellt werden, ob das Passwort wahrend der Telnet und V.24
Eingabe angezeigt wird oder nicht. Dies ist z.B. bei Verwendung eines RADIUS Servers sinnvoll, wenn One-
Time-Passwdrter verwendet werden und das eingegebene Passwort nur einmal verwendet werden kann.

Mégliche Einstellungen sind:
e Invisible (Default)
e Visible

10.16. Encrypt password mode

Die SNMPv1/v2 Communities, SNMP v3 Passworter, RADIUS Secrets und TACACS+ Secrets kdnnen bei
aktivierung mit dem CLI Kommando ,show running-config“ verschliisselt ausgegebn werden. Die
verschlisselten Werte kdnnen dann als Eingabenwerte zum konfigurieren der entsprechenden Parameter
verwendet werden.

10.17. Console logout time
Setzt das inactivity timeout fir die command line interface benutzung.

10.18. Global Access / Access policy

Durch das einschalten der Access Policy, werden ausschlief3lich sichere Protokolle fiir den Zugriff per CLI,
WEB, SNMP und Manager erlaubt. Gleichzeitig wird der Manager Authentication Mode auf 'SNMPv3*
eingestellt, der Password Strength Checker aktiviert und der Password Encryption Mode auf MD5
konfiguriert (siehe Kapitel 10.7 Passwort strength checker).

Zu den unsicheren Protokollen gehoren:
TELNET, HTTP, SNMPv1, SNMPv2 und SNMPv3 ohne SHA-Auth. bzw, Encryption., Manager Access via
UDP/TFTP

Verflugbar sind weiterhin die sicheren Protokolle:
SSHv2, HTTPS und SNMPv3 mit SHA-Auth. und DES-Encryption, Manager Access via SNMPv3 and SCP.

Bei Industrie Switches kann dieser Mode Uber den riickseitigen Schalter 3 (F1) bzw. Uber den frontseitigen
Schalter F1 erzwungen werden, d.h., dieser Mode ist per Management Zugriff nicht abschaltbar.

10.19. Accesslist / Accesslist-Mode

Uber eine 'Accessliste' kann festgelegt werden, welche IP-Adressen auf das Management des Switches
zugreifen durfen. Es kdnnen insgesamt 16 IP-Ranges angegeben werden, wobei jedem Eintrag Read/Write
oder Read/Only Rechte zugeteilt werden kdnnen. Méchte man statt eines Ranges nur eine einzelne IP-
Adresse angeben, so lasst man die 'Stop IP Address' leer.

Wird ein unzulassiger Zugriff erkannt, so wird bei den Firmware-Versionen mit SNMP-Agent, zusétzlich ein
'‘Authentication Failure Event' versendet, der die unzuléssige IP-Adresse beinhaltet. Ferner wird die IP-
Adresse in der SNMP-Variablen infoMgmtAuth eingetragen und kann per SNMP abgefragt werden.

Uber den 'Accesslist Mode' kann festgelegt werden, fiir welche Art von Zugriff die Liste aktiviert wird.
Folgende Einstellungen sind méglich:

¢ Disabled

¢ Enabled for Manager access only

¢ Enabled for SNMP access only

¢ Enabled for all access

Disabled:
Die Accessliste wird ignoriert
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Enabled for Manager access only:

Die Accessliste wird ausschliel3lich fur Zugriffe durch den NEXMAN aktiviert.

Falls der 'Manager Authentication Mode' auf {Local}, {Radius only} oder {Radius first, then local} eingestellt
ist, muss beim NEXMAN Zugriff sowohl der Login-Name/Passwort korrekt sein als auch die IP-Adresse des
Management-PC's in der Access-List aufgefuhrt sein.

Enabled for SNMP access only:

Die Accessliste wird ausschlie3lich fur Zugriffe per SNMP aktiviert.

Beim SNMP-Zugriff muss sowohl die SNMP-Community korrekt sein, als auch die IP-Adresse des
Management-PC's in der Access-List aufgefihrt sein. Ansonsten antwortet der SNMP-Agent mit einem
'‘Authentication Failure'.

Enabled for all access:

Dieser Modus wendet die Accessliste auf alle Zugriffe an (NEXMAN, SNMP, Telnet und Web):

NEXMAN: Falls der 'Manager Authentication Mode' auf {Local}, {Radius only} oder {Radius first, then local}
eingestellt ist, muss beim NEXMAN Zugriff sowohl der Login-Name/Passwort korrekt sein als auch die IP-
Adresse des Management-PC's in der Access-List aufgefiihrt sein.

SNMP: Beim SNMP-Zugriff muss sowohl die SNMP-Community korrekt sein, als auch die IP-Adresse des
Management-PC's in der Access-List aufgefihrt sein. Ansonsten antwortet der SNMP-Agent mit einem
'‘Authentication Failure'.

Telnet: Beim Telnet-Zugriff muss sowohl der Login-Name/Passwort korrekt sein, als auch die IP-Adresse des
Management-PC's in der Access-List aufgefuhrt sein.

Web: Beim Web-Zugriff muss sowohl der Login-Name/Passwort korrekt sein, als auch die IP-Adresse des
Management-PC's in der Access-List aufgefiihrt sein.

10.20. Link Setup

Die folgenden Link Setup Parameter kénnen fiur jeden Port separat konfiguriert werden:
e Link Type

e Admin State

e Speed/Duplex

o Autocross/Autopolarity

10.20.1. Link-Typ

Uber den Link-Typ wird die Funktion des angeschlossenen Links konfiguriert. Dabei sind folgende
Einstellungen maglich:

e Userport

¢ Userport with active Loop Protection

e Uplink / Downlink

Userport:
Diese Einstellung sollte gewahlt werden, wenn an dem betreffenden Port ein fest installiertes Endgeréat
angeschlossen ist.

Userport with active Loop Protection:

Diese Einstellung sollte gewéhlt werden, wenn am Switch wechselnde Endgeréte angeschlossen werden
und die Gefahr besteht, dass zwei Ports (versehentlich oder bésswillig) kurzschlossen werden und dadurch
eine Loop im Netzwerk entstehen koénnte. Ferner werden Loops erkannt, die durch nachgeschaltete Hubs
oder Switche verursacht werden.

Auf den betreffenden Ports werden dann in periodischen Abstanden spezielle Loop-Protection-Pakete
versendet und es wird gepriift, ob diese Pakete auf demselben oder einem anderen Port empfangen
werden. Falls die Loop-Protection-Pakete tber einen Uplink-Port oder User-Port mit aktiver Loop Protection
empfangen werden, liegt eine Loop vor und der Port wird abgeschaltet. Dartiber hinaus wird im Admin Status
'Disabled by Loop Detection' angezeigt (weitere Hinweise siehe Kapitel 10.20.2. Admin State).

Abgeschaltete Ports kdnnen optional nach einer einstellbaren "Re-Enable Time for Loop-Disabled Ports"
automatisch wieder aktiviert werden. Die Zeit ist dabei im Bereich von 1 bis 60 000 Sekunden konfigurierbar.

WICHTIG:

Damit Loops zuverlassig erkannt werden, darf das Managemt VLAN auf den betreffenden Ports nicht
aktiviert sein.

HINWEIS:
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Durch diese Funktion entsteht nach einem Link-Up eine zuséatzliche Totzeit von ca. 5 Sekunden. Wahrend
dieser Zeit sendet der Switch bereits Loop-Protection-Pakete, jedoch wird jeder andere Traffic blockiert um
im Falle eines Kurzschlusses eine temporére Loop zu verhindern.

HINWEIS:
Diese Funktion ist nur aktivierbar, wenn Spanning Tree Global oder fiir den betreffenden Port deaktiviert ist.

Uplink / Downlink:

Alle Ports, die als Uplink zum zentralen Coreswitch bzw. als Downlink zum nachgeschalteten Switch dienen,
sollten auf diesen Link Typ eingestellt werden.

Fur diesen Port gelten dann folgende Besonderheiten:

a) Der Port kann nicht abgeschaltet werden, weder manuell noch automatisch durch das Management.
Sollte der Port bereits abgeschaltet sein, wird er automatisch wieder eingeschaltet.

b) Beim Console Kommando 'sh:ow m:ac-address-table d:ynamic' werden die Adressen dieser Ports
nicht angezeigt. Mochte man auch die Adressen an diesen Ports anzeigen, muss das Console Kommando
um die Option 'a: Il' ergénzt werden.

c¢) Fur diese Ports werden keine 'Port Broadcast Failure' Events versendet, da am Uplink tblicherweise die
Broadcasts vieler Endgerate empfangen werden. Dies wirde zu unndétigen und irrefihrenden Events fuhren.

10.20.2. Admin State

Uber den Admin State kann der Port komplett abgeschaltet werden. Sofern fiir den betreffenden Port eine
Security-Funktion aktiviert ist, kann eine Abschaltung auch automatisch durch das Management erfolgen.

Die folgende Ubersicht zeigt die méglichen Zustande:

Admin State

Bezeichnung Funktion

Enabled Der Port ist eingeschaltet und sendet ein Linksignal

Disabled Der Port wurde vom Administrator manuell abgeschaltet und sendet kein

Linksignal.

Disabled by Security Violation | Der Port wurde durch die aktivierte Portsecurityfunktion automatisch
abgeschaltet. Im Falle einer automatischen Abschaltung wird auRerdem
ein 'Portsecurity-Failure' Event versendet

Disabled by Loop Detection Der Port wurde automatisch abgeschaltet, weil die aktivierte 'Active Loop
Protection' eine Loop erkannt hat. Im Fall einer automatischen
Abschaltung wird auRerdem ein 'Port-Loop-Detected’ Event versendet.

Disabled by BPDU Detection | Der Port wurde automatisch abgeschaltet, weil fir den betreffenden Port
der Spanning Tree Mode ,Disabled (BPDU disables Port)" konfiguriert ist
und auf diesem Port eine Spanning Tree BPDU empfangen wurde. Im Fall
einer automatischen Abschaltung wird auRerdem ein 'Port-Error-Disabled'
Event versendet.

Disabled by Ring Loop Der Port wurde automatisch abgeschaltet, weil fir den betreffenden Port
Protection der Spanning Tree Mode ,Enabled (Ring Loop Protection)” konfiguriert ist
und eine Loop im Ring erkannt wurde. Im Fall einer automatischen
Abschaltung wird auRerdem ein 'Port-Error-Disabled’ Event versendet.

Disabled by DHCP Snooping | Der Port wurde automatisch abgeschaltet, weil DHCP Snooping aktiviert ist
und fur den betreffenden Port der Link-Type auf ,Userport* oder ,Userport
with activ Loop Protection” konfiguriert ist und auf diesem Port ein DHCP
Paket von einem DHCP Server empfangen wurde. Im Fall einer
automatischen Abschaltung wird aul3erdem ein 'Port-Error-Disabled' Event
versendet.

10.20.3. Shutdown if no link

Uber diese Funktion kann der Port, im Falle eines fehlenden Link Signals, automatisch abgeschaltet werden.
Istim Augenblick der Prufung kein Link vorhanden, so wird der betreffende Port dauerhaft deaktiviert. Dies
erfolgt indem der Admin State auf "Disabled” geschaltet wird. Diese Einstellung bleibt auch nach einem Reboot
des Switches erhalten.
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Folgende Einstellungen sind méglich:
¢ Disabled

e Check Link one time

e Check Link permanently

e Check Link permanently delayed

Disabled:
Eine automatische Abschaltung findet nicht statt.

Check Link one time:

Hier wird der Link ein einziges Mal Giberprift, nAmlich unmittelbar nach dem Setzten dieses Wertes.
Anschliel3end wird die Einstellung wieder auf "Disabled zuriickgesetzt.

Dieser Befehl ist insbesondere fiir CLI-Skripte oder Master-Configs sinnvoll um alle nicht beschalteten Ports
aus Sicherheitsgriinden abzuschalten.

Check Link permanently:

Hier wird der Link permanent tberwacht und der Port innerhalb weniger Millisekunden nach Erkennen eines
fehlenden Link Signals abgeschaltet.

Wird ein abgeschalteter Port per Management wieder einschaltet, muss innerhalb von 5 Sekunden ein Link
Signal zustande kommen, ansonsten wird der Port erneut abgeschaltet.

AuRRerdem wird aus Sicherheitsgriinden beim Reboot der Port abgeschaltet (auch falls vor dem Reboot das
Link Signal vorhanden war).

Check Link permanently delayed:

Hier wird der Link permanent tberwacht und der Port innerhalb weniger Millisekunden nach Erkennen eines
fehlenden Link Signals abgeschaltet. Alternativ kann die Abschaltung jedoch verzégert erfolgen indem der
,Client Remove Alarm*“ fur den betreffenden Port aktiviert wird. Die gewtinschte Abschaltverzdgerung wird in
diesem Fall Uber das ,Link Down Timeout* konfiguriert. Bei aktiviertem ,Client Remove Alarm* wird bei erfolgter
Abschaltung zusétzlich ein Client Remove Alarm versendet.

Wird ein abgeschalteter Port per Management wieder einschaltet, muss innerhalb von 5 Sekunden ein Link
Signal zustande kommen, ansonsten wird der Port erneut abgeschaltet.

Weiterhin erfolgt nach einem Reboot die Uberpriifung des Link Signals mit einer Verzégerung von 30
Sekunden. Dies verhindert z.B. eine Abschaltung des Ports nach einem Firmware-Update des Switches.

10.20.4. Speed / Duplex Setup

Die Einstellung 'Speed/Duplex Setup' bestimmt die zuldssige Datenrate und den Duplex-Mode des
betreffenden Ports.

Die folgende Ubersicht zeigt die unterstiitzen Modi:

Speed/Duplex

Bezeichnung | Funktion

Autoneg Auto-Negotiation: Automatische Erkennung von Datenrate und Duplex-Mode.
Dies ist die Factory-Default Einstellung fur alle Twisted-Pair Ports.

ECO 10/100 Auto-Negotiation, jedoch wird kein 1 GigaBit/s Link zugelassen.

Diese Einstellung wird ausschlie3lich von Gigabit Ports unterstiitzt, um die Leistungsaufnahme zu
reduzieren. Dies ist z.B. fur Endgeréte sinnvoll, die zwar einen Gigabit Link unterstiitzen, fir die
aber eine Datenrate von 100 MegaBits/s ausreichend ist. Ports, die unnétigerweise mit 1 GigaBit/s
Link betrieben werden, benétigen ndmlich eine um ca. 0,5 Watt h6here Leistung am Switch und am
Endgerét.

Dieser Mode kann zeitgesteuert aktiviert bzw. deaktiviert werden, um die Leistungsaufnahme in der
Nacht oder am Wochenende zu reduzieren (siehe Kapitel 10.20.5 Automatic Powersave).

Ferner kdnnen bei Ubertemperatur alle Ports mit 1 GigaBit/s Link automatisch in diesen ECO Mode
geschaltet werden (siehe Kapitel 10.29.2. Ubertemperatur Powersave Funktion).

HINWEIS: Dieser Mode wird nur von bestimmten Switchtypen untersttzt.

ECO 10/100 Identische Funktionsweise wie 'ECO 10/100', jedoch wurde der ECO Mode automatisch aktiviert,
(Powersave) weil fiir diesen Port eine automatische Powersave Funktion aktiviert ist.

Fir detaillierte Informationen siehe Kapitel_10.20.5 Automatic Powersave.
ECO 10/100 Identische Funktionsweise wie 'ECO 10/100', jedoch wurde der ECO Mode automatisch aktiviert,
(Overtemp.) weil die Temperatur des Switches den konfigurierten oberen Grenzwert Giberschritten hat.

Fur detaillierte Informationen siehe Kapitel 10.29.2. Ubertemperatur Powersave Funktion.
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1000 FDX Feste Einstellung: 1 GigaBit/s - Full-Duplex
Trotz fester Einstellung wird hier grundséatzlich die Autonegotiation Funktion fir Speed und Flow-
Control durchgefiihrt.

1000 FDX Feste Einstellung: 1 GigaBit/s - Full-Duplex

(Autoneg. Dieser Mode ist erforderlich, falls der Fiber Uplink an ein Gerét alterer Bauart angeschlossen wird

disabled) (z.B. Fiber Converter). Hierbei wird die Autonegotiation Funktion fir Speed und Flow-Control
abgeschaltet da Autonegotioan von &lteren Geraten u.U. nicht unterstiitzt wird.

100 FDX Feste Einstellung: 100 MegaBit/s - Full-Duplex

100 HDX Feste Einstellung: 100 MegaBit/s - Half-Duplex

10 FDX Feste Einstellung: 10 MegaBit/s - Full-Duplex

10 HDX Feste Einstellung: 10 MegaBit/s - Half-Duplex

WICHTIG:

Als Grundregel sollte beachtet werden, dass sowohl der Switchport als auch die Gegenseite (Endgeréat bzw.
Coreswitch) identisch eingestellt sein sollten, z.B. beide auf {Autoneg} oder beide fest auf {100FDX}.

HINWEIS:
Je nach Porttyp werden nur bestimmte Einstellungen unterstitzt. Fiber-Optic Ports unterstiitzen z.B.
grundsétzlich kein Autonegotiation.

10.20.5. Automatic Powersave
Uber diese Funktion kann die Leistungsaufnahme des Ports automatisch reduziert werden.

Hier steht folgende Einstellung zur Verfigung:
e Set Speed/Duplex to 'ECO 10/100' by Time Client
e Set PoE Setup to 'Off' by Time Client

e Set Speed/Duplex to 'ECO 10/100' by Time Client:

Twisted-Pair Ports, die den Speed/Duplex Mode 'ECO 10/100' unterstiitzen, kdnnen zeitgesteuert auf diesen
Mode geschaltet werden. Voraussetzung ist, dass der Port auf 'Autoneg' eingestellt ist und der Time Client
eine gultige Uhrzeit von Time Server empfangen hat.

Set PoE Setup to 'Off' by Time Client:

Fur Ports, die PoE (Power over Ethernet) unterstiitzen, kann die POE-Spannung zeitgesteuert abgeschaltet
werden. Voraussetzung ist, dass der Port nicht auf 'Off' eingestellt ist und der Time Client eine gtiltige
Uhrzeit von Time Server empfangen hat.

Die Konfiguration der Zeitsteuerung fir beide Modi erfolgt dabei global fir alle entsprechend eingestellten
Ports. Uber das Powersave-Setup des Time Clients sind die Zeiten fur jeden einzelnen Wochentag separat
einstellbar.

Hier sind jeweils folgende Parameter konfigurierbar:
e Start time hour
¢ End time hour

Start time hour:

Dies ist die Uhrzeit (in vollen Stunden) zu der alle Twisted-Pair Ports, die auf den Speed/Duplex Mode
'Autoneg' eingestellt sind, automatisch in den Speed/Duplex Mode 'ECO 10/100 (Powersave)' geschaltet
werden.

End time hour:
Dies ist die Uhrzeit (in vollen Stunden) zu der alle Twisted-Pair Ports, die auf den Speed/Duplex Mode 'ECO
10/100 (Powersave)' eingestellt sind, automatisch in den Speed/Duplex Mode 'Autoneg' geschaltet werden.

WICHTIG:

Wird eine Uhrzeit auf O eingestellt, so wird diese ignoriert. M6chte man z.B. fir das Wochenende die
Powersave Funktion aktivieren, so muss lediglich fir Freitag die 'Start Time' konfiguriert werden (z.B. 18
Uhr) und fir Montag die 'End Time' (z.B. 8 Uhr). Fur Samstag und Sonntag kénnen alle Zeiten auf 0
eingestellt bleiben.

10.20.6. Energy-Efficient Ethernet (EEE)

Bei HW5 Switchen kann die Powersave-Funktion Energy-Efficient Ethernet (EEE) fir jeden Port separat
eingeschaltet werden.
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Diese Funktion aktiviert EEE fur den betreffenden Port. Dabei wird bei Ports mit Gigabit Link die Datenrate auf
100 MegaBits/s reduziert, wenn diese fur den Betrieb des angeschlossenen Endgeréts ausreicht (siehe Kapitel
10.20.4 Speed / Duplex Setup).

HINWEIS:
Bei HW3 Switchen ist EEE standardm&Rig eingeschaltet und kann nicht explizit eingestellt werden.

10.20.7. Extended Powersave

Bei bestimmten HW5 Switchen kann die Powersave-Funktion Extended Powersave fir jeden Port separat
eingeschaltet werden.

Ist diese Funktion aktiviert, wird zuséatzlich zum Standard-EEE der Extended Powersave-Modus fiir den Port
eingeschaltet. Dabei wird die Leistung des Ports reduziert, wenn fiir lAngere Zeit kein Link besteht. In
regelmaRigen Abstanden wird dann gepriift, ob die Leistung wieder hochgefahren und der Link
wiederaufgebaut werden muss.

10.20.8. Autocrossover/Autopolarity

Diese Einstellung bestimmt, ob fir den betreffenden Port eine automatische Kreuzung der TX und RX
Aderpaare erfolgen soll (Autocrossover).

Sofern an den Port an ein 10 Mbit/s Endgeréat angeschlossen ist, wird auerdem eine automatische
Kreuzung des RX+/RX- Aderpaares vorgenommen (Autopolarity).

WICHTIGER HINWEIS:

Die Autocrossover Funktion sollte nur eingeschaltet werden, wenn gleichzeitig fir Speed/Duplex 'Autoneg’
oder 'ECO 10/100' eingestellt ist. Bei allen festen Einstellungen von Speed/Duplex ist, laut IEEE802-
Standard, eine korrekte Linkerkennung nicht garantiert.

10.20.9. Client Remove Alarm

Mit dieser Funktion kann festgestellt werden, ob ein Endgeréat dauerhaft vom Port entfernt wurde. Ist der Link
des Uberwachten Ports fiir eine konfigurierbare Zeit (0...60000 Sekunden) auf Down, so wird ein "Client
Remove Alarm" ausgeldst, der tUber die Alarm Destination Table verschickt werden kann, und ebenfalls im
,Global+Link State* des NEXMAN angezeigt wird. Dies gilt ebenfalls flr Ports, die noch keinen aktiven Link
hatten.

Wird die Link Down Zeit auf 0 eingestellt, so wird unmittelbar nach einem Link-Down ein Alarm versendet.

10.21. Link / EEE State

Der Link-Status zeigt die aktuelle Datenrate, den aktuellen Duplex-Mode und den Energy Efficient Ethernet
(EEE) Status des betreffenden Ports an.

Die folgende Ubersicht zeigt die méglichen Werte:

Link-Status

Bezeichnung Funktion

No Link Es konnte kein gultiges Linksignal auf dem Port detektiert werden

Admin-Disabled Der Port wurde vom Administrator per Management abgeschaltet.

Security-Disabled Der Port wurde automatisch abgeschaltet, weil ein Portsecurity-Failure detektiert
wurde (Siehe Kapitel 10.36.1. Portsecurity - Failure Action)

Loop-Disabled Der Port wurde automatisch abgeschaltet, weil die aktivierte ‘Active Loop
Protection' einen Loop erkannt hat.

CLIENT-REMOVE- Der Port wurde automatisch abgeschaltet, weil ein Client Remove Alarm ausgelost

ALARM wurde.

1000 FDX 1 GigaBit/s - Full-Duplex

1000 FDX / EEE 1 GigaBit/s - Full-Duplex und aktiviertem "Energy Efficient Ethernet (EEE)" Mode
Dieser Mode wird nur dann aktiviert, falls der betreffende Switch und das
angeschlossene Endgeréat EEE unterstitzten.
HINWEIS: Im Device-Editor des Managers wird der EEE Status als separate
Spalte auf dem Reiter "Global+Link State" angezeigt.

- 158 -



Nexans Advanced Networking Solutions Switch Firmware und Parameter

100 FDX 100 MegaBit/s - Full-Duplex

100 HDX 100 MegaBit/s - Half-Duplex

10 FDX 10 MegaBit/s - Full-Duplex

10 HDX 10 MegaBit/s - Half-Duplex
HINWEIS:

Bei der Speed/Duplex Einstellung 'Autoneg’ und 'ECO 10/100' wird die Datenrate und der Duplex-Mode
angezeigt, auf den sich der Switch und das angeschlossene Gerat per Autonegotiation geeinigt haben.

Bei einem festen Link-Setup (z.B. 100 FDX) wird, bei einem gltigen Linksignal, grundsétzlich die Datenrate
und der Duplex-Mode angezeigt, der beim Link-Setup eingestellt wurde.

10.22. Send Link Alarms

Diese Option ist im Auslieferungszustand aktiviert und bewirkt, dass fur den betreffenden Port die Alarmtypen
"Link Up", "Link Down" und "Link Change" versendet werden, vorausgesetzt, diese sind in der Alarm
Destination Table ebenfalls aktiviert.

Wird diese Option deaktiviert, so werden fir den betreffenden Port grundséatzlich keine Link Alarme gesendet,
auch dann nicht, wenn diese in der Alarm Destination aktiviert sind.

10.23. Kabel Diagnose bei Twisted-Pair Ports

Die Kabel-Diagnose Funktion ermoglicht die aktive Uberpriifung von Twisted-Pair Ports in Bezug auf das
angeschlossene Twisted-Pair Kabel. Selbst wenn am Port kein Link-Signal detektiert wird, I&sst sich dennoch
herausfinden, ob Uiberhaupt ein Kabel angeschlossen ist und ob dieses am Ende offen ist oder ggf. einen
Kurzschluss aufweist. Die Diagnose kann wahlweise fur alle Ports oder flir einen einzelnen Port gestartet
werden.

Nach Start der Diagnose wird jedes verwendete Aderpaar einzeln gemessen (bei 100Mbit/s sind dies zwei
Paare) und das Ergebnis mit Status 'open’ (offenes Ende) bzw. 'short' (kurzgeschlossenes Ende) und der
entsprechenden Entfernung angezeigt. Bei korrekt angeschlossener Gegenseite incl. richtiger
Impedanzanpassung, wird als Status '‘Good termination' angezeigt. Eine Leitungsléange kann in diesem Fall
allerdings nicht bestimmt werden und wird deshalb mit 'n/a’' (Not available) angezeigt.

ACHTUNG: Der Start der Kabel-Diagnose fur einen Port mit aktivem Link-Signal fhrt zu einer Unterbrechung
der Verbindung fir ca. fiinf Sekunden.

HINWEIS: Diese Funktion wird nur von bestimmten Switchtypen und Firmware-Versionen unterstitzt.

10.24. Remote Fault

Diese Funktion wird ausschlieBlich fir Fiber-Optic Ports unterstitzt.

Bei eingeschalteter 'Remote Fault' Funktion wird der optische Sender des betreffenden Ports nur dann
eingeschaltet, wenn ein optischen Eingangssignal empfangen wird.

Dies ist vor allem fiir zentrale Switche bzw. fir Mediakonverter mit Managementfunktionen sinnvoll. Fallt
namlich an einer beliebigen Stelle ein Link aus, so wird dieser Ausfall bis zum zentralen Switch bzw. FiberCon
durchgereicht und kann dort im Management als Link-Ausfall angezeigt werden.

Fir detaillierte Erlauterungen ist das Handbuch des eingesetzten Switches zu beachten.

HINWEIS:
Zur einwandfreien Funktion mussen herstellerspezifische Linkiiberwachungsfunktion des zentralen Switches
(z.B. UDLP) abgeschaltet werden.

10.25. SFP Info, Diagnose und Alarme

SFP (Small Formfactor Pluggable) ist eine Spezifikation einer Generation von modularen optischen oder
elektrischen Transceivern. SFP Module passen in einen speziellen SFP Slot und sind einfach und schnell
austauschbar ("hot-swap"). Switche mit SFP Slots kénnen daher leicht auf andere Medien umgestellt werden
und sind im Falle eines Defektes schnell repariert.

SFP Module enthalten immer einen Speicher, der vom Hersteller programmiert wurde und Informationen tber
Hersteller, Typ usw. enthalt. Spezielle SFP's enthalten darliber hinaus eine Diagnosefunktion, tber die
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Temperatur, Spannung, optische Leistungen und Laserstrom abgefragt werden kénnen. Die aktuellen
Switchtypen von Nexans unterstiitzen die Anzeige dieser Info und Diagnose Informationen.

Ferner kdnnen fur die optischen Leistungen und fur den Laserstrom Alarmlimits konfiguriert werden. Bei
Verletzung dieser Limits wird dann ein sogenannter "SFP Event" per SNMP-Trap bzw. SYSLOG gesendet.

Folgende SFP Infos werden angezeigt:
¢ Vendor Name

¢ Revision Number

e Serial Number

¢ Date Code

¢ Bit Rate

e Wavelength (nm)

e Length 9um (m)

e Length 50um (m)

e Length 62.5um (m)

e Connector Description

Folgende SFP Diagnosedaten angezeigt (sofern das betreffende SFP dies unterstiitzt):

e Temperature (°C)

¢ Power Supply Voltage (V)

e Transmitter Laser Bias Current (mA)
e Transmitter Output Power (UW)

e Transmitter Output Power (dBm)

¢ Received Input Power (UW)

¢ Received Input Power (dBm)

Folgende Alarme kénnen konfiguriert werden:
¢ Transmitter Laser Bias Current, Upper Limit

e Transmitter Output Power, Lower Limit
¢ Received Input Power, Lower Limit

In der folgenden Tabelle sind die Kennwerte der gangigsten SFPs aufgelistet. Die in eckigen Klammern
angegebenen Alarm Werte sind die empfohlenen Lower Limits fir die "SFP Alarms" Konfiguration. Typisch
sollte fir RX Power eine Reserve von 3dB und fiir TX Power eine Reserve von 0dB eingehalten werden.

WICHTIG:

Die tatsachlichen Minimun und Maximum Werte fir RX und TX Power, kdnnen, je nach Hersteller und SFP
Typ, von den unten angegebenen Werten abweichen und sollten daher dem jeweiligen SFP Datenblatt
entnommen werden. Fir den Bias Current kdnnen meist keine konkreten Werte aus dem Datenblatt
entnommen werden. Daher muss das Alarm Limit fir den Bias Current, abhangig vom tatséchlich unter "Show
SFP Info" angezeigten Wert, fur jedes SFP individuell konfiguriert werden.

Nexans Faser- Wellelange | Reichweite Rx Power Tx Power Min...Max
Artikel-Nr typ TX/RX Min...Max_ _ [SFP Alarm Limit]
[SFP Alarm Limit]
Fast Ethernet SFPs Dual Fiber
TX: 1310 nm -31 dBm...-14 dBm -19 dBm...-14 dBm
88646010 MM(GI) 2 km
RX: 1310 nm [-28 dBm /2 uw ] [(19dBm /13 uw ]
: -31dBm...-5dBm -15dBm...-8 dBm
88646011 | Sm | | X:1310nm 10 km
RX:1310 nm [-28 dBm /2 uW ] [-15 dBm / 32 uW ]
: -35dBm...-3 dBm -5dBm...0 dBm
88646012 | Sm | X:1310nm 40 km
RX: 1310 nm [-32dBm /1 uW ] [-5dBm /316 uW ]
: -35dBm...-3dBm -5 dBm...0 dBm
88646013 sm | 1X:1550nm 80 km
RX: 1550 nm [-32dBm /1 uW ] [-5dBm /316 uW ]
Gigabit Ethernet SFPs Dual Fiber
: -18 dBm...0 dBm -9dBm...-4 dBm
88646015 | MM(GI) | L% 850 nm 550 m
RX: 850 nm [-15 dBm / 32 uW ] [-9 dBm / 126 uW ]
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: -21 dBm...-3 dBm -9dBm...-3 dBm
88646016 sm | IX:1310nm 10 km
RX:1310 nm [-18 dBm / 16 uW ] [-9 dBm /126 uW ]
: -23 dBm...-3 dBm -4 dBm...0 dBm
88646017 | SMm | 1X:1810nm g0
RX: 1310 nm [-20 dBm / 10 uW ] [-4 dBm /398 uW ]
: -24 dBm...-3 dBm 0 dBm...4 dBm
88646018 | SM | |X:1550nm 80 km
RX: 1550 nm [-21 dBm /8 uW ] [0 dBm / 1000 uw ]
Nexans Stecker- | Wellelange | Reichweite | Rx Power Min...Max | Tx Power Min...Max
Artikel-Nr. typ TX/RX [SFP Alarm Limit] [SFP Alarm Limit]
Fast Ethernet SFPs, Singlemode, Single Fiber
Tx: 1310 nm -31 dBm...-8 dBm -17 dBm...-5 dBm
88645914 LC-SX 10 km
Rx: 1550 nm [-28 dBm /2 uw ] [(17 dBm /20 uw ]
Tx: 1310 nm -35 dBm...-3 dBm -5dBm...0 dBm
88646113 LC-SX 40 km
Rx: 1550 nm [-(32dBm /1 uw ] [-5dBm /316 uwW ]
Tx: 1550 nm -35dBm...-3 dBm -5dBm...0 dBm
88646115 LC-SX 40 km
Rx: 1310 nm [-32dBm /1 uw ] [-5dBm /316 uw ]
Tx: 1310 nm -35dBm...-3 dBm -5dBm...0 dBm
88645915 SC-SX 40 km
Rx: 1550 nm [-32dBm /1 uw ] [-5dBm /316 uw |
Tx: 1550 nm -35dBm...-3 dBm -5dBm...0 dBm
88645916 SC-SX 40 km
Rx: 1310 nm [(32dBm /1 uw ] [-5dBm /316 uw |
Gigabit Ethernet SFPs, Singlemode, Single Fiber
Tx: 1310 nm -21 dBm...-3 dBm -9 dBm...-3 dBm
88646073 LC-SX 10 km
Rx: 1550 nm [-18 dBm / 16 uw | [-9dBm /126 uWw ]
Tx: 1550 nm -21 dBm...-3 dBm -9 dBm...-3 dBm
88646075 LC-SX 10 km
Rx: 1310 nm [-18 dBm / 16 uw | [-9dBm /126 uWw ]
Tx: 1310 nm -23 dBm...-3 dBm -4 dBm...0 dBm
88646022 LC-SX 40 km
Rx: 1550 nm [-20 dBm / 10 uw ] [-4 dBm /398 uw |
Tx: 1550 nm -23 dBm...-3 dBm -4 dBm...0 dBm
88646023 LC-SX 40 km
Rx: 1310 nm [-20 dBm / 10 uw ] [-4 dBm /398 uw |

10.26. Error Counter

Pro Port wird ein sogenannter Error Counter angezeigt, der die Summe aus folgenden Einzel-Countern
darstellt:

¢ Rx FCS/CRC Error Packets

¢ Rx Alignment Error Packets

¢ Tx Late Collisions

Der Error-Counter dient primar zum Aufdecken von FDX/HDX Fehleinstellungen zwischen Switch und
Endgerat. Liegt namlich ein derartiger Fehler vor, zahlt zumindest einer der Einzel-Counter hoch und erhdht
somit auch den Error-Counter.

Die haufigsten Ursachen fir eine Fehleinstellung sind

e Der Switchport steht auf {Autoneg} und das Endgerat fest auf {100FDX}
e Der Switchport steht fest auf {100FDX} und das Endgerat auf {Autoneg}
WICHTIG:

Als Grundregel sollte beachtet werden, dass sowohl der Switchport als auch die Gegenseite (Endgerat bzw.
Coreswitch) identisch eingestellt sein sollten, z.B. beide auf {Autoneg} oder beide fest auf {100FDX]}.
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WICHTIG: Fehlerpakte, die meist durch ein-bzw. ausschalten von Endgeréaten entstehen, werden
unterdriickt. Ferner wird der Error-Counter nur um eins hoch gezahlt falls innerhalb eines Zeitintervalls von
zwei Sekunden FCS-Errors bzw. Late-Collisions aufgetreten sind. Dies verhindert, dass die absolute Anzahl
der FCS bzw. Late-Collisions angezeigt wird. Diese kdnnen néamlich sehr hohe Werte annehmen, auch wenn
der Fehlerzustand nur kurze Zeit bestand. Durch das Zeitintervall Verfahren, kann man genau ablesen, in
wie vielen Zeitintervallen (zu zwei Sekunden) Fehler gezahlt wurden und kann somit die Dauer des Problems
besser erkennen

10.27. Reset all Port Counters

Durch den Befehl {Reset all Port Counters} werden folgende Counter auf 0 zuriickgesetzt:
e Error Counter (siehe 10.26. Error Counter )
o Statistic Counter (siehe_10.52. Statistic- / RMON-Counter )

10.28. Switch Zeiten

10.28.1. System Up Time

Die 'System Up Time' zeigt die Betriebsdauer des Switches seit dem letzten Reboot an. Dies kann sowohl
ein Software Reboot (z.B. durch Firmware Update) als auch ein Hardware Reboot (z.B. durch Einschalten
der Betriebsspannung) sein.

10.28.2. Time since last link change

Hier wird pro Port die Zeit angezeigt, die seit der letzten Link&nderung (Link-Up oder Link-Down) des
betreffenden Ports vergangen ist.

10.28.3. Network Time Protokoll - SNTP

Das Simple Network Time Protocol (SNTP) ist eine vereinfachte Version des NTP. Es wird im RFC 4330
beschrieben. Sofern ein entsprechender Time Server im lokalen Netzwerk erreichbar ist, kann tUber die
Aktivierung des SNTP Clients im Switch, die aktuelle Uhrzeit in den Switch ibernommen werden.

Diese Uhrzeit wird z.B. dazu verwendet, Syslog-Events mit einem aktuellen Zeitstempel zu versehen.
Die folgende Tabelle zeigt eine Ubersicht aller SNTP Client Einstellungen:

Bez. im NEXMAN Default Wert Funktion

Client enable disabled Wenn ausgewabhlt, wird der SNTP Client im Switch aktiviert.

Time Server IP 1 <none> Die IP Adresse des ersten Time Servers.

Time Server IP 2 <none> Die IP Adresse des zweiten Time Servers. Falls beide Server IPs
konfiguriert sind, so werden beide Server synchron angefragt und die
erste gultige Antwort fiir die Aktuallisierung der Systemzeit
herangezogen.

Server Request 3600 Das Zeitinterval fur die periodische Abfrage der aktuellen Zeit.

Interval (seconds)

SNTP Protocol 3 Die SNTP Protokoll Version mit der die Requests an den Server

Version ausgefuhrt werden.

Accept SNTP disabled Wenn ausgewahlt, werden auch SNTP Broadcasts akzeptiert, die

Broadcasts nicht vom oben konfigurierten Time Server stammen.

UTC Local Offset 60 Der Zeitunterschied zwischen der lokalen Zeit und der koordinierten

(minutes) Weltzeit (Coordinated Universal Time, UTC). Eine automatische
Umstellung zwischen Sommer- und Winterzeit durch den Switch
erfolgt nicht.
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Summer time Disabled Bestimmt, ob eine automatische Sommerzeitkorrektur durchgefihrt
correction werden soll.
¢ Disabled

Es wird keine Korrektur durchgefihrt.

¢ European summer time

Es wird eine Korrektur durchgefiihrt, die fir die meisten Staaten
Europas anwendbar ist. Hier gilt die Sommerzeit vom letzten
Sonntag des Monats Marz bis zum letzten Sonntag des Monats
Oktober, jeweils ab 2 Uhr mitteleuropaischer Zeit (MEZ).

10.29. Switch Temperatur

Die Gehausetemperatur des Switches wird in Grad Celsius angezeigt.

10.29.1. Temperatur Alarm Grenzwerte
Die Grenzwerte fur die zulassige Temperatur kdnnen per Management konfiguriert werden:

e Low Alarm Limit (-20...+20 °C) [Default = 0 °C]
Dies ist das untere Limit. Bei Unterschreitung wird ein Alarm ausgelost.

¢ High Alarm Limit (-30...+100 °C) [Default = 70 °C]
Dies ist das obere Limit. Bei Uberschreitung wird ein Alarm ausgeldst.

Bei den Firmware-Versionen mit SNMP Unterstiitzung, wird zusatzlich bei Uber- bzw. Unterschreitung der
konfigurierten Temperaturgrenzen periodisch ein "'Temperature Failure' Event versendet.

10.29.2. Ubertemperatur Powersave Funktion

Uber die Funktion 'Overtemperature Powersave Action' kann eine Aktion konfiguriert werden, die bei
Uberschreitung der 'High Alarm Limit' Temperatur ausgelost werden soll.

Hier steht folgende Funktion zur Verfligung:
o Set Speed/Duplex of ports with 'Autoneg.' or '1000FDX' to 'ECO 10/100'

Ports, die den Speed/Duplex Mode 'ECO 10/100' unterstiitzen, werden automatisch in diesen ECO Mode
geschaltet um die Leistungsaufnahmen zu reduzieren. Jeder Port, der nicht mit 1 GigaBit/s betrieben wird,
reduziert die Leistungsaufnahme um ca. 0,5 Watt im Switch und im Endgerat. Voraussetzung ist, dass der
Port am Switch auf 'Autoneg’ oder '1000 FDX' eingestellt ist.

WICHTIG: Fir Ports, die wegen Ubertemperatur in den ECO Mode geschaltet wurden, wird beim
Speed/Duplex Setup die Einstellung 'ECO 10/100 (Overtemp.)' angezeigt. Nach Klarung der Ursache fur die
Ubertemperatur, muss das Speed/Duplex Setup manuell auf die gewiinschte Einstellung zuriickgestellt
werden.

10.30. Switch Betriebsspannungen

Die folgenden internen Betriebsspannungen werden mit 0,05 V Auflésung angezeigt:

e25V

¢33V

Bei Uber- bzw. Unterschreitung der zulassigen Grenzen (< 2,35 /> 2,65 V bzw. < 3,15/ > 3,45 V) wird ein
"Internal Voltage Alarm” und ein IEC61850 "Power Supply Alarm” ausgel6st.

Bei Industrie Switches werden zusatzlich folgende externen Betriebsspannungen mit 1V Auflésung
angezeigt:

e Power Input S1

e Power Input S2

Bei Uber- bzw. Unterschreitung der zulassigen Grenzen (< 18 / > 60 V) wird ebenfalls ein IEC61850 "Power
Supply Alarm” ausgeldst. Bei Ausfall einer der beiden Spannungen kann au3erdem ein Alarm Uber die
Alarmausgénge M1 bzw. M2 ausgeltst werden.

Alle internen und externen Betriebsspannungen kdnnen Uber die SNMP Private MIB abgefragt werden.
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10.31. VLAN Unterstutzung

Der Nexans Switch bietet volle VLAN Unterstitzung einschlieRlich Trunking nach IEEE802.1Q und ist
kompatibel mit allen markttblichen Switchen anderer Hersteller.

Global fiir den Switch sind die folgenden Konfigurationseinstellungen maglich:
¢ VLAN Table

¢ VLAN Table Mode

e Tagging Ethertype

Pro Port kénnen folgende Einstellungen vorgenommen werden:
e Default-VLAN-ID

e Voice-VLAN-ID

e Trunking Mode

Pro Port werden folgende Statusinformation angezeigt:
¢ Active Default-VLAN-ID

¢ Active Voice-VLAN-ID

¢ Active Trunking Mode

Die oben aufgefuhrten Parameter werden in den nachfolgenden Kapiteln detailliert erlautert.

10.31.1. VLAN Table

In der VLAN-Table miissen alle VLAN-ID's eingetragen werden, die vom Switch weitergeleitet werden sollen.
Insgesamt kdnnen bis zu 64 verschiedene VLAN-ID's im Bereich 1...4095 konfiguriert werden. Alle Pakete,
deren VLAN-ID nicht in der Table aufgefthrt ist, werden vom Switch verworfen.

Folgende VLAN-ID's werden automatisch in die Table eingetragen und kdnnen nicht geléscht werden:

¢ Default-VLAN-ID der einzelnen Ports

¢ \Voice-VLAN-ID der einzelnen Ports

e RADIUS-Unsecure-VLAN-ID

¢ RADIUS-Guest-VLAN-ID

¢ RADIUS-Inaccessible-VLAN-ID

¢ IEEE802.1X-Authentication-Failure-VLAN-ID

Der manuelle Eintrag zusétzlicher VLAN-ID's ist nur dann erforderlich, wenn man zwei oder mehr Ports auf
Trunking geschaltet hat. In diesem Fall muss dem Switch tber die VLAN Table mitgeteilt werden, welche
VLAN-ID's zwischen den getrunkten Ports weitergeleitet werden dirfen.

WICHTIG:

Bei Switchen anderer Hersteller ist oftmals ein Default-VLAN fest vorgegeben und kann nicht geldscht
werden. Beim Nexans Switch ist zwar per Factory-Default die VLAN-ID '1' eingetragen, jedoch ist dieses
Default-VLAN kein festes VLAN. Beispielsweise kénnte man nach Umstellung aller Ports auf eine andere
Default-VLAN-ID, die VLAN-ID 1 aus der VLAN-Table I6schen.

10.31.2. VLAN Table Mode
Im Kapitel 10.31.1. VLAN Table wurde beschrieben, wie VLAN-ID’s in die Table aufgenommen werden.
Die Art und Weise bestehende Eintrage zu l6schen, wird dagegen durch den 'VLAN Table Mode' bestimmt.

Hier sind folgende Konfigurationseinstellungen maoglich:

e Static - 802.1Q based (16 VLANS)

e Static - 802.1Q based (64 VLANS)

e Static - 802.1Q based (256 VLANS) (Supports Hybrid Trunking Mode)
e Dynamic - 802.1Q based (16 VLANS)

e Static - Port based (16 VLANS)

WICHTIG:
Beim Wechsel des VLAN Table Mode wird die komplette VLAN Table geldscht. Lediglich solche VLANSs, die
automatisch eingetragen werden, bleiben erhalten (siehe Kapitel 10.31.1. VLAN Table).

Static - 802.1Q based (16 VLANS):
Bei dieser Einstellung missen ID's in der VLAN-Table grundsatzlich manuell geléscht oder mittels NEXMAN
Uberschrieben werden. Diese Einstellung ist immer dann sinnvoll, wenn die Konfiguration der VLAN-ID's fest
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vorgegeben ist und Ublicherweise im laufenden Betrieb nicht gedndert werden soll.

Ist die Table voll und man versucht z.B. die Default-VLAN-ID eines Ports auf eine unbekannte VLAN-ID zu
setzen, so wird das Setzen der neuen VLAN-ID abgelehnt. Um dennoch die neue ID setzen zu kénnen muss
zunachst eine unbenutzte ID manuell aus der VLAN-Table geléscht werden.

Static - 802.1Q based (64 VLANS):
Dieser Mode ist identisch zum obigen Mode "Static - 802.1Q based (16 VLANSs)", jedoch werden hier bis 64
VLANS unterstutzt.

Static - 802.1Q based (256 VLANS) (Supports Hybrid Trunking Mode):

Die dieser Mode ist identisch zum obigen Mode "Static - 802.1Q based (64 VLANSs)", jedoch werden hier bis
256 VLANS unterstutzt.

Ferner wird hierbei der sogenannte ,Hybrid" port trunking mode unterstitzt, der fiir jeden Port separat
konfiguriert werden kann (siehe Kapitel 10.31.7. Port Trunking Mode).

Dyamic - 802.1Q based (16 VLANS):

Alle VLAN-ID's, die nicht als Port Default-VLAN-ID, Port Voice-VLAN-ID, RADIUS-Unsecure-VLAN-ID,
RADIUS-Guest-VLAN-ID, RADIUS-Inaccessible-VLAN-ID oder IEEE802.1X-Authentication-Failure-VLAN-ID
verwendet werden, werden automatisch aus der VLAN-Table entfernt. Dies ist z.B. sinnvoll, wenn die VLAN-
ID's der Ports tiber RADIUS dynamisch eingestellt werden sollen und man verhindern méchte, dass die
VLAN-Table tberlauft. Der Dynamic Mode erkennt automatisch neue VLANSs, unabhangig davon, ob diese
per RADIUS oder manuell per CLI, SNMP, WEB oder Manager konfiguriert wurden. Auch allgemeine
VLANS, wie z.B. das Management VLAN und das Unsecure VLAN, werden automatisch in der VLAN-Table
erganzt bzw. entfernt.

Wichtig: Falls Spanning Tree global aktiviert ist, wird das VLAN 1 grundsétzlich nicht geldscht. Dies ist
notwendig da das VLAN 1 fir eventuell angeschlossene PVST-Geréate (Per-VLAN Spanning Tree) benétigt
wird.

HINWEIS: Diese Funktion sollte ausschlie3lich verwendet werden, wenn nur ein einzelner Port (z.B. der
Uplink) auf Trunking eingestellt ist.

Static - Port based (16 VLANS):

Dieser Mode ist priméar fur Provider Anwendungen konzipiert worden. Hier werden alle Ports, die dieselbe
Default VLAN-ID eingestellt haben, transparent miteinander verbunden. Zwischen diesen verbundenen Ports
werden alle Pakete (incl. einen evt. enthaltenem beliebigen 802.1Q VLAN-Tag) unverandert Ubertragen.
Empfangene Pakete ohne VLAN Tag werden dabei ebenfalls ohne VLAN Tag auf den anderen verbundenen
Ports rausgesendet.

Mdochte man allerdings, dass empfangene ungetaggte Pakete mit einem 802.1Q Tag rausgesendet werden,
so muss fir diesen Port der Trunking Mode auf "802.1Q Tagging (Tag Default VLAN)" eingestellt werden.
Dabei wird die an diesem Trunk-Port eingestellte Default VLAN-ID in das ungetaggte Paket als 802.1Q
VLAN-Tag eingeflgt. Diese Funktion ist dann hilfreich, wenn man z.B. den Management Port (der per
Default ungetaggt ist) auf einem Trunk-Port mit VLAN-Tag versenden moéchte. In der Gegenrichtung wird flr
alle auf dem Trunk-Port empfangenen Pakete, die dann auf den Management-Port weitergeleitet werden, ein
evt. enthaltenes VLAN-Tag wieder entfernt.

HINWEIS: Diese Funktion wird z.Z. fur die Switchtypen 'GigaSwitch V5', 'GigaSwitch V3' und allen Industrie
Switchen unterstutzt.

10.31.3. Fabric Attach

Fabric Attach ist eine technologische Erweiterung von Shortest Path Bridging (SPB) und erlaubt die
Einbindung von nicht SPB fahigen Geréaten und Switches in SPB Netze. Dazu muss fiir jede in der VLAN
Tabelle definierte VLAN-ID eine SPBM I-SID konfiguriert werden. Sofern am Uplink Port ein Core-Switch
angeschlossen ist, der Fabric Attach unterstitzt, werden die konfigurierten I-SIDs wird per LLDP an diesen
Ubermittelt. Zur Autentifizierung gegeniiber dem Core-Switch kann optional ein ,Fabric Attach Authentication
Key* konfiguriert werden. Wird dieser Key leer gelassen so wird per Factory Default der Key ,nexans'
verwendet.

10.31.4. Globale VLAN Port Isolation

Bei eingeschalteter VLAN Port Isolation sind alle oder ausgewahlte User-Ports und der Management-Port
grundsétzlich gegeneinander isoliert und kénnen daher nicht direkt Daten miteinander austauschen. Dies gilt
insbesondere, wenn die Ports demselben VLAN zugeordnet sind. Die Ports kénnen in diesem Fall
ausschlieBlich Gber den Uplink/Downlink-Port Daten austauschen.
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Uber die Konfigurationseinstellung 'Link type' kann dabei definiert werden, welche Ports User-Ports bzw.
Uplink/Downlink-Ports sind. Per Factory Default sind Fiber- und SFP-Ports als Uplink/Downlink-Ports
konfiguriert und alle anderen Ports als User-Ports.

Diese Funktion ist sinnvoll, wenn die VLAN-Zuweisung der angeschlossenen Endgerate durch den Core-
Switch anhand der MAC- oder IP-Adresse erfolgen soll. Ein haufiger Einsatzfall ist die Multi-User-
Authentication nach IEEE802.1X bzw. MAC-based durch den Core-Switch.

Fir die Globale VLAN Port Isolation sind folgende Einstellungen mdoglich:

e Disabled
¢ Isolate all User ports and Management port
¢ Isolate selected User ports and Management port

Disabled:
VLAN Port Isolation ist global deaktiviert.

Isolate all User ports and Management port:
Alle User-Ports und der Management-Port sind global voneinander isoliert.

Isolate selected User ports and Management port:

Nur ausgewéhlte User-Ports und der Management-Port sind voneinander isoliert. Um zu konfigurieren,
welcher User-Port und ob der Management-Port isoliert werden soll, muss die Pro-Port-VLAN-Port-Isolation
far den jeweiligen Port aktiviert werden, siehe Kapitel 10.31.5 Pro-Port VLAN Port Isolation.

10.31.5. Pro-Port VLAN Port Isolation

Wenn die Globale VLAN Port Isolation auf ,Isolate selected User ports and Management port’ eingestellt ist,
kann die VLAN Port Isolation separat fir jeden User-Port und den Management-Port aktiviert werden.

HINWEIS:
Wenn die Globale VLAN Port Isolation deaktiviert ist, wird diese Funktion fiir alle einzelnen Ports deaktiviert.

10.31.6. Tagging Ethertype (Q-in-Q)

Der Tagging Ethertype bestimmt, welcher Wert als Ethertype in getaggte Pakete eingefugt wird. Laut
IEEE802.1Q Standard ist dies der Wert '8100'. Einige Hersteller von Coreswitchen unterstiitzen aber auch
andere Werte um z.B. IEEE801.Q-VLAN's zu tunneln. Dies ist vor allem flir Service-Provider interessant.

Folgende Einstellungen sind méglich:
¢ 8100 (IEEE802.1Q)

¢ 9100 (Q-in-Q)

¢ 9200 (Q-inQ)

WICHTIG:

Die Q-inQ Einstellungen 9100 (Q-inQ) und 9200 (Q-inQ) sollten nur eingestellt werden, wenn der Core-
Switch ebenfalls entsprechend konfiguriert ist. Ferner wird bei diesen Einstellungen keine Default-VLAN-ID
bei getaggten Ports unterstitzt, d.h., bei getaggten Ports werden grundsétzlich alle VLAN's getaggt. Eine
evil. eingestellte Default-VLAN-ID wird in diesem Fall ignoriert.

HINWEIS:
Der Tagging Ethertype ist nur bei bestimmten Switchtypen konfigurierbar. Bei allen andern Switchtypen ist er
fest auf 8100 eingestellt.

10.31.6.1. Q-in-Q mit zwei Nexans Switchen

Beispiel A zeigt einen Aufbau mit zwei Nexans Switchen, die als Providerswitche dienen. Wichtig bei dieser
Topologie ist, dass Customer 1 und Customer 2 ein unterschiedliches Default VLAN am Providerswitch
zugeordnet bekommen. Das jeweils zugeordnete VLAN muss auf beiden Providerswitchen identisch sein.
Damit Q-in-Q einwandfrei funktioniert, muss neben dem Umstellen des , Tagging Ethertype* und dem
Aktivieren des Trunking, dass Default VLAN zwischen den beiden Nexans Switchen auf 0" konfiguriert
werden.
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Beispiel A)
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10.31.6.2. Q-in-Q mit drei Nexans Switchen

Beispiel B zeigt einen Aufbau mit drei Nexans Switchen, die als Providerswitche dienen. Die Konfiguration
der Customer Ports und der Links zwischen den Nexans Switchen ist identisch zu der Konfiguration
10.31.6.1 Q-in-Q mit zwei Nexans Switchen. Jeder Customer muss sein eigenes Default VLAN zugewiesen
bekommen. Die Links zwischen den Nexans Switchen missen Trunking aktiviert haben und das Default
VLAN “0” besitzen. Wichtig bei dieser Konstellation ist, dass das VLAN 20 in die VLAN Table des Switches B
hinzugefigt wird, damit auch dieser die Daten im VLAN 20 Forwarded. Siehe auch Kapitel 10.31.1 VLAN
Table

Beispiel B)
VLAN
Table:
Default VLAN ID: 0 Default VLAN ID: 0
Trunking Mode: VLAN ID: 40 Trunking Mode:
Enabled with 802.1Q Tagging | VLAN ID: 20 | Enabled with 802.1Q Tagging
Port 2 2 QinQ tagged . QinQ tagged
Default VLAN ID: Port 4
20 Port 4 | Default VLAN ID: 40
Default VLAN ID: 40| g Port 2
— Default VLAN ID: 20
b oo L s ee " g 3
Switch A Switch B Switch C

Wichtiger HINWEIS:

Die Durchleitung von Q-in-Q Frames wie in Kapitel 10.31.6.2 Q-in-Q mit drei Nexans Switchen beschrieben
wird ausschlieBlich von folgenden Switchtypen unterstitzt:

- iGigaSwitch 542

- iSwitch G 1043E+

- iGigaSwitch 1604

- iGigaSwitch 1608

- iGigaSwitch 160C

Bei allen anderen Switchtypen darf nur ein einziger Uplink Port als Trunk Port konfiguriert werden da eine
Durchleitung von Q-in-Q Paketen zwischen zwei Trunk Ports nicht unterstitzt wird. Siehe auch Kapitel
10.31.6.1 Q-in-Q mit zwei Nexans Switchen

10.31.7. Port Trunking Mode
Der Trunking-Mode bestimmt, ob der betreffende Port alle VLAN-ID's der VLAN-Table transportieren soll.

Beim Trunking-Mode kann zwischen folgenden Einstellungen ausgewéhlt werden:
¢ Disable

¢ Enabled with 802.1Q Tagging

e Hybrid

¢ Enabled without Tagging

Die Funktionsweise der einzelnen Einstellungen hangt davon ab, ob der VLAN Table Mode auf einen
"802.1Q based" oder "Port based" Mode eingestellt ist (siehe Kapitel 10.31.2. VLAN Table Mode).

Disable:
¢ 802.10Q based: Bei dieser Einstellung werden auf dem betreffenden Port ausschlie3lich Pakete gesendet,
die dem Default-VLAN oder Voice-VLAN des betreffenden Ports angehéren.

¢ Port based: Pakete werden auf diesem Port exakt so gesendet, wie sie auf einem anderen verbundenen
Port empfangen wurden. Evt. enthaltene 802.1Q VLAN-Tags werden dabei 1:1 durchgereicht.

Enabled with 802.1Q Tagging:

» 802.10 based: Auf dem betreffenden Port werden die Pakete aller VLAN's, die in der VLAN-Table
aufgefihrt sind, gesendet und mit einem VLAN-Tag geman IEEE802.1Q versehen (mit Ausnahme des
Default-VLAN).
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Empfangene Pakete, die ebenfalls ein IEEE802.1Q Tag beinhalten, werden dem im Tag angegebenen
VLAN zugeordnet. Sollte diese VLAN-ID allerdings nicht in der VLAN-Table aufgefuhrt sein, so wird das
Paket verworfen.

Empfangene Pakete, die kein Tag beinhalten, werden grundsétzlich dem Default-VLAN des betreffenden
Ports zugeordnet (siehe auch Kapitel 10.31.8. Port Default-VLAN-ID).

Wichtig ist, dass auch die Gegenseite (zentraler Switch) in der Lage ist diese Tags auszuwerten und
entsprechend konfiguriert wurde.

¢ Port based: Ungetaggte Pakete, die auf einem anderen verbundenen Port empfangen wurden, werden mit
einem 802.1Q Tag gesendet. Dabei wird die auf diesem Port eingestellte Default VLAN-ID als 802.1Q VLAN-
Tag eingefligt. Getaggte Pakete, die auf einem anderen verbundenen Port empfangen wurden, werden
unveréndert gesendet.

Hybrid:

¢ 802.1Q based: Fir den betreffenden Port kann individuell fir jedes VLAN in der VLAN-Table eingestellt
werden, ob dieses VLAN zugelassen ist.

Empfangene Pakete, die ein IEEE802.1Q Tag beinhalten, werden dem im Tag angegebenen VLAN
zugeordnet, sofern das VLAN fir diesen Port zugelassen ist. Anderenfalls wird das Paket verworfen.
Empfangene Pakete, die kein Tag beinhalten, werden grundséatzlich dem Default-VLAN des betreffenden
Ports zugeordnet (siehe auch Kapitel 10.31.8. Port Default-VLAN-ID).

Wichtig ist, dass auch die Gegenseite (zentraler Switch) in der Lage ist diese Tags auszuwerten und
entsprechend konfiguriert wurde.

¢ Port based: Der Hybrid Mode steht hier nicht zu Verfigung.

Enable without Tagging:

¢ 802.1Q based: Auf dem betreffenden Port werden die Pakete aller VLAN's, die in der VLAN-Table
aufgefiihrt sind, gesendet, allerdings grundsatzlich ohne Tag. Wegen des fehlenden Tags erhalt der
angeschlossene Switch keine VLAN-Informationen zu den einzelnen Paketen. Es ist dann die Aufgabe des
eingesetzten Switches die VLAN Zugehdrigkeit anderweitig zu ermitteln (z.B. aufgrund der MAC-Source-
Adresse).

WICHTIG: In empfangenen Paketen wird auf jeden Fall ein Tag bendtigt, damit der Nexans Switch die VLAN
Zugehorigkeit ermitteln kann. Empfangene Pakete, die kein Tag beinhalten, werden grundsatzlich der
Default-VLAN-ID des betreffenden Ports zugeordnet.

¢ Port based: Pakete, die auf einem anderen verbundenen Port empfangen wurden, werden grundsatzlich
ohne VLAN-Tag gesendet.

10.31.8. Port Default-VLAN-ID

Die Port Default-VLAN-ID bestimmt, welche Pakete auf dem betreffenden Port ohne Tag gesendet und
empfangen werden. Auch wenn fir den betreffenden Port das IEEE802.1Q Tagging eingeschaltet ist,
werden die Pakete der Default-VLAN-ID auf diesem Port ohne Tag versendet. In Empfangsrichtung bedeutet
dies, dass alle Empfangspakete, die kein Tag aufweisen, dieser Default-VLAN-ID zugeordnet werden.

Mdéchte man, dass fir einen getrunkten Port grundsatzlich alle Pakete getaggt gesendet und empfangen
werden, so muss die Default-VLAN-ID des betreffenden Ports auf 0 eingestellt werden. In diesem Falle
werden alle empfangenen Pakete, die kein Tag beinhalten, verworfen.

WICHTIG:

Bei Verwendung einer Default-VLAN-ID fiir einen getaggten Port, sollte auch auf der Gegenseite (zentraler
Switch) dieselbe VLAN-ID als Default-VLAN-ID eingestellt sein. Ansonsten laufen die Pakte u.U. in Leere
und werden verworfen.

HINWEIS:
Die 'Default-VLAN-ID' wird z.T. bei anderen Herstellern auch als 'Native-VLAN-ID' bezeichnet.

10.31.9. Port Voice-VLAN-ID

Mittels der Port Voice-VLAN-ID kann auf dem betreffenden Port ein einzelnes getaggtes VLAN konfiguriert
werden. Wie der Name schon sagt, ist das Einsatzgebiet dieser Funktion speziell auf die Kombination aus
IP-Phone und nachgeschaltetem PC zugeschnitten. In den meisten Voice-over-IP Installationen sendet und
empfangt der PC ungetaggte Pakete, wogegen das IP-Phone getaggte Pakete mit entsprechenden 802.1Q
Priorisierungsinformationen sendet und empfangt. In diesem Fall misste die Default-VLAN-ID auf das VLAN
des PC's und die Voice-VLAN-ID auf das VLAN des Phones konfiguriert werden.
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Mochte man fiir den Port ausschlieRlich das Default-VLAN zulassen, so muss die Voice-VLAN-ID des
betreffenden Ports auf O eingestellt werden (Factory Default).

HINWEIS: Wenn fir den betreffenden Port das IEEE802.1Q Tagging eingeschaltet ist, wird eine evtl.
konfigurierte Voice-VLAN-ID ignoriert.

10.31.10. Port VLAN-Tagging

Das VLAN-Tagging bestimmt fiir jeden Port und jedes VLAN, ob Pakete des betreffenden VLANs
durchgelassen werden und ob das VLAN der gesendeten Pakete mit einem IEEE802.1Q Tag versehen wird
oder nicht. Es ist abh&ngig von dem eingestellten Trunking-Mode und von der eingestellten Default-VLAN-ID
bzw. Voice-VLAN-ID des betreffenden Ports.

Nur im Trunking-Mode "Hybrid" kann das VLAN-Tagging aller VLANs, mit Ausnahme der Default-VLAN-ID
und Voice-VLAN-ID, individuell eingestellt werden. Fir alle anderen Trunking-Modes ist das Tagging fest
vorgegeben. Die entsprechenden Konfigurationparameter sind fur den betreffenden Port schreibgeschitzt
(siehe Kapitel 10.31.7 Port Trunking Mode).

Beim VLAN-Tagging werden folgende Einstellungen fur jeden Port und jedes VLAN angezeigt:

e o o o o
cH4<0

D:

Das betreffende VLAN ist fiir den Port als Default-VLAN-ID eingestellt. Pakete des Default-VLANs werden
grundsétzlich ungetaggt Giber den Port versendet. Empfangene Pakete des Default-VLANs kénnen getaggt
oder ungetaggt sein.

V:

Das betreffende VLAN ist fir den Port als Voice-VLAN-ID eingestellt. Pakete des Voice-VLANs werden
grundséatzlich getaggt Uber den Port versendet. Empfangene Pakete des Voice-VLANs missen getaggt
ebenfalls sein.

T:

Pakete des betreffenden VLANs werden getaggt Gber den Port versendet. Empfangene Pakete des VLANs
mussen ebenfalls getaggt sein.

uU:

Pakete des betreffenden VLANs werden ungetaggt Uber den Port versendet. Empfangene Pakete des
VLANSs missen getaggt sein.

Pakete des betreffenden VLANS sind fur den Port nicht erlaubt und werden beim Empfang verworfen.

Im Trunking Mode "Hybrid" kdnnen folgende Einstellungen fiir den betreffenden Port und jedes VLAN,
ausgenommen Default-VLAN-ID und Voice VLAN-ID, geédndert werden:

o T

¢ U (abhéngig vom Switchtyp)

10.31.11. Port Active Default-VLAN-ID

Die 'Active Default-VLAN-ID' zeigt die aktuell giltige Default-VLAN-ID fir den betreffenden Port an. Dies ist
normalerweise die fur den Port konfigurierte Default-VLAN-ID.

Wenn fur den Port eine Portsecurity Funktion mit Authentifizierung per RADIUS Server aktiviert ist, kann die
aktive Default-VLAN-ID auch die RADIUS-Unsecure-VLAN-ID, RADIUS-Guest-VLAN-ID, RADIUS-
Inaccessible-VLAN-ID oder IEEE802.1X-Authentication-Failure-VLAN-ID sein. Dies hangt davon ab, ob die
MAC-Adresse oder der User noch nicht authentifiziert wurden bzw. die Authentifizierung fehlgeschlagen ist.
Dariiber hinaus kann das aktive Default-VLAN auch per RADIUS Server zugewiesen werden und ist damit
vollig losgelést von den im Switch konfigurierten VLAN-IDs.

Fur né&here Informationen siehe Kapitel 10.59. Portsecurity mit Authentifizierung per RADIUS Server
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Ferner wird bei aktivierter Portmonitor Funktion der Monitor-Destination-Port auf die Default-VLAN-ID des
Source-Ports geschaltet (siehe Kapitel 10.34. Portmonitor).

10.31.12. Port Active Voice-VLAN-ID

Die 'Active Voice-VLAN-ID' zeigt die aktuell glltige Voice-VLAN-ID fir den betreffenden Port an. Dies ist
normalerweise die fir den Port konfigurierte Voice-VLAN-ID.

Wenn fiir den Port eine Portsecurity Funktion mit Authentifizierung per RADIUS Server aktiviert ist, kann das
aktive Voice-VLAN auch per RADIUS Server zugewiesen werden und ist damit vollig losgeldst von der im
Switch konfigurierten Voice-VLAN-ID.

Ferner wird bei aktivierter Portmonitor Funktion der Monitor-Destination-Port auf die Voice-VLAN-ID des
Source-Ports geschaltet (siehe Kapitel 10.34. Portmonitor).

10.31.13. Port Active Trunking Mode

Der 'Active Trunking Mode' zeigt den aktuell giiltigen Trunking-Mode fiir den betreffenden Port an. Dies ist
normalerweise der fur den Port konfigurierte Trunking-Mode.

Wenn fiir den Port eine Portsecurity Funktion mit Authentifizierung per RADIUS Server aktiviert ist, kann der
aktive Trunking Mode auch 'Disabled' sein, obwohl der Trunking-Mode laut Konfiguration aktiviert ist. Dies
héngt davon ab, ob die MAC-Adresse oder der User noch nicht authentifiziert wurden bzw. die
Authentifizierung fehlgeschlagen ist. Fur ndhere Informationen siehe Kapitel 10.59. Portsecurity mit
Authentifizierung per RADIUS Server

Ferner wird bei aktivierter Portmonitor Funktion der Destination-Port auf den Trunking-Mode des Source-Ports
eingestellt (siehe Kapitel 10.34. Portmonitor).

10.31.14. Port Active VLAN-Tagging

Das 'Active VLAN-Tagging' zeigt das aktuell giltige VLAN-Tagging fiir den betreffenden Port und das
betreffende VLAN an. Dies ist normalerweise das fur den Port konfigurierte VLAN-Tagging.

Wenn fiir den Port eine Portsecurity Funktion mit Authentifizierung per RADIUS Server aktiviert ist, hAngt das
VLAN-Tagging von den resultierenden aktiven VLAN-Parametern 'Active Trunking Mode', 'Active Default-
VLAN-ID' und 'Active Voice-VLAN-ID' ab. Die Einstellungen fiir das aktive VLAN-Tagging erfolgen
entsprechend Kapitel 10.31.10 Port VLAN-Tagging. Jedoch werden die aktiven VLAN-Parameter anstelle der
konfigurierten verwendet.

10.31.15. RADIUS Unsecure VLAN-ID

Alle Ports, fiir die eine RADIUS-MAC-based oder IEEE802.1X Authentifizierung aktiviert ist, werden im 'Nicht-
Authentifizierten' Zustand auf dieses globale RADIUS-Unsecure-VLAN geschaltet. Dabei wird die Default-
VLAN-ID des betreffenden Ports ignoriert und stattdessen die RADIUS-Unsecure-VLAN-ID verwendet. Bei
entsprechender Konfiguration des zentralen Switches, kann somit ein 'Nicht-Authentifizierter' Port auf ein
spezielles VLAN geschaltet werden, welches nur eingeschrankte Funktionalitat bietet. Méchte man allerdings,
dass ein 'Nicht-Authentifizierter' Port keinerlei Zugriff auf das Netz hat, so sollte als RADIUS-Unsecure-VLAN-
ID eine ID angegeben werden, die auf dem zentralen Switch nicht verwendet wird. Dadurch laufen alle Pakete
dieses VLAN ins Leere.

Fur weitere Informationen zur VLAN Zuweisung siehe Ablaufdiagramme in den Kapiteln 10.59.1. Portsecurity
Modi {RADIUS allow ...} und 10.59.2. Portsecurity Modus {IEEE802.1X allow one MAC-Address}.

10.31.16. RADIUS Guest VLAN-ID

Die 'RADIUS Guest VLAN-ID' ist eine globale VLAN-Einstellung und nur gultig fir Ports, fir die eine
RADIUS-MAC-based oder IEEE802.1X Authentifizierung aktiviert ist. In dieses VLAN wird ein Port
verschoben, wenn die Authentifizierung fehlgeschlagen ist.

Soll dieses VLAN nicht zur Anwendung kommen, so muss die VLAN-ID auf 0 eingestellt werden.

Fur weitere Informationen zur VLAN Zuweisung siehe Ablaufdiagramme in den Kapiteln 10.59.1. Portsecurity
Modi {RADIUS allow ...} und 10.59.2. Portsecurity Modus {IEEE802.1X allow one MAC-Address}.

-171 -



Nexans Advanced Networking Solutions Switch Firmware und Parameter

10.31.17. RADIUS Inaccessible VLAN-ID

Die 'RADIUS Inaccessible VLAN-ID' ist eine globale VLAN-Einstellung und nur giiltig fir Ports, fUr die eine
RADIUS-MAC-based oder IEEE802.1X Authentifizierung aktiviert ist. In dieses VLAN wird ein Port
verschoben, wenn alle konfigurierten RADIUS Server Down sind.

Soll dieses VLAN nicht zur Anwendung kommen, so muss die VLAN-ID auf 0 eingestellt werden.

Fur weitere Informationen zur VLAN Zuweisung siehe Ablaufdiagramme in den Kapiteln 10.59.1. Portsecurity
Modi {RADIUS allow ...} und 10.59.2. Portsecurity Modus {IEEE802.1X allow one MAC-Address}.

10.31.18. IEEE802.1X Authentication Failure VLAN-ID

Die 'IEEEB02.1X Authentication Failure VLAN-ID' ist eine globale VLAN-Einstellung und nur guiltig fur Ports,
fur die eine IEEE802.1X Authentifizierung aktiviert ist. In dieses VLAN wird ein Port verschoben, wenn der
angeschlossene IEEE802.1X Client die maximale Anzahl von Authentifizerungsversuchen tberschritten hat.

Soll dieses VLAN nicht zur Anwendung kommen, so muss die VLAN-ID auf O eingestellt werden.

Fur weitere Informationen zur VLAN Zuweisung siehe Ablaufdiagramme in den Kapiteln 10.59.1. Portsecurity
Modi {RADIUS allow ...} und 10.59.2. Portsecurity Modus {IEEE802.1X allow one MAC-Address}.

10.32. VLAN Portmirror

Durch die Auswahl der Funktion 'VLAN Portmirror' wird das Addresslearning im Switch abgeschaltet und der
Switch verhalt sich innerhalb von jedem VLAN wie ein Hub. D.h., dass auf allen Ports eines VLAN's alle Pakete
des betreffenden VLAN's weitergeleitet werden.

Diese Funktion ist z.B. sehr hilfreich, wenn man den Datenverkehr eines bestimmten TP-Ports auf einem
anderen TP-Port aufzeichnen moéchte. Bei Ports miissen dazu im selben VLAN sein.

WICHTIGER HINWEIS:

Durch Einschalten dieser Funktion ist eine Anzeige der MAC-Adressenliste per Telnet/SSH/V.24-Console und
per SNMP nicht mehr mdéglich. Ferner wird die Portsecurity Funktion und der Bandbreitenlimiter aller Ports
deaktiviert.

10.33. Global LED Mode

Mit der Funktion LED Setup ist es méglich, den Anzeigemodus der Switch LEDs zu verandern. Folgende
Anzeigemodi kdnnen eingestellt werden:

Standard

All LEDs Off

All LEDs Off, except Mgmt LED

All LEDs On

All LEDs green blinking

Right LEDs red/blue blinking

Standard:

Dies ist der Factory Default Wert. Die Anzeige LEDs leuchten enstprechend lhrer normalen Funktion.
All LEDs Off:

Alle Anzeige LEDs sind permanent ausgeschaltet.

All LEDs Off, execpt Mgmt LED:
Die Mgmt-LED zeigt ihre normale Funktion an. Alle anderen Anzeige LEDs sind permanent ausgeschaltet.

All LEDs On:
Alle Anzeige LEDs sind permanent eingeschaltet.

All LEDs green blinking:
Alle LEDs blinken griin.

Right LEDs red/blue blinking:
Alle LEDs blinken abwechselnd rot und blau.
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10.34. Portmonitor

Die Portmonitor Funktion (auch Portspiegelung genannt) erlaubt es, den Datenverkehr eines einzelnen
Switchports auf einen zweiten Port zu duplizieren. Der Source-Port, dessen Verkehr mitgehért werden soll, und
der Destination-Port, auf den diese Daten dupliziert werden, kdnnen frei gewahlit werden.

Dabei kénnen folgende Modi eingestellt werden:

¢ Disabled
e Rx and Tx
¢ Rx only

e Tx only

Disabled:
Die Portmonitor Funktion ist deaktiviert

Rx and Tx:
Alle Pakete, die auf den Source-Port empfangen oder gesendet werden, werden auf den Destination-Port
dupliziert.

Rx only:
Nur Pakete, die auf den Source-Port empfangen werden, werden auf den Destination-Port dupliziert.

Tx only:
Nur Pakete, die auf den Source-Port gesendet werden, werden auf den Destination-Port dupliziert.

WICHTIG:

Bei aktivierter Portmonitor Funktion, ist der eingestellte Destination-Port fiir normalen Datenverkehr blockiert
und kann ausschlieRlich zum mithéren der Daten des Source-Ports verwendet werden. Ferner wird die 'Active
Default-VLAN-ID', die 'Active Voice-VLAN-ID' und der 'Active Trunking Mode' des Destination-Ports
automatisch auf die entsprechenden Werte des Source-Ports eingestellt. D.h., dass Pakete den Destination-
Port genauso verlassen, wie diese auf dem Source-Port empfangen bzw. gesendet wurden. Steht der Source-
Port auf Trunking, so werden getaggte Pakete am Source-Port auch auf dem Destination-Port mit Tag
ausgegeben.

HINWEIS:

Gilt nur fur Switche deren Tagging Ethertype auf 9100(Q-in-Q) oder 9200(Q-in-Q) eingestellt ist:
Werden am Monitor Source Port Pakete mit Q-inQ Tag 9100 bzw. 9200 gesendet oder empfangen, so wird
dieses Q-in-Q Tag vor der Weiterleitung des Paketes an Monitor Destination-Port u.U, entfernt.

10.35. IEEE802.1X Transparenz

Diese Funktion bewirkt, dass alle fiir die IEEE802.1X Authentifizierung verwendeten Multicast-Pakete
'01:80:C2:00:00:03' den Switch transparent durchlaufen. Auch wenn die einzelnen Ports in verschiedenen
VLAN's konfiguriert sind, werden diese speziellen Multicasts auf alle Ports verteilt. Alle anderen Multicasts und
Broadcasts bleiben allerdings weiterhin innerhalb der definierten VLAN Grenzen.

Diese Funktion wird in Verbindung mit zentralen Switchen verwendet, die das sogenannte 'Multi-User-
Authentication-per-Port' mit IEEE802.1X unterstlitzen. Dadurch ist es moglich die IEEE802.1X
Authentifizierung vom zentralen Switch durchfiihren zu lassen, obwohl die Teilnehmer am Nexans Switch in
verschiedenen VLAN's konfiguriert sind.

HINWEIS:

Diese Funktion wird automatisch abgeschaltet, wenn fiir mindestens einen Port die IEEE802.1X
Authentifizierung eingeschaltet ist. In diesem Fall wird namlich die IEEE802.1X Authentifizierung ausschlief3lich
durch den Nexans Switch durchgefuhrt.

10.36. Portsecurity

Die folgenden Modi werden unterstitzt:

¢ Auto allow one, two or three MAC-Address(es)
e Manual setting three MAC-Addresses

e Manual setting three Vendor MAC-Addresses
e Learn and fix one or two MAC-Address(es)
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Die folgenden Modi, mit Authentifizierung Uber einen RADIUS Server, stehen ausschlief3lich bei den Firmware-
Versionen mit RADIUS bzw. IEEE802.1X Unterstitzung zur Verfigung (Beschreibung siehe Kapitel 10.59.
Portsecurity mit Authentifizierung per RADIUS Server):

¢ RADIUS allow one, two or three MAC-Address(es)

o IEEEB02.1X allow one MAC-Address

e IEEEB02.1X PC+Voice allow two MAC-Addresses

¢ IEEEB02.1X Multi-User allow three MAC-Addresses

¢ [IEEEB02.1X allow all MAC-Addresses

e [IEEEB02.1X Supplicant with MD5 Challenge

¢ [IEEEB02.1X Radius MAC Bypass enable

10.36.1. Portsecurity - Failure Action

Diese Einstellung bestimmt, ob bei einem Portsecurity-Failure der betreffende Port abgeschaltet wird oder ob
ausschlieBlich periodische Event Meldungen versendet werden.

Abgeschaltete Ports kdnnen optional nach einer einstellbaren "Re-Enable Time for Security-Disabled Ports"
automatisch wieder aktiviert werden. Die Zeit ist dabei im Bereich von 1 bis 60000 Sekunden konfigurierbar.

Fur 'Portsecurity-Failure Action' sind folgende Einstellungen mdglich:
e Don't disable Port. Send periodic Events only

¢ Disable Port immediately after first wrong MAC

¢ Disable Port after second wrong MAC

¢ Disable Port immediately after wrong MAC or Authentication

Disable Port immediately after first wrong MAC:

Sofort nach Erkennen eines Portsecurity-MAC-Failure (siehe Tabelle unten) wird der betreffende Port
abgeschaltet. Als Status wird daraufhin im 'Link State' und 'Security State' der Wert 'SECURITY-DISABLED'
angezeigt.

Disable Port after second wrong MAC:

Im Falle eines Portsecurity-MAC-Failure (siehe Tabelle unten) wird zunachst die erste fehlerhafte MAC
Adresse geblockt und im NEXMAN in der Spalte 'Allowed MACs Overflow Address' angezeigt. Als Status wird
dann im 'Security State' der Wert 'SECURITY-WARNING' angezeigt.

Erst nach Erkennen einer zweiten fehlerhaften MAC Adresse wird der betreffende Port abgeschaltet. Als Status
wird daraufhin im 'Link State' und 'Security State' der Wert 'SECURITY-DISABLED' angezeigt.

Don't disable Port. Send periodic Events only:
Im Falle eines Portsecurity-MAC-Failure (siehe Tabelle unten) bleibt der betreffende Port einschaltet und im
'Security Status' wird 'SECURITY-WARNING' angezeigt.

Disable Port immediately after wrong MAC or Authentication:

Dieser Mode ist identisch zum Security Mode ,Disable Port immediately after first wrong MAC*. Zuséatzlich wird
der betreffende Port abgeschaltet falls bei den Security Modi 'RADIUS ..." und 'IEEE802.1X ..." die
Authentifizierung vom RADIUS Server abgelehnt wurde. Als Status wird daraufhin im ‘Link State' und 'Security
State’ der Wert 'SECURITY-DISABLED' angezeigt.

Folgende Ereignisse fihren zu einem Portsecurity-MAC-Failure:

Security Mode Ereignis

Manual setting three MAC-Addresses | Erkennen einer MAC-Adresse, die nicht manuell konfiguriert wurde

Manual setting three Vendor MAC- Erkennen einer Vendor MAC-Adresse, die nicht manuell konfiguriert wurde

Addresses

Auto allow one MAC-Address Erkennen von mehr als einer MAC-Adresse seit dem letzten Link Up

Auto allow two MAC-Addresses Erkennen von mehr als zwei MAC-Adressen seit dem letzten Link Up

Auto allow three MAC-Addresses Erkennen von mehr als drei MAC-Adressen seit dem letzten Link Up

Learn and fix one MAC-Address Erkennen einer MAC-Adresse, die nicht zuvor automatisch gelernt wurde. Es
kann maximal eine MAC-Adresse gelernt werden

Learn and fix two MAC-Addresses Erkennen einer MAC-Adresse, die nicht zuvor automatisch gelernt wurde. Es
kénnen maximal zwei MAC-Adressen gelernt werden

RADIUS allow one MAC-Address Erkennen von mehr als einer MAC-Adresse seit dem letzten Link Up

RADIUS allow two MAC-Addresses Erkennen von mehr als zwei MAC-Adressen seit dem letzten Link Up

RADIUS allow three MAC-Addresses Erkennen von mehr als drei MAC-Adressen seit dem letzten Link Up
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IEEE802.1X allow one MAC-Address Erkennen von mehr als einer MAC-Adresse seit dem letzten Link Up

IEEE802.1X PC+Voice allow two MAC- | Erkennen von mehr als zwei MAC-Adressen seit dem letzten Link Up
Addresses

IEEE802.1X Multi-User allow three Erkennen von mehr als drei MAC-Adressen seit dem letzten Link Up
MAC-Addresses

IEEE802.1X allow all MAC-Addresses | Nicht anwendbar

10.36.2. Portsecurity - Voice VLAN Authentication Mode

Der 'Voice VLAN Authentication Mode* bestimmt, ob fir MAC Adressen, die im Voice VLAN erkannt wurden,
eine IEEE802.1X oder MAC basierte Authentifizierung durchgefihrt wird.

Hier stehen folgende Modi zur Verfligung:
e Enable Authentication
¢ Bypass Authentication

Enable Authentication (Default):
Im Voice VLAN erkannte MAC Adressen mussen entsprechend dem eingestellten Security Mode authentifiziert
werden bevor dieser Zugriff auf das Voice VLAN erhalten.

Bypass Authentication:
Fur MAC Adressen, die im Voice VLAN erkannt werden, wird keine Authentifizierung durchgefuhrt und die
betreffenden Endgerate haben unmittelbaren Zugriff auf das eingestellte VVoice VLAN.

HINWEIS:

Diese Einstellung ist ausschlieRlich fir Ports relevant, bei denen

a) ein Voice VLAN konfiguriert ist

und

b) der Security Mode auf eine RADIUS-MAC-based oder IEEE802.1X Authentifizierung eingestellt ist.

10.36.3. Portsecurity - Allowed MACs Overflow Address

Im Falle eines Portsecurity-Failure, wird die fehlerhafte MAC Adresse u.a. im NEXMAN in der Spalte 'Allowed
MACSs Overflow Address' angezeigt. Als Status wird dann in der Spalte 'Security State' der Wert 'SECURITY-
WARNING' bzw. 'SECURITY-DISABLED' ausgegeben, abhangig von der Einstellung des Parameters 'Port
Security Failure Action' (siehe Kapitel 10.36.1. Portsecurity - Failure Action).

10.36.4. Portsecurity - Security State

Der 'Security State' wird nur angezeigt, wenn fur den betreffenden Port einer der oben genannten Portsecurity
Modi eingeschaltet ist. Ansonsten wird dort 'not supported' bzw. '-' angezeigt.

Die folgende Ubersicht zeigt die moglichen Status Werte:

Security State

Bezeichnung Bedeutung

- Portsecurity ist disabled

Waiting for Link Es konnte kein gultiges Linksignal auf dem Port detektiert werden

Waiting for MAC's Auf dem Port wurde ein giiltiges Linksignal erkannt, allerdings wurde noch kein
Datenpaket eines angeschlossenen Gerates empfangen um dessen MAC Adresse
zu lernen.

Authenticating Fir mindestens eine MAC Adresse des Ports lauft z.Z. eine nicht abgeschlossene
Authentifizierung per IEEE802.1X oder RADIUS-MAC-based.

Port Authenticated Fur keine der gelernten MAC Adressen des Ports liegt ein Portsecurity-Failure oder

eine Portsecurity-Warning vor. Ferner sind alle Authentifizierungen per IEEE802.1X
oder RADIUS-MAC-based abgeschlossen.

SECURITY- Der Port wurde automatisch abgeschaltet, weil ein Portsecurity-Failure detektiert
DISABLED wurde (Siehe Kapitel 10.36.1. Portsecurity - Failure Action)
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Security Warning

Auf dem Port wurde ein Portsecurity-Failure detektiert, aber der Port wurde nicht
abgeschaltet (Siehe Kapitel 10.36.1. Portsecurity - Failure Action)

LOOP-DISABLED

Der Port wurde automatisch abgeschaltet, weil die aktivierte 'Active Loop
Protection' eine Loop erkannt hat.

Port Admin Disabled

Der Port wurde vom Administrator manuell abgeschaltet

RADIUS Server(s)
down

Alle konfigurierten Radius Server sind nicht erreichbar. Es wird ein Alarm in der
Device List des Managers angezeigt.

Unsecure VLAN

Dem Port wurde das Unsecure VLAN zugeordnet

Auth.-Failure-VLAN

Dem Port wurde das Auth.-Failure-VLAN zugeordnet

BPDU-DISABLED

Der Port wurde automatisch abgeschaltet, weil eine Spanning-Tree BPDU
empfangen wurde.

RING-LOOP- Der Port wurde automatisch abgeschaltet, weil ein Loop-Protection-Paket
DISABLED empfangen wurde.

DHCP-SNOOP- Der Port wurde automatisch abgeschaltet, weil ein DHCP-Server Paket empfangen
DISABLED wurde.

10.36.5. Portsecurity — Renew-Befehl

Moéchte man einen Port mit aktivierter Portsecurity Re-Initialisieren oder einen abgeschalteten Port wieder
aktivieren, so kann dies tiber den Befehl 'Renew Portsecurity' erfolgen.

HINWEIS:

Der Renew Befehl kann im CLI sowie im WEB sowohl im User Mode (Read/Only Access) als auch im Admin
Mode (Read/Write Access) ausgefiihrt werden.

Bei Ausfiihrung dieses Befehls werden folgende Aktionen fiir den betreffenden Port ausgefihrt:

e Portsecurity Modi {Disabled}:
- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

e Portsecurity Modi {Manual setting ...}
- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

e Portsecurity Modi {Auto allow ...}
- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet
- Alle gelernten MAC-Adressen werden geldscht

e Portsecurity Modi {Learn and fix ...}:
- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet
- Alle gelernten und im Flash gespeicherten MAC-Adressen werden geldscht

¢ Portsecurity Modi {RADIUS allow ...}:

- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

- Alle gelernten MAC-Adressen werden geldscht und missen erneut Uber Radius authentifiziert werden
- Der Port wird auf das Startup-VLAN eingestellt (Default-VLAN bzw. RADIUS-Unsecure-VLAN)

e Portsecurity Modus {IEEE802.1X allow one MAC-Address}:

- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

- Die gelernte MAC-Adresse wird geltscht

- Der Port wird auf das Startup-VLAN eingestellt (Default-VLAN bzw. RADIUS-Unsecure-VLAN)
- Die Authentifizierung des Endgerates per IEEE802.1X wird neu gestartet

e Portsecurity Modus {PC+Voice allow two MAC-Addresses}:

- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

- Die gelernten MAC-Adressen werden geldscht

- Der Port wird auf das Startup-VLAN eingestellt (Default-VLAN bzw. RADIUS-Unsecure-VLAN)
- Die Authentifizierung der Endgeréate per IEEE802.1X wird neu gestartet

e Portsecurity Modus {Multi-User allow three MAC-Addresses}:

- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

- Alle gelernten MAC-Adressen werden geldscht

- Der Port wird auf das Default-VLAN eingestellt, neue MAC Adressen werden zunéchst geblockt.
- Die Authentifizierung der Endgeréte per IEEE802.1X wird neu gestartet
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ePortsecurity Modus {IEEE802.1X allow all MAC-Addresses}:

- Falls der Port abgeschaltet ist, wird dieser wieder eingeschaltet

- Der Port wird auf das Startup-VLAN eingestellt (Default-VLAN bzw. RADIUS-Unsecure-VLAN)
- Die Authentifizierung per IEEE802.1X wird neu gestartet

e Portsecurity Modus {Supplicant with MD5 Challenge}:
- Nicht anwendbar, das Authentifizierung und Freischaltung durch den Core Switch erfolgen muss.

10.36.6. Portsecurity - Modus {Auto allow one, two or three MAC-Address(es)}

Die Security Modi {Auto allow one MAC-Address}, {Auto allow two MAC-Addresses} bzw. {Auto allow three
MAC-Addresses} erméglichen, dass der Switch den Zugriff tUber den betreffenden Ports auf eine, zwei bzw.
drei MAC-Adressen dynamisch begrenzt, und alle Adressen dariiber hinaus als Portsecurity-Failure meldet und
der Port ggf. abgeschaltet wird (siehe Kapitel 10.36.1. Portsecurity - Failure Action). Dies verhindert z.B.,
dass der Benutzer hinter einem TP-Port einen weiteren Switch anschlief3t. Die gelernten MAC-Adressen
werden automatisch geléscht, wenn der Link des betreffenden Ports ausfallt (z.B. wenn ein anderer PC
aufgesteckt wird) oder wenn der Port manuell abgeschaltet wurde.

Moéchte man die Portsecurity Funktion eines bestimmten Ports Re-Initialisieren oder einen automatisch
abgeschalteten Port wieder aktivieren, so kann dies tber den 'Renew-Befehl' erzwungen werden (siehe Kapitel
10.36.5. Portsecurity — Renew-Befehl).

10.36.7. Portsecurity - Modus {Manual setting three MAC-Addresses}

Bei diesem Modus kdnnen bis zu drei MAC-Adressen pro Port fest konfiguriert werden. Wird dann an dem
betreffenden Port eine unbekannte MAC-Adresse empfangen, wird der Port ggf. abgeschaltet (siehe Kapitel
10.36.1. Portsecurity - Failure Action).

Méchte man die Portsecurity Funktion eines bestimmten Ports Re-Initialisieren oder einen automatisch
abgeschalteten Port wieder aktivieren, so kann dies tber den 'Renew-Befehl' erzwungen werden (siehe Kapitel
10.36.5. Portsecurity — Renew-Befehl ).

10.36.8. Portsecurity - Modus {Manual setting three Vendor MAC-Addresses}

Bei diesem Modus kdnnen bis zu drei Vendor MAC-Adressen pro Port fest konfiguriert werden. Diese Funktion
ist identisch mit der Einstellung {Manual setting three MAC-Addresses}, allerdings wird von den konfigurierten
MAC-Adressen nur der Vendor-Teil (die ersten drei Bytes) tUberpriift.

10.36.9. Portsecurity - Modus {Learn and fix one or two MAC-Address(es)}

Bei der Security Funktion {Learn and fix one MAC-Address} und {Learn and fix two MAC-Addresses}, lernt der
Switch automatisch eine bzw. zwei MAC-Adressen und Ubernimmt diese als fixe Vorgabe ins Flash. Alle
Adressen dartiber hinaus werden als Portsecurity-Failure gemeldet und der Port ggf. abgeschaltet (siehe
Kapitel 10.36.1. Portsecurity - Failure Action). Da die gelernten MAC-Adressen im Flash abgespeichert
werden, sind diese auch nach einem Reboot des Switches aktiv.

Méchte man die Portsecurity Funktion eines bestimmten Ports Re-Initialisieren oder einen automatisch
abgeschalteten Port wieder aktivieren, so kann dies tber den 'Renew-Befehl' erzwungen werden (siehe Kapitel
10.36.5. Portsecurity — Renew-Befehl).

10.36.10. Portsecurity - MAC Adressen

Im NEXMAN, WEB, Telnet und SNMP werden pro Port bis zu drei MAC Adressen angezeigt, die fur die
Portsecurity relevant sind. Dies sind entweder die fest vorgegebenen oder die automatisch gelernten MAC
Adressen. Bei ausgeschalteter Portsecurity werden hier ebenfalls die gelernten MAC Adressen angezeigt,
allerdings werden diese fur keinerlei Securityfunktionen herangezogen. Werden in diesem Fall mehr als drei
MAC Adressen pro Port erkannt, so wird statt der MAC Adressen der Hinweis 'More than three MACs'
angezeigt. Zur Anzeige aller Adressen kann dann z.B. im NEXMAN die Funktion 'Show MAC Table' verwendet
werden.
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10.36.11. Portsecurity - MAC State
Der Security MAC State gibt zu jeder Security MAC Adresse den aktuellen Status der Authentifizierung an.
Die folgende Ubersicht zeigt die moglichen Status Werte:

Security MAC State

Bezeichnung

Bedeutung

Fixed Die MAC Adresse ist fest vorgegeben. Fir diesen Port ist entweder
ist eine Security Mode mit manueller Vorgabe oder mit
automatischem Fixen der MAC Adresse eingestellt.

Learned Die MAC Adresse wurde gelernt aber keine Authentifizierung

durchgefinhrt.

MAC:Authen. via RADIUS

Der Port ist auf einen Mode mit MAC basierender Authentifizierung
eingestellt {RADIUS allow ...} und die Anfrage an den RADIUS
Server zwecks Authentifizierung dieser MAC Adresse wird gerade
ausgefuhrt.

MAC:REJECTED BY RADIUS

Die Anfrage an den RADIUS Server zwecks Authentifizierung
dieser MAC Adresse wurde vom Server mit einem Access Reject
abgelehnt. Es wird ein Alarm in der Device List des Managers
angezeigt.

MAC:OK

Die Anfrage an den RADIUS Server zwecks Authentifizierung
dieser MAC Adresse wurde vom Server mit einem Access Accept
bestatigt. Die MAC Adresse wurde dem Default VLAN des
betreffenden Ports zugeordnet.

MAC:OK:Voice-VLAN

Die Anfrage an den RADIUS Server zwecks Authentifizierung
dieser MAC Adresse wurde vom Server mit einem Access Accept
bestatigt. Die MAC Adresse wurde dem Voice VLAN des
betreffenden Ports zugeordnet.

BYPASS:OK:Voice-VLAN

Die MAC Adresse wurde dem Voice VLAN des betreffenden Ports
zugeordnet und kann dort produktiv arbeiten. Eine Authentifizierung
wurde nicht durchgefuhrt, weil der 'Voice VLAN Authentication
Mode* auf 'Bypass Authentication’ eingestellt ist.

DOT1X:Requesting Identity

Der Port ist auf einen Mode mit IEEE802.1X basierender
Authentifizierung eingestellt und der Switch versucht gerade, per
EAP-Request-ldentity Paketen, einen Kontakt zum IEEE802.1X
Supplicanten des angeschlossenen Endgeréates aufzubauen.

DOT1X:Authen. via RADIUS

Der Port ist auf einen Mode mit IEEE802.1X basierender
Authentifizierung eingestellt und die Anfrage an den RADIUS
Server zwecks Authentifizierung des IEEE802.1X Gerates gerade
ausgefunhrt.

DOT1X:REJECTED BY RADIUS

Die Anfrage an den RADIUS Server zwecks Authentifizierung des
IEEE802.1X Gerates wurde vom Server mit einem Access Reject
abgelehnt. Es wird ein Alarm in der Device List des Managers
angezeigt.

DOT1X:OK

Die Anfrage an den RADIUS Server zwecks Authentifizierung
dieses IEEE802.1X Gerates wurde vom Server mit einem Access
Accept bestatigt. Die MAC Adresse wurde dem Default VLAN des
betreffenden Ports zugeordnet.

DOT1X:OK:Voice-VLAN

Die Anfrage an den RADIUS Server zwecks Authentifizierung
dieses IEEE802.1X Gerates wurde vom Server mit einem Access
Accept bestatigt. Die MAC Adresse wurde dem Voice VLAN des
betreffenden Ports zugeordnet.
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10.36.12. Portsecurity - MAC Adressen Ageing

Die per Portsecurity gelernten MAC Adressen werden in einer separaten Tabelle gefiihrt die unabhéngig von
der Switch Fowarding Tabelle ist (siehe Kapitel 10.37. MAC Adressen Tabelle). Die per Portsecurity gelernten
MAC Adressen werden z.B. im Manager auf dem Reiter 'MAC+Security State' angezeigt und normalerweise
durch einen Link Down oder Renew Befehl geltscht.

Uber das Portsecurity Adressen Ageing Setup kann alternativ eine Ageing Zeit zwischen 1 und 255 Minuten fiir
diese Portsecurity MAC Adressen eingestellt werden. Diese Zeit kann allerdings nicht kiirzer als die Ageing Zeit
der Switch Fowarding Tabelle eingestellt werden (siehe Kapitel 10.39. Address Ageing Time der Fowarding
Tabelle).

Hierbei wird zwischen zwei separat konfigurierbaren Zeiten unterschieden:
e Portsecurity ageing time
e Portsecurity ageing time for PC behind IP-Phone

Portsecurity ageing time:

Diese Zeit greift fir folgende Portsecurity Modi:

- Disabled

- Auto allow one/two/three MAC address(es)

- IEEE802.1X PC+Voice allow two MAC addresses

- IEEE802.1X Multi-User allow three MAC addresses

Die eingestellte Zeit gilt fur alle gelerneten MAC in den oben aufgefiihrten Modi. Eine Ausnahme bilden jedoch
MAC Adressen von Endgeraten, die in Verbindung mit einem Voice-VLAN gelernt wurden, d.h. PCs, die hinter
einem IP Phone angeschlossen sind. Fir diese Endgerate lasst sich eine separate Ageing Zeit konfigurieren,
siehe unten. Wird die Ageing Zeit auf O eingestellt so ist das Ageing abgeschaltet (Werkseinstellung) und die
Portsecurity MAC Adressen kdnnen ausschlief3lich per Link Down des Switchports oder Renew Befehl geldscht
werden.

Portsecurity ageing time for PC behind IP-Phone:

Diese Ageing Time greift nur fur Endgeréate, die hinter einem IP-Phone angeschlossen sind. Bedingung ist,
dass der Portsecurity Mode auf IEEE802.1X PC+Voice allow two MAC addresses eingestellt ist und auf dem
Port eine MAC Adresse im Voice-VLAN erkannt wurde.

Dies ist insbesondere flr Installationen interessant, bei denen an einen Port des Switches ein IP Phone und ein
kaskadierter Notebook angeschlossen ist (z.B. flexible Arbeitsplatze). Wird das angeschlossene Notebook
dann entfernt, so wird nach Ablauf der Ageing Zeit die MAC Adresse des Notebooks geltscht und es kann ein
Notebook mit einer anderen MAC Adresse angeschlossen werden. Wird diese Ageing Zeit auf O eingestellt so
gilt fur diese Endgerate ebenfalls die oben einstellbare Standard Portsecurity ageing time.

Portsecurity ageing time for Allowed MACs Overflow Address:

Diese Zeit greift fir folgende Portsecurity Modi:

- Auto allow one/two/three MAC address(es)

- IEEE802.1X PC+Voice allow two MAC addresses

- IEEE802.1X Multi-User allow three MAC addresses

Bei einem Portsecurity Fehler wird die erste fehlerhafte MAC-Adresse geblockt und als " Allowed MACs
Overflow Address " gemeldet. Wenn eine Ageing Zeit konfiguriert ist und diese MAC-Adresse fir die
konfigurierte Ageing Zeit auf dem betreffenden Port nicht empfangen wird, wird diese MAC-Adresse geldscht.
Wird die Ageing Zeit auf O eingestellt so ist das Ageing abgeschaltet (Werkseinstellung) und die 'Allowed MACs
Overflow Address' kann ausschlief3lich per Link Down des Switchports oder per Renew Befehl geldscht
werden.

10.37. MAC Adressen Tabelle

Uber NEXMAN, Telnet/SSH/V.24-Console und SNMP kann eine Liste aller gelernten MAC Adressen und der
zugehorigen VLANs und Ports abgerufen werden.

Im NEXMAN erfolgt dies tUber die Funktion 'Show MAC Table'.
Das entsprechende Telnet Kommando lautet: ' sh:ow ma:c-address-table d:ynamic [<if-no>]a:Il]’

Per SNMP sind die MAC-Adressen Uber folgende Standard-MIB abrufbar:
¢ BRIDGE-MIB: dotldTpFdbTable

Fur eine Ubersicht aller SNMP-MIBs siehe Kapitel 10.53.7. SNMP MIB Ubersicht.
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10.38. Quality of Service (QoS) / Priorisierung

Es gibt zwei QoS-Verfahren, die auf heutigen Industriestandards basieren und uneingeschrankt vom Switch
unterstutzt werden:

o IEEE802.1p (Layer-2)

o IPv4 | IPv6 (Layer-3)

Ferner wird eine portbasierende Default-Priorisierung unterstitzt:
¢ Default 802.1p Priorityvalue / Default Queue (Portbasierend)

Jeder Switchport besitzt vier Ausgangsqueues. Die Pakete der Queue 0 haben dabei die niedrigste und die der
Queue 3 die hdchste Prioritat.

10.38.1. Priorisierungsschema

Bei der Abarbeitung der einzelnen Queues kann zwischen zwei bzw. vier Priorisierungsschemas ausgewahlt
werden:

e Strict

¢ Weighted

Die folgenden beiden Schemas sind nur fir neuere Switchtypen verfiigbar:

o Strict for Queue 3 / Weighted for Queues 2,1,0

o Strict for Queues 3,2 / Weighted for Queues 1,0

Gemeinsam fiur alle Schemen ist, dass bei der Abarbeitung der Queues immer mit der héchsten Queue (3)
begonnen wird.

Strict:
Hierbei mussen alle Pakete einer Queue versendet sein, bevor Pakete der nachst niedrigeren Queue
verarbeitet werden.

Weighted:

Beim Weighted Schema wird nach zwei versandten Paketen einer Queue jeweils ein Paket der néchst
niedrigeren Queue versendet. Vergleicht man z.B. die Queue 3 mit der Queue 0, so heilt dies, dass nach acht
Paketen der Queue 3 ein Paket der Queue 0 versendet wird. Dieses Verfahren wird auch als 8-4-2-1 Weighted
Round Robin bezeichnet.

Strict for Queue 3/ Weighted for Queues 2,1,0:
Hier werden zunéchst alle Pakete der Queue 3 versendet, bevor die Pakete der Queues 0, 1 und 2 nach dem
Weighted Schema verarbeitet werden.

Strict for Queues 3,2/ Weighted for Queues 1,0:
Hier werden zunéchst alle Pakete der Queues 3 und 2 versendet, bevor die Pakete der Queues 0 und 1 nach
dem Weighted Schema verarbeitet werden.

10.38.2. Priorisierung nach IEEE802.1p

Die Priorisierung nach IEEE802.1p kann firr jeden Port separat aktiviert werden und wertet den IEEE802.1p
Priorityvalue in getaggten Empfangspaketen aus um eine der vier internen Queues zuzuweisen.

Hier sind zwei Sonderfalle zu beachten:

¢ Bei ungetaggte Paketen wird als Priorityvalue der pro Port konfigurierte 'Default 802.1p Priorityvalue'
herangezogen und fiir die Zuweisung der Queue verwendet.

e Falls durch die Funktion ,IEEE802.1p VLAN based priority override* der Priorityvalue gemaf Einstellung in
der VLAN Table tberschrieben bzw. zugewiesen wurde, so wird dieser Priorityvalue flr die Zuweisung der
Queue verwendet.

Im IEEE802.1p Standard sind insgesamt acht Priorityvalues fiir den Tag definiert:
0 = Best effort

1 = Background

2 = Reserved

3 = Excellent effort

4 = Controlled load

5 =Video

6 = Voice

7 = Network control
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Im globalen 'Priority Setup: 802.1p' des Switches kann nun jedem Priorityvalue die gewiinschte Queue
zugeordnet werden. Mdchte man z.B. alle Empfangspakete mit dem Priorityvalue 6:voice vorrangig
weiterleiten (weil z.B. IP-Telefone mit IEEE802.1Q/p Unterstiitzung angeschlossen werden sollen), so muss
im 'Priority Setup: 802.1p ' die Queue fur 6:voice auf einen Wert gré3er O eingestellt werden.

Die Factory Default Einstellung fur die oben genannten Priorityvalues ist der Norm IEEE802.1D Kapitel 7.7.3
Tabelle 7-2 entnommen:

Table 7-2—Recommended user priority to traffic class mappings

Number of available traffic classes

1 2 3 4 5 6 7 8

0 (Default) 0 0 0 1 1 1 1 2

1 0 0 0 0 0 0 0 0

2 0 0 0 0 0 0 0 1

Lé 3 0 0 0 1 1 2 2 3

; 4 0 1 1 2 2 3 3 4

B 5 0 1 1 2 3 4 4 5

6 0 1 2 3 4 5 5 &

7 0 1 2 3 4 5 6 7
NOTE—The rationale for these mappings i3 discussed in Annex G (informative).
Frames with default user priorty are given preferential treatment cver user priority 1

and 2 in Bridges that implement four or more Traffic Classes.

WICHTIG:
Ist fur den betreffenden Port die Priorisierung nach IEEE802.1p ausgeschaltet, so wird gemaf dem
eingestellten 'Default 802.1p Priorityvalue' die Queue zugewiesen (siehe Kapitel 10.38.5 Port Default 802.1p

Priorityvalue).

10.38.3. IEEE802.1p VLAN based Priority Override

Uber die Funktion ,IEEE802.1p VLAN based Priority Override* kann der IEEE802.1p Priorityvalue abhéangig
von der VLAN-ID des empfangenen Paketes uberschrieben werden.

Diese Funktion kann pro Port und pro VLAN-ID separat aktiviert werden.
Der grundsétzliche Ablauf ist wie folgt:

e Ein Priority Override findet nur statt, wenn fur den Port, auf den das Paket empfangen wurde, die
JEEE802.1p VLAN based Override" Funktion eingeschaltet ist

¢ Wird ein ungetaggtes Paket empfangen, so wird dieses dem Default VLAN des betreffenden Ports
zugewiesen. Ist fur dieses Default VLAN in der VLAN-Table ein ,IEEE802.1p VLAN based override value*
eingestellt, so wird der Priorityvalue aus der VLAN-Table Gibernommen. Ist allerdings in der VLAN-Table der
EEE802.1p VLAN based override value* abgeschaltet, so wird der 'Default 802.1p Priorityvalue' des
betreffenden Ports verwendet.

¢ Wird ein getaggtes Paket empfangen, so wird dieses dem VLAN gemaR Tag zugewiesen und tberprift, ob
dieses VLAN fur den betreffenden Port erlaubt ist und das Paket ggf. weitergeleitet. Ist fir dieses VLAN in der
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VLAN-Table ein ,IEEE802.1p VLAN based Override value" eingestellt, so wird der empfangene Priorityvalue
durch den Priorityvalue aus der VLAN-Table tberschrieben. Ist dagegen in der VLAN-Table der ,IEEE802.1p
VLAN based override value" abgeschaltet, so sind wiederum zwei Félle zu untescheiden:

a) Ist fur den betreffenden Port die Priorisierungen nach IEEE802.1p eingeschaltet, so wird der Priorityvalue
gemal dem empfangenen Tag verwendet

b) Ist fur den betreffenden Port die Priorisierungen nach IEEE802.1p ausgeschaltet, so wird der 'Default
802.1p Priorityvalue' des betreffenden Ports verwendet.

10.38.4. Priorisierung nach IPv4/IPv6

Die Priorisierung nach IPv4/IPv6 kann fiir jeden Port separat aktiviert werden und wertet das Typ-of-Service
Feld (IPv4) bzw. das Traffic-Class Feld (IPv6) der Empfangspakete aus.

Fur beide Protokolle sind jeweils 64 verschiedene Priorityvalues maglich. Im 'Priority Setup: IPv4/IPv6' kann
dabei jedem dieser Werte die gewiinschte Queue zugeordnet werden.

Wird auf dem betreffenden Port ein IP-Paket empfangen und dieses Paket auf einem anderen Port getaggt
gesendet (z.B. ein Uplink mit eingeschaltetem IEEE802.1Q Tagging), so wird die im 'Priority Setup: IPv4/IPv6'
eingestellte Queue mit 2 multipliziert und als IEEE802.1p Wert in den Tag eingefiigt.

Nachfolgend der Aufbau eines IPv4 Paketheaders:

Bit 0 8 16 31
Version | Hdr.Len | Type iof Service Total Length
Identifier Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

HINWEIS: Vom Type-of-Service Feld werden nur die ersten sechs Bits ausgewertet, die je nach RFC Standard
unterschiedliche Bedeutung haben. Laut den aktuellen Standards RFC2474 und RFC3168 werden diese als
DSCP (Differenciated Services Code Point) bezeichnet. Die Zuordnung zwischen Type-of-Service und DSCP
zeigt die folgende Abbildung:

TOS Byte/Class Field

A
~ ~
Bit Nr. 0 1 2 3 4 5 6 7
R|R
AE— DS Feld — Unbe-
(DS Field) nutzt
|
Wert=
DS Codepoint
(DSCP)

HINWEIS:
Das Management Interface sendet alle IPv4 Pakete mit dem DSCP Wert 60. Dadurch lasst sich eine
eindeutige IPv4 Priorisierung der Management Pakete im Core Switch konfigurieren.

Ein Umrechnung zwischen den alten Bezeichnungen im RFC791 zeigt die folgende Tabelle:

RFC2474 | RFC3168 RFC791

DSCP Precedence (Priority) | D T R
Differenciated Services Code Point Delay Throughput | Reliability
0 0 : Normal 0 0 0

1 0 : Normal 0 0 1

2 0 : Normal 0 1 0

3 0 : Normal 0 1 1
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4 0 : Normal 1 0 0
5 0 : Normal 1 0 1
6 0 : Normal 1 1 0
7 0 : Normal 1 1 1
8 1 : Priority 0 0 0
9 1 : Priority 0 0 1
10 1 : Priority 0 1 0
11 1 : Priority 0 1 1
12 1 : Priority 1 0 0
13 1 : Priority 1 0 1
14 1 : Priority 1 1 0
15 1 : Priority 1 1 1
16 2 : Immediate 0 0 0
17 2 : Immediate 0 0 1
18 2 : Immediate 0 1 0
19 2 : Immediate 0 1 1
20 2 : Immediate 1 0 0
21 2 : Immediate 1 0 1
22 2 : Immediate 1 1 0
23 3 : Flash 1 1 1
24 3 : Flash 0 0 0
25 3 : Flash 0 0 1
26 3 : Flash 0 1 0
27 3 : Flash 0 1 1
28 3 : Flash 1 0 0
29 3 : Flash 1 0 1
30 3 : Flash 1 1 0
31 3 : Flash 1 1 1
32 4 : Flash Override 0 0 0
33 4 : Flash Override 0 0 1
34 4 : Flash Override 0 1 0
35 4 : Flash Override 0 1 1
36 4 : Flash Override 1 0 0
37 4 : Flash Override 1 0 1
38 4 : Flash Override 1 1 0
39 4 : Flash Override 1 1 1
40 5 : Critical 0 0 0
41 5 : Critical 0 0 1
42 5 : Critical 0 1 0
43 5 : Critical 0 1 1
44 5 : Critical 1 0 0
45 5 : Critical 1 0 1
46 5 : Critical 1 1 0
47 5 : Critical 1 1 1
48 6 : Internet Control 0 0 0
49 6 : Internet Control 0 0 1
50 6 : Internet Control 0 1 0
51 6 : Internet Control 0 1 1
52 6 : Internet Control 1 0 0
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53 6 : Internet Control 1 0 1
54 6 : Internet Control 1 1 0
55 6 : Internet Control 1 1 1
56 7 : Network Control 0 0 0
57 7 : Network Control 0 0 1
58 7 : Network Control 0 1 0
59 7 : Network Control 0 1 1
60 7 : Network Control 1 0 0
61 7 : Network Control 1 0 1
62 7 : Network Control 1 1 0
63 7 : Network Control 1 1 1
Nachfolgend der Aufbau eines IPv6 Paketheaders:

Bit g 4 12 16 24 31

Version Traffic Class ‘ FlowLabel (Flussmarke)
Nutzlastldnge ‘ Nachster Kopf ‘ Hop Limit

Quelladresse (128 Bit)

Zieladresse (128 Bit)

HINWEIS:
Das ' Priority Setup: IPv4/IPv6' ist eine globale Einstellung des Switches und wird fiir alle Ports mit
eingeschalteter IPv4/IPv6 Priorisierung angewendet.

10.38.5. Port Default 802.1p Priorityvalue

Die Default Priorisierung, die auch als portbasierende Priorisierung bezeichnet wird, ist unabhangig vom Inhalt
des Empfangspaketes und wird immer dann verwendet, wenn keine der oben aufgefiihrten
Priorisierungsmethoden fur das betreffende Empfangspaket zutrifft.

Folgende Einstellungen sind hier méglich:
Default 802.1p Priorityvalue
0 = Best effort

1 = Background

2 = Reserved

3 = Excellent effort
4 = Controlled load
5 =Video
6 = Voice

7 = Network control

Default 802.1p Priorityvalue:

Sind beim betreffenden Port die Priorisierungen nach IEEE802.1p und IPv4/IPv6 ausgeschaltet, so wird
ausschlieBlich gemal dem eingestellten Default Priorityvalue priorisiert. Als Defaultwert fiir alle Ports ist ,0 =
Best effort” eingestellt, d.h., dass kein Port bevorzugt priorisiert wird (die Pakete werden in der Reihenfolge
ihres eintreffens weitergesendet).

Wird auf dem betreffenden Port ein ungetaggtes Paket empfangen und dieses Paket auf einem anderen Port
getaggt gesendet (z.B. ein Uplink mit eingeschaltetem IEEE802.1Q Tagging) , so wird der eingestellte 'Default
802.1p Priorityvalue' in das Tag eingefugt.
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Wichtiger HINWEIS:

Wird auf dem betreffenden Port ein Paket mit Tag empfangen, und ist fiir den betreffenden Port die
Priorisierungen nach IEEE802.1p ausgeschaltet, so wird der im Tag enthaltene IEEE802.1p Priorityvalue
durch den eingestellten 'Default 802.1p Priorityvalue' tiberschrieben.

WICHTIG:

Ist flr einen bestimmten Port die Priorisierung nach IEEE802.1p oder IPv4/IPv6 eingeschaltet, so wird
normalerweise der eingestellte 'Default 802.1p Priorityvalue' ignoriert. Wird allerdings ein Paket empfangen, auf
das keine der eingeschalteten Priorisierungsmethoden zutrifft (z.B. IPX-Paket ohne IEEE802.1p-Tag), so wird
als Ruckfallwert wiederum der 'Default 802.1p Priorityvalue' herangezogen.

Ist die Priorisierung nach IEEE802.1p und IPv4/IPv6 eingeschaltet, und ein Paket mit IEEE802.1p-Tag und IP-
Header empfangen, so wird vorrangig die Priorisierung nach IEEE802.1p durchgefihrt.

10.39. Address Ageing Time der Fowarding Tabelle

Uber diese Funktion kann eingestellt werden, nach welcher Zeit, die in der Forwarding Tabelle gelernten MAC
Adressen, automatisch geléscht werden.

HINWEIS:
Das Address Ageing der Forwarding Tabelle ist unabhéngig von der Portsecurity Ageing Zeit (siehe auch
Kapitel (10.36.12. Portsecurity - MAC Adressen Ageing).

10.40. Port Name

Pro Port kann ein beliebiger 'Port Name' mit max. 64 Zeichen eingetragen werden. Dieser Name wird dann in
den entsprechenden Tabellen zusatzlich angezeigt und kann z.B. fiir Hinweise auf das angeschlossene
Endgerat verwendet werden.

10.41. Port Typ

Der Port Typ zeigt den physikalischen Schnittstellentyp des betreffenden Ports an.

Folgende Typen sind hier maglich:
e Internal Management Port

¢ 10/100 Mbit/s Twisted Pair

¢ 10/100/1000 Mbit/s Twisted Pair
¢ 100 Mbit/s Fiber Optic

¢ 1000 Mbit/s Fiber Optic
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10.42. Programmierung der Port Status-LEDs

Bei den Teilnehmerports kann die Funktion der Port-LED' s programmiert werden. Die Einstellung der LEDs
hat dabei keinerlei Einfluss auf die Funktion des Ports.

Fur die grine Port Status-LED kdnnen folgende Einstellungen konfiguriert werden:

e Show Link/Activity - Permanent aus, falls kein Link-Signal empfangen wird
- Permanent an, falls ein gultiges Link-Signal empfangen wird
- Blinkt, falls Daten empfangen bzw. gesendet werden

e Blink (1) - Permanentes blinken
o Off - Permanent aus
e On - Permanent an

e Show Link/Speed-Duplex (1) - Permanent aus, falls kein Link-Signal empfangen wird
- 1x kurzes blinken + Pause, falls 1000-FDX Link-Signal empfangen wird
- 2x kurzes blinken + Pause, falls 100-FDX Link-Signal empfangen wird
- 3x kurzes blinken + Pause, falls ein anderes Link-Signal empfangen wird

Fur die gelbe Port Status-LED kénnen folgende Einstellungen konfiguriert werden (2):
e Show Full-Duplex - Permanent an, falls ein Voll-Duplex Link-Signal empfangen wird

e Show Speed (1) - Permanent aus, falls kein Link-Signal empfangen wird
- 1x kurzes blinken + Pause, falls 10Mbit/s Link-Signal empfangen wird
- 2x kurzes blinken + Pause, falls 100Mbit/s Link-Signal empfangen wird
- 3x kurzes blinken + Pause, falls 1000Mbit/s Link-Signal empfangen wird

¢ Blink (1) - Permanentes blinken

o Off - Permanent aus

e On - Permanent an

e Show PoE-Setup (1) - Permanent an, falls das PoE-Setup auf 'Auto 802.3af' oder 'On (Forced)'
steht

(1) Diese Funktionen sind nicht fur alle Switchtypen bzw. Firmware-Versionen verfligbar.
(2) Die gelbe Port Status-LED ist ausschlieRlich fuir Desk und Industrieswitche verfligbar

10.43. Bandwidth-Limiter

Pro Port kann ein '‘Bandwidth-Limiter' aktiviert werden.

Konfigurationseinstellungen des Bandwidth-Limiters sind:
1) RX Bitrate

2) TX Bitrate

3) Packet Type

WICHTIG:
Durch Einschalten von VLAN-Port-Mirror wird der Bandwidth-Limiter fiir alle Ports disabled.

10.43.1. Limiter RX/TX Bitrate

Der Grenzwert fur die Bitrate kann fir RX und TX getrennt eingestellt werden und ist jeweils in den folgenden
Stufen konfigurierbar:

o disable (Factory Default), keine Begrenzung der Datenrate

o 128kbit/s

e 256 kbit/s

e 512 kbit/s

o 1Mbit/s

o 2Mbit/s

o 4Mbit/s

* 8Mbit/s
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Fur Switche mit Gigabit Ports kénnen aulerdem folgende Stufen eingestellt werden:
¢ 16Mbit/s

¢ 32Mbit/s

* 64Mbit/s

e 128Mbit/s

e 256Mbit/s

Die Verfahren, nach denen die Limiter fir die RX bzw. TX arbeiten, sind teilweise unterschiedlich und sollten
beim Einsatz der Limiter berticksichtigt werden:

o RX-Limiter

Das Verfahren hangt von der Einstellung des ‘Limiter Paket Type' ab:

a) Bei Einstellung ' Limit all Packet Types (TCP/IP burst compatible)' kommt das 'Leaky Bucket' Verfahren
zum Einsatz. Dabei werden die Pakete in einen Buffer geschrieben und entsprechende der RX Bitrate
kontinuierlich weitergeleitet. Die GesamtgréRe des RX Buffers betragt dabei 112 kByte und wird zwischen allen
aktiven Ports dynamisch verteilt.

b) Bei der Einstellung 'Limit all Packet Types' kommt, im Gegensatz zum Verfahren unter a), pro Port ein
Buffer mit einer festen Gré3e von 1,5 bis 12 kByte zum Einsatz. Die Empfangspakete werden in diesen FIFO-
Buffer geschrieben und entsprechend der RX Bitrate weitergeleitet. Durch die geringere Buffergréf3e als beim
Verfahren unter a), ist die Wahrscheinlichkeit, dass Pakete verworfen werden, gro3er. Dies ist primar vom
verwendeten Ubertragungsprotokoll und dem damit verbundenen Burst-Traffic abhangig. Dieses Verfahren ist
daher priméar fir kontinuierliche Datenstréme wie Video- und Audio-Streams geeignet.

o TX-Limiter

Dieses Verfahren ist unabhéngig von der Einstellung des ‘Limiter Packet Type'.

Fir den TX-Limiter kommt grundséatzlich das 'Leaky Bucket' Verfahren zum Einsatz. Dabei werden die Pakete
in einen Buffer geschrieben und entsprechende der TX Bitrate gesendet. Die Gesamtgrt3e des Buffer betragt
112 kByte und wird zwischen allen aktiven Ports dynamisch verteilt.

10.43.2. Limiter Packet Type
Der Packet Type bestimmt, auf welche Art von Paketen der Limiter angewendet werden soll.

Hier sind folgende Konfigurationseinstellungen maéglich:
o Limit all Packets
¢ Limit Loop and Broadcast Packets

Limit all Packet Types:
Bei dieser Einstellung werden alle Pakete bei der Berechnung der Datenrate einbezogen. Es kénnen
unterschiedliche Grenzwerte flir gesendete und empfangene Pakete eingestellt werden.

Limit all Packet Types (TCP/IP burst compatible):

Diese Einstellung ist identisch zur obigen Konfiguration 'Limit all Paket Types', allerdings wird zusétzlich fir den
RX-Limiter das Traffic-Shaping von burstartigen TCP/IP Datenstromen unterstutzt. WICHTIG: Dieses
Verfahren benétigt zur optimalen Funktionsweise, dass auf dem betreffenden Port der 'Flow Control State' aktiv
ist. Ferner wird dieser Mode nur von bestimmten neueren Switchtypen unterstitzt (z.B. GigaSwitch V3,
GigaSwitch 54x und iGigaSwitch 54x).

Limit RX Flood-/Broadcast/Multicast Packets Only:

Hier wird der eingestellte Grenzwert ausschlieR3lich auf 'gefloodete’ Empfangspakete angewendet. Dies sind
entweder Broadcasts/Multicasts oder Unicast-Pakete dessen Ziel-MAC-Adresse unbekannt ist und deshalb auf
alle Ports gefloodet werden. HINWEIS: Bei dieser Einstellung kann nur der RX-Limiter aktiviert werden. Der
TX-Limiter wird hier automatisch disabled.

10.44. Flow Control

Die Flow-Control Funktion hat die Aufgabe, ein Uberlaufen der Paketbuffer im Switch zu verhindern indem er
den angeschlossenen Geraten signalisiert, dass sie das Senden einstellen. Dies erfolgt im Halb Duplex-Betrieb
durch Simulation einer Kollision oder im Voll Duplex-Betrieb durch Senden spezieller 'Pause’-Pakete.

Die Flow Control Funktion ist StandardmaRig deaktiviert da der Switch gentigend Paketbuffer hat um
Lastspitzen verlusfrei abzufangen. Die Flow Control Funktion kann bei Bedarf eingeschaltet werden (wird aber
nicht empfohlen da es ansonsten zu Netzwerkblockaden durch fehlerhafte Endgerate kommen kann).
Weiterhin wird der aktuelle Flow-Control Status im WEB, Telnet und NEXMAN angezeigt:

Flow Control State
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Bezeichnung Bedeutung

NOT ACTIVE Flow Control ist nicht aktiv

ACTIVE Flow Control ist aktiv
HINWEIS:

Bei Ports im Full-Duplex Betrieb wird die Flow Control Funktion nur dann aktiviert, wenn der Switch und das
angeschlossene Endgerat auf {Autoneg} eingestellt sind. Dies gilt auch fir Gigabit Fiber-Optik Ports, da hier
ebenfalls Autonegotiation verwendet wird.

10.45. Layer-2 Discovery Functionen

10.45.1. Periodisches Senden von Life und Autodiscover Paketen

Die Life-Packet Funktion sendet in periodischen Abstanden IP-Broadcastpakete in das Management-VLAN.
Das Senden der Pakete wird aktiviert, sobald der Switch eine glltige IP-Adresse per DHCP bezogen hat oder
wenn die IP-Adresse fest eingestellt wurde.

Diese Funktion ist z.B. sehr hilfreich, wenn der zentrale Switch eine automatische IP-basierte VLAN-
Konfiguration eingestellt hat. Durch das periodische senden der Life-Pakete wird nédmlich verhindert, dass der
zentrale Switch das Management-VLAN verlernt weil er die IP-Adresse des Nexans-Switches zu lange nicht
mehr sieht.

Der Zeitabstand zwischen den Life-Paketen kann wie folgt eingestellt werden:
¢ 1 Minute (Factory Default)

¢ 10 Minuten

¢ 1 Stunde

¢ 10 Stunden

¢ Disable Life Packets

¢ Disable Life and Autodiscover Packets

Bei der Einstellung ' Disable Life Packets ' werden keine Life-Pakete gesendet. Wird die Einstellung 'Disable
Life and Autodiscover Packets' verwendet, so werden weder Life noch Autodiscover Pakete versendet. Dies
hat zur Folge, dass der Switch nicht Uber Layer-2, sondern nur noch Uber Layer-3 Autodiscover gefunden
werden kann.

10.45.2. Basic Configurator abschalten

Durch das deaktivieren der Basic Configurator Funktion auf dem Switch, wird sowohl das lesen, als auch das
Schreiben via Basic Configurator unterbunden.

10.46. Funktionseingange bei Industrie und Office Switchen

Industrie Switche besitzen einen oder mehrere Funktionseingange. Office Switche der Familie Gigaswitch
haben je nach Ausfiihrung einen einzelnen Funktionseingang neben dem Stromversorgungeingang.

Je nach Switchtyp, besitzen die Funktionseingdnge eine interne oder externe Hilfsspannung.

Interne Hilfsspannung:

Hier genligt es, die beiden Klemmen des Funktionseingangs Uber einen externen Schalter (z.B. Turkontakt)
kurzzuschliel3en. Der kurzgeschlossene Zustand wird dann als “aktiv’, und der offene Zustand als “inaktiv”
angesehen.

Externe Hilfsspannung:

In diesem Fall muss der Eingang mit einer Spannung beaufschlagt werden damit dieser als “aktiv’ angesehen
wird. Hierfur kann entweder die vom Switch bereitgestellte Hilfspannung verwendet werden oder eine
kundenseitige Spanungsquelle.

Durch die Funktionseingange kénnen u.a. folgenden Aktionen auszulésen:

¢ Schalten der lokalen Alarmausgéange (via Alarm Output Mode)

¢ Schalten der Alarmausgange eines anderen Switches (via Function Input Alarm Mode / Alarm Output Mode)
¢ Loéschen aller lokalen inaktiven Alarme der Alarmausgéange (via Function Input Alarm Mode)

-188 -



Nexans Advanced Networking Solutions Switch Firmware und Parameter

e Senden eines Alarms per SNMP-Trap, Remote-Syslog oder Local-Logging (via Alarm Destination Table)

10.46.1. Funktionseingang Alarm Mode

Das Schalten der Alarmausgénge eines anderen Switches kann tber den "Function Input Alarm Mode"
konfiguriert und erfordert auf der Gegenseite einen Nexans Industrie Switch mit entspechenden
Alarmausgéngen. Voraussetzung ist, dass fur den Remote Switch der gewlinschte Alarmausgang auf den
Mode "Function Input from Remote Switch" konfiguriert ist. Weiterhin muss auf beiden Seiten dieselbe "Remote
Alarm Group" eingetragen sein und beide Switche mussen sich im selben VLAN bzw. LAN-Segment befinden
da der Datenaustausch auf Layer-2 Ebene geschieht.

HINWEIS: Durch einen Funktionseingang kénnen mehrere Alarmausgénge verschiedener Remote Switche
gleichzeitig ausgeldst werden, vorausgesetzt, dass alle Alarmausgénge derselben "Remote Alarm Group"
zugewiesen sind.

Ferner kdnnen Uber die Funktionseingange aktive Alarme der lokalen Alarmausgénge geléscht werden.

Fir den Remote Alarm Mode kénnen folgenden Modi eingestellt werden:
e Disabled

e Send Alarm when Function Input shorted

¢ Send Alarm when Function Input shorted / Clear Alarm when re-opened
¢ Send Alarm when Function Input open

¢ Send Alarm when Function Input open / Clear Alarm when re-shorted

e Clear all active Output Alarm when Function Input opened

e Clear all active Output Alarm when Function Input shorted

Disabled:
Funktioneingang abgeschaltet.

Send Alarm when Function Input shorted:

Der Alarmkontakt des Remote Switches wird ausgeltst, wenn der lokale Eingang aktiv wird. Nachdem der
Eingang wieder inaktiv wird, bleibt der Alarmkontakt am Remote Switch im Alarmzustand, wird jedoch als
inaktiv im Managemet gekennzeichnet. Dieser muss dann am Remote Switch manuell Gber den Management
Befehl "Clear Alarm" oder einen Funktionseingang des Remote Switches geldscht werden (siehe unten).

Send Alarm when Function Input shorted / Clear Alarm when re-opened:
Der Alarmkontakt des Remote Switches wird ausgeltst sobald der lokale Eingang aktiv ist. Wird der Eingang
wieder inaktiv, wird ebenfalls der Alarm am Remote Switch geldscht.

Send Alarm when Function Input open:

Hier wird davon ausgegangen, dass der Funktionseingang im Normalzustand aktiv ist. Der Alarmkontakt des
Remote Switches wird hier ausgelést sobald der Eingang inaktiv wird. Nachdem der Eingang wieder aktiv wird,
bleibt der Alarmkontakt am Remote Switch im Alarmzustand, wird jedoch als inaktivim Managemet
gekennzeichnet. Dieser muss dann am Remote Switch manuell iber den Management Befehl "Clear Alarm"
oder einen Funktionseingang des Remote Switches geléscht werden (siehe unten).

Send Alarm when Function Input open / Clear Alarm when re-shorted:

Hier wird davon ausgegangen, dass der Funktionseingang im Normalzustand aktiv ist. Der Alarmkontakt des
Remote Switches wird hier ausgeltst sobald der Eingang inaktiv wird. Wird der Eingang wieder aktiv, wird
ebenfalls der Alarm am Remote Switch geldscht.

Clear all active Output Alarm when Function Input opened:
Wenn der Funktionseingang inaktiv wird, werden alle inaktiven Alarme der lokalen Alarmkontakte geldscht.

Clear all active Output Alarm when Function Input shorted:
Wenn der Funktionseingang aktiv wird, werden alle inaktiven Alarme der lokalen Alarmkontakte geldscht.

10.47. Alarmausgange bei Industrie Switchen

Die Nexans Industrieswitche besitzen zwei potentialfreie Alarmausgénge die mit M1 und M2 bezeichnet sind.

Fir jeden Ausgang kann separat einer der folgenden Modi eingestellt werden:
e Link Down

e Forced On

¢ Forced Off

¢ Function Input from Remote Switch

¢ Alarm Destination from Remote Switch

¢ Alarm Destination from Local Switch
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Die folgenden Modi werden nur von Industrie Switches unterstutzt:
e Power Input S1 failed

o Power Input S2 failed

e Power Input S1 or S2 failed

¢ Function Input shorted

e Function Input open

Link Down:

Hierbei wird der Alarmausgang geschaltet, wenn der Link eines oder mehrerer Ports ausgefallen ist. Dabei
kann Uber die Parameter 'Link Down Alarm M1' bzw. 'Link Down Alarm M2' fur jeden Port separat eingestellt
werden, ob ein Linkausfall auf dem betreffenden Port zu einem Alarm an Ausgang M1 und/oder M2 fiihren soll.

Forced On:
Hier wird der Alarmausgang permanent eingeschaltet {On}.

Forced Off:
Hier wird der Alarmausgang permanent ausgeschaltet {Off}.

Die Funktionen Forced On und Forced Off kbnnen z.B. zur gezielten Ansteuerung von Aktoren verwendet
werden.

Function Input from Remote Switch:

Hier wird der Alarmausgang in Abhangigkeit vom Funktionseingang eines anderen Nexans Industrie Switches
gesteuert. Voraussetzung ist, dass der Funktionseingang entsprechend konfiguriert wurde und derselben
Remote Group zugewiesen ist. Ferner missen sich beide Switche im selben VLAN bzw. Segment befinden da
der Datenaustausch auf Layer-2 Ebene geschieht.

Alarm Destination from Remote Switch:

Hier wird der Alarmausgang in Abhéngigkeit von der Alarm Destination Table eines anderen Nexans Switches
gesteuert (dies kann auch ein Office Switch sein). Voraussetzung ist, dass der "Destination Type" in der Alarm
Destination Table auf "Remote Alarm Output M1/M2" konfiguriert wurde und dort die korrekte IP Adresse
eingestellt ist. Die beiden Switche dirfen dabei in verschiedenen VLANSs sein weil der Datenaustausch auf
Layer-3 Ebene geschieht.

Alarm Destination from Local Switch:

Hier wird der Alarmausgang in Abhéangigkeit von der eigenen Alarm Destination Table gesteuert.
Voraussetzung ist, dass der "Destination Type" in der Alarm Destination Table auf "Local Alarm Output M1/M2"
konfiguriert wurde. Die dort eingestellte IP Adresse wird dabei ignoriert.

Power Input S1 failed:
Hier wird der betreffende Alarmausgang geschaltet, wenn die Spannung an Power Input S1 ausfallt.

Power Input S2 failed:
Hier wird der betreffende Alarmausgang geschaltet, wenn die Spannung an Power Input S2 ausfallt.

Power Input S1 or S2 failed:
Hier wird der betreffende Alarmausgang geschaltet, wenn die Spannung an Power Input S1 oder S2 ausfallt.

Function Input shorted:
Der betreffende Alarmausgang wird geschaltet, wenn der Funktionseingang aktiv ist.

Function Input open:
Der betreffende Alarmausgang wird geschaltet, wenn der Funktionseingang inaktiv ist.

10.48. Telnet Console Authentication Mode

Fur Telnet kdnnen sechs verschiedene Authentifizierungs-Modi eingestellt werden:

e Local: Lokale Authentifizierung
¢ Disabled: Telnet Interface disabled
e Radius only: Authentifizierung ausschlie3lich durch den RADIUS Server
e Radius first, then local: Authentifizierung durch RADIUS,
nur falls kein Server antwortet: lokale Authentifizierung
e TACACS+ only: Authentifizierung ausschlieRlich durch den TACACS+ Server

e TACACSH first, then local:  Authentifizierung durch TACACS+,
nur falls kein Server antwortet; lokale Authentifizierung
Local (Factory-Default):
Im Switch ist je ein Name und ein Passwort fir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff). Diese Daten werden per Factory-Default beim Telnet
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Login zur Authentifizierung herangezogen und mit dem eingegebenen Login-Namen und Login-Passwort
verglichen.

Disabled:

Das Telnet Interface ist abgeschaltet. Jeder Verbindungsaufbau auf dem Telnet TCP Port wird vom Switch
abgelehnt.

Radius only:

Radius first, then local:
Diese Modi sind ausschliel3lich bei Firmware-Versionen mit RADIUS Unterstiitzung auswahlbar.

Siehe Kapitel 10.56. RADIUS Console Authentication Modes.

TACACS+ only:
TACACSH+ first, then local:
Diese Modi sind ausschliel3lich bei Firmware-Versionen mit TACACS+ Unterstitzung auswahlbar.

Siehe Kapitel 10.64 TACACS+ Console Authentication Modes.

HINWEIS:
Nach dreimaliger falscher Eingabe von Name oder Passwort, werden alle Console Interfaces (SSH, TELNET
und ggf. V.24) fiir 60 Sekunden gesperrt.

10.49. SSHv2 Console Authentication Mode

Fur SSHv2 kénnen sechs verschiedene Authentifizierungs-Modi eingestellt werden:

e Local: Lokale Authentifizierung
¢ Disabled: SSHv2 Interface disabled
e Radius only: Authentifizierung ausschlie3lich durch den RADIUS Server
¢ Radius first, then local: Authentifizierung durch RADIUS,
nur falls kein Server antwortet: lokale Authentifizierung
e TACACS+ only: Authentifizierung ausschlieRlich durch den TACACS+ Server

o TACACSH first, then local:  Authentifizierung durch TACACSH+,
nur falls kein Server antwortet; lokale Authentifizierung

Local (Factory-Default):

Im Switch ist je ein Name und ein Passwort fir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff ). Diese Daten werden per Factory-Default beim SSH
Login zur Authentifizierung herangezogen und mit dem eingegebenen Login-Namen und Login-Passwort
verglichen.

Disabled:
Das SSHv2 Interface ist abgeschaltet. Jeder Verbindungsaufbau auf dem SSH TCP Port wird vom Switch
abgelehnt.

Radius only:

Radius first, then local:

Diese Modi sind ausschlielich bei Firmware-Versionen mit RADIUS Unterstltzung auswahlbar.
Siehe Kapitel 10.56. RADIUS Console Authentication Modes.

TACACS+ only:

TACACSH+ first, then local:

Diese Modi sind ausschliel3lich bei Firmware-Versionen mit TACACS+ Unterstitzung auswahlbar.
Siehe Kapitel 10.64 TACACS+ Console Authentication Modes.

HINWEIS:
Nach dreimaliger falscher Eingabe von Name oder Passwort, werden alle Console Interfaces (SSH, TELNET
und ggf. V.24) fur 60 Sekunden gesperrt.

10.50. SCP Authentication Mode

Fur die SCP kénnen sieben verschiedene Authentifizierungs-Modi eingestellt werden:

e Local Lokale Authentifizierung
e Radius only Authentifizierung ausschlie3lich durch den RADIUS Server
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¢ Radius first, then local Authentifizierung durch RADIUS,
nur falls kein Server antwortet: lokale Authentifizierung
e TACACS+ only Authentifizierung ausschlie3lich durch den TACACS+ Server

e TACACSH first, then local  Authentifizierung durch TACACS+,
nur falls kein Server antwortet: lokale Authentifizierung

e Use SSHv2 mode Es wird der SSHv2 authentication mode benutzt
e Disabled SCP Interface deaktiviert
Local:

Im Switch ist je ein Name und ein Passwort fir den Admin- und User-Access gespeichert (siehe Kapitel 10.5.
Admin / User Accounts beim Management Zugriff). Diese Daten werden per Factory-Default beim SCP Login
zur Authentifizierung herangezogen und mit dem eingegebenen Login-Namen und Login-Passwort verglichen.

Disabled:
Das SCP Interface ist abgeschaltet. Jeder Verbindungsaufbau auf dem SCP TCP Port wird vom Switch
abgelehnt.

Radius only:

Radius first, then local:

Diese Modi sind ausschlielich bei Firmware-Versionen mit RADIUS Unterstltzung auswahlbar.
Siehe Kapitel 10.58 RADIUS SCP Authentication Modes.

TACACS+ only:

TACACSH first, then local:

Diese Modi sind ausschlie3lich bei Firmware-Versionen mit TACACS+ Unterstiitzung auswahlbar.
Siehe Kapitel 10.66 TACACS+ SCP Authentication Modes.

Use SSHv2 mode (Factory-Default):
Hier wird der unter SSHv2 Console Authentication Mode eingetragen Authentication Mode benutzt.

10.51. Console Password Mode

Uber den 'Console Password Mode' kann eingestellt werden, ob das Passwort wéhrend der Telnet und V.24
Eingabe angezeigt wird oder nicht. Dies ist z.B. bei Verwendung eines RADIUS Servers sinnvoll, wenn One-
Time-Passworter verwendet werden und das eingegebene Passwort nur einmal verwendet werden kann.

Mégliche Einstellungen sind:
e Invisible (Default)
« Visible

10.52. Statistic- / RMON-Counter

Mittels NEXMAN, Telnet/SSH/V.24-Console und SNMP kénnen umfangreiche Statistic Counter pro Port
abgerufen werden.

Folgende Counter werden unterstitzt:
¢ Rx Unicast Pkts (*)

¢ Rx Broadcast Pkts (*)
e Rx Multicast Pkts (*)
e Rx FCS Error Pkts (*)
e Rx Align Error Pkts

e Rx Good Octets (*)

¢ Rx Fragment Pkts

¢ Rx Discards Pkts

¢ Rx Bad Octets

e Rx Undersized Pkts
¢ Rx Jabber

¢ Rx Oversize Pkts

¢ Rx Bad Octets

e Tx Unicast Pkts

e Tx Broadcast Pkts

e Tx Multicast Pkts

e Tx Octets (*)

¢ Tx Collisions

e Tx Late Collisions (*)
e Tx Single Collisions

e Tx Multiple Collisions
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e Tx Excessive Collisions
e Rx 0-64 Oct. Pkts

e Rx 65-127 Oct. Pkts

e Rx 128-255 Oct. Pkts

e Rx 256-511 Oct. Pkts

e Rx 512-1023 Oct. Pkts
e Rx 1024-1536 Oct. Pkts
e Tx 0-64 Oct. Pkts

e Tx 65-127 Oct. Pkts

e Tx 128-255 Oct. Pkts

e Tx 256-511 Oct. Pkts

e Tx 512-1023 Oct. Pkts
e Tx 1024-1536 Oct. Pkts

Die oben mit einen (*) gekennzeichneten Counter sind in 64 Bit ausgefiihrt. Ein Uberlaufen dieser Counter ist
praktisch ausgeschlossen. Die Ausgabe als 64 Bit Wert erfolgt auf allen Management-Interfaces, incl. der
SNMP High-Capacity-Counter.

Per SNMP sind die Counter Uber folgende Standard-MIBs abrufbar:

o MIB-II: interfaces

e |IF-MIB: ifXTable

e BRIDGE-MIB: dotldTpPortTable
e EtherLike-MIB: dot3StatsTable

¢ RMON-MIB: statistics

Fir eine Ubersicht aller SNMP-MIBs siehe Kapitel 10.53.7. SNMP _MIB Ubersicht.

10.53. SNMP Unterstitzung

10.53.1. SNMP Protocol Version

Hierliber wird eingestellt, iber welche SNMP Protokolle auf die SNMP-MIB des Switches zugegriffen werden
darf.

Fur die SNMP Protocol Version kann zwischen folgenden Einstellungen ausgewahlt werden:
e SNMPv1

e SNMPv2c

e SNMPv1 and SNMPv2c

e SNMPv3[Auth.-MD5][No Priv.]

¢ SNMPv3[Auth.-MD5][Priv.-DES.]

¢ SNMPv3[Auth.-MD5][Priv.-AES-128.]

e SNMPv3[Auth.-SHA][NoO Priv.]

o SNMPv3[Auth.-SHA][No Priv.] with SNMPv1/SNMPv2c read/only access

¢ SNMPv3[Auth.-SHA][Priv.-DES.]

e SNMPv3[Auth.-SHA][Priv.-AES-128.]

o SNMPv3[Auth.-SHA][Priv.-AES-128.] with SNMPv1/SNMPv2c read/only access

SNMPv1:
Der Zugriff auf die SNMP-MIB ist ausschlie3lich per SNMP Versionl erlaubt. Fur die Authentifizierung wird
die Community des Paketes ausgewertet und tUberprift.

SNMPv2c:
Der Zugriff auf die SNMP-MIB ist ausschlie3lich per SNMP Version 2c erlaubt. Fir die Authentifizierung wird
die Community des Paketes ausgewertet und tberpruft.

SNMPv1 and SNMPv2c:
Der Zugriff auf die SNMP-MIB ist per SNMP Version 1 und Version 2c erlaubt. Fur die Authentifizierung wird
die Community des Paketes ausgewertet und tUberprift.

SNMPv3[Auth.-MD5][No Priv.]:

Der Zugriff auf die SNMP-MIB ist ausschlie3lich per SNMP Version 3 erlaubt. Fur die Authentifizierung
werden der Username und der MD5-Passwort-Hash des Paketes ausgewertet und tberprift. Eine
Verschlisselung der Daten findet nicht statt.

-193 -



Nexans Advanced Networking Solutions Switch Firmware und Parameter

SNMPv3[Auth.-MD5][Priv.-DES]:

SNMPv3[Auth.-MD5][Priv.-AES-128]:

Der Zugriff auf die SNMP-MIB ist ausschlie3lich per SNMP Version 3 erlaubt. Fir die Authentifizierung
werden der Username und MD5-Passwort-Hash des Paketes ausgewertet und tUberprift. Eine
Verschlisselung der Daten findet mit dem Verschlusslungsalgorithmus DES bzw. AES statt.

SNMPv3[Auth.-SHA][No Priv.]:

Der Zugriff auf die SNMP-MIB ist ausschlief3lich per SNMP Version 3 erlaubt. Fir die Authentifizierung
werden der Username und SHA-Passwort-Hash des Paketes ausgewertet und tberpruft. Eine
Verschliisselung der Daten findet nicht statt.

SNMPv3[Auth.-SHA][ Priv.-DES]:

SNMPv3[Auth.-SHA][ Priv.-AES-128]:

Der Zugriff auf die SNMP-MIB ist ausschlie3lich per SNMP Version 3 erlaubt. Fiur die Authentifizierung
werden der Username und SHA-Passwort-Hash des Paketes ausgewertet und Uberprft. Eine
Verschlisselung der Daten findet mit dem Verschlisslungsalgorithmus DES bzw. AES statt.

SNMPv3[Auth.-SHA][No Priv.] with SNMPv1/SNMPv2c read/only access:
SNMPv3[Auth.-SHA][Priv.-AES-128] with SNMPv1/SNMPv2c read/only access:

Diese Einstellungen erlaubt fir SNMPv3 einen Lese- und Schreibzugriff und gleichzeitig fir SNMPv1 und
SNMPv2c einen ausschlieRlichen Lesezugriff. Dies ermoglicht z.B. die Anderung von Parametern iiber das
sichere SNMPv3 Protokoll wéhrend die Abfrage von Parametern Uber das weniger komplexe Protokoll
SNMPv1 oder SNMPv2c ausgefiihrt werden kann.

10.53.2. SNMP Access Mode
Fur den SNMP Zugriff kbnnen folgende Modi eingestellt werden:

o Read/Write: Read/Write Zugriff erlaubt
e Read/Only Read/Only Zugriff erlaubt
¢ SNMP disabled: SNMP Interface disabled

Read/Write (Factory-Default):
Bei dieser Einstellung ist Read und Write Access per SNMP erlaubt.

Read/Only:
Hierbei ist ausschlieBlich Read Access per SNMP erlaubt.

SNMP disabled:
Das SNMP Interface ist abgeschaltet.

10.53.3. SNMPv1/v2c Communities

Bei SNMPv1 und SNMPv2c werden die Read/Only- und Read/Write-Community entsprechend ausgewertet
und missen in der SNMP Management Station korrekt eingestellt sein. Bei falscher Angabe der Community
liefert der Switch den Fehler 'No Such Name' bzw. '‘Read/Only".

Die Standardvorgaben fiir die Communities sind:

e Read/Only Community: public
¢ Read/Write Community: nexans
e Trap Community: public (falls diese leer ist, wird die Read/Only Community verwendet)

Folgende ASCII Zeichen sind fir die Community Namen zuldssig und werden in den Eingabemasken von
WEB, CLI und Manager Gberprift;

a-z A-Z0-9 ., ;1" "%#$& "~@*:+-=_J/\N]1ODOILIA{}<>

Die einzigen Ausnahmen sind die folgenden ASCII Zeichen:

? (ASCII 63) Wird im CLI Interface grundsétzlich als Hilfe-Kommando interpretiert

= (ASCII 96) Hier muss der Benutzer die Tastenfoge <shift + "> + <space> driicken, was nicht praktikabel
ist
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10.53.4. SNMPv1 MAC Table Mode

Fur den SNMP MAC Table Mode kénnen folgende Modi eingestellt werden:
e List MAC's of all port: MACs aller Ports werden gelistet
e List only MAC's of user ports Nur MACs der User-Ports werden gelistet

Dieser Parameter steht per Fatory Default auf 'List MAC's of all port'. Wenn diese Einstellung auf 'List only
MAC's of user ports' konfiguriert wird, so listet die SNMP MAC Table nur noch solche MAC Adressen, die sich
auf den User Ports befinden. Uber die Einstellung 'Link type' kann definiert werden, welche Ports 'User Ports'
bzw. 'Uplink Ports' sind. Per Factory Default sind Fiber Ports als Uplink Port konfiguriert und die anderen Ports
als User Ports.

HINWEIS: Diese Einstellung ist nur fir den SNMPv1 Zugriffe relevant. Bei SNMPv2c und SNMPv3 wird
grundsétzlich der Mode "List MAC's of all port" verwendet.

10.53.5. SNMPv3 Engine ID

Die SNMPv3 Engine ID ist Teil des SNMPv3 Netzwerk Protokolls und dient der Identifizierung des Switch
SNMP Agents gegeniiber dem SNMP Manager. Diese ID kann manuell mittels Parameter “Engine ID”
konfiguriert werden. Die Eingabe muss dabei in HEX Notation erfolgen.

Falls keine Engine ID manuell konfiguriert ist, verwendet der Switch eine automatisch generierte und eindeutige
MAC basierte ID mit der folgenden Syntax (in HEX Notation):

8000010AD3XXXXXXXXXXX

Mit den folgenden Bestandteilen:

8000 (SNMPv3 Protokol Indentifikation)

010A (Nexans Enterprise ID)

03 (MAC Adressen Schema)

XXXXXXXXXXX (Switch MAC Adresse, sechs HEX Bytes)

10.53.6. SNMPv3 User Setup

Uber das SNMPv3 User Setup kénnen die Usernamen und Passworter fiir die SNMP Authentifizierung
konfiguriert werden.

Hier stehen vier User Accounts zur Verfiigung:

¢ Read/Write User Account: voller Read/Write Access auf die MIB

e Read/Only User Account: Read/Only Access auf die MIB

¢ Flexible User Account: Wahlweise Read/Write oder Read/Only Access auf die MIB
e Trap User Account: Wird zum versenden von SNMPv3 Traps verwendet

Fur jeden Account keine jeweils ein Username und Passwort eingestellt werden. Diese sind im
Auslieferungszustand leer, d.h., ein Zugriff per SNMPv3 ist mit Werkseinstellungen nicht mdéglich.

Folgende ASCII Zeichen sind fur Usernamen und Passworter zulassig und werden in den Eingabemasken
von WEB, CLI und Manager Uberpruft:

a-z A-Z 0-9 ., ;1" "%#$& "~@*:+-=_/\N]1ODILI1{F<>

Die einzigen Ausnahmen sind die folgenden ASCII Zeichen:

? (ASCII 63) Wird im CLI Interface grundsatzlich als Hilfe-Kkommando interpretiert

= (ASCII 96) Hier muss der Benutzer die Tastenfoge <shift + "> + <space> driicken, was nicht praktikabel
ist

10.53.7. SNMP MIB Ubersicht

Die nachfolgende Ubersicht zeigt alle implementierten MIBs und die jeweils unterstiitzen Gruppen. Die
einzelnen Variablen der MIBs sind nicht einzeln aufgefihrt, kbnnen aber den jeweiligen MIB Dateien
entnommen werden.

HINWEIS:
Die unten aufgefuhrten MIBs sind z.T. im ZIP-Archiv des Update-Files enthalten (siehe Spalte 1).
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Fir die Nexans Switche sind zwei MIB-Dateien relevant:
¢ NEXANS-MIB.mib - Globale MIB fiir alle Nexans Produkte
o NEXANS-BM-MIB.mib - Produktspezifische MIB fiir Nexans Office und Industrie Switche

a) Bezeichnung
b) Dateiname

RFC

MIB OID

a) NEXANS-MIB
NEXANS-BM-MIB

b) NEXANS-MIB.mib
NEXANS-BM-MIB.mib

iso(1).org(3).dod(6).internet(l)..
.-private(4)
enterprises(l)
nexansActiveNetworkingSystems(266)
bmSwitchMIB(20)
bmTraps(0)
switchOverTemperature(l)
portLinkChange(2)
portNewMacAddress(3)
portSecurityFailure(4)
portErrorCountFailure(5)
switchMgmtAuth(6)
radiusMgmtAuthReject(7)
radiusPortSecurityReject(8)
switchPoeVoltageFailure(10)
switchPoeOverloadFailure(11)
portPoeOverloadFailure(12)
portActivelLoopDetectionFailure(13)
switchlndustrialAlarmM1(14)
switchlndustrialAlarmM2(15)
switchInternalVoltageFailure(16)
tftpMessage(17)
sfpEvent(18)
clientRemoved(19)
internalMgmtWarning(20)
switchFunctionlnputAlarm(21)
switchConfigurationChanged(22)
portErrorDisabled(23)
bmSwitchInfo(1)
infoDescr(1)
infoType(2)
infoProductNo(3)
infoSerie(4)
infoSeriesNo(5)
infoManufactureDate(6)
infoSwitchHardwareVersion(7)
infoMgmtHardwareVersion(8)
infoMgmtFirmwareVersion(9)
infoNoOfPorts(10)
infoNoOfReboots(11)
infoTemperature(12)
infoTemperatureMaxAl lowed(13)
infoPowerVoltage2500(14)
infoPowerVoltage3300(15)
infoMgmtAuth(16)
infoSecurityFailMacAddr(17)
infoNewMacAddr(18)
infoPoelnputVoltage(19)
infoPoelnputPower (20)
infoAlarmStateM1(21)
infoAlarmStateM2(22)
infoLastTftpMessage(23)
infoLastSfpEventMessage(24)
infoLastInternalMgmtWarning(25)
infoFunctionlnputStateF1(26)
infoTotalConfigChanges(27)
infoLastSourcelnterface(28)
infoLastPortStateChangeSource(29)
infoFunctionlnputStateF2(30)
infoFunctionlnputStateF3(31)
infoFunctionlnputStateF4(32)
infoLastFunclnputAlarmNumber (33)
infoLastFunclnputAlarmState(34)
infoLastFunclnputAlarmName(35)
infoConfigChanged(36)
infoS1lnputVoltage(37)
infoS2InputVoltage(38)
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infoLastSntpTime(39)
infoCfgDefaultSize(40)
infoCfgDefaultChecksum(41l)
infoCfgRebootSize(42)
infoCfgRebootChecksum(43)
infoMCFirmware(44)

bmSwitchAdmin(2)

adminReset(1)

adminAgentDhcp(2)
adminAgentlpAddress(3)
adminAgentPhysAddress 4)
adminAgentDefRouterpAddress(5)
adminAgentNetmask(6)
adminAgentDhcpServer IpAddress(7)
adminAgentVlanld(8)
adminAgentPrioValue(9)
adminAddrAgingTimeMinutes(10)
adminSwitchPortMirror(11)
adminMgmtAccessList(12)
adminSwitchPoEPowerLimit(13)
adminSwitchVlanTableMode(14)
adminUnsecureVlanld(15)
adminDotlxAuthFailureVlanld(16)
adminTftpAccess(17)
adminSnmpMacTableMode (18)
adminAlarmM1(19)
adminAlarmM2(20)
adminMemoryCardMode(21)
adminAlarmNameM1(22)
adminAlarmNameM2(23)
adminFunctionlnputNameF1(24)
adminLedGlobalMode(25)
adminFunctionlnputNameF2(26)
adminFunctionlnputNameF3(27)
adminFunctionlnputNameF4(28)

bmSwitchPort(3)

bmSwitchPortTable(1)
bmSwitchPortEntry(1)

portindex(l)
portDescr(2)
portName(3)
portAdminState(4)
portSpeedDuplexSetup(5)
portLinkState(6)
portErrorCounter(7)
portRemoteFault(8)
portDefaultVlanid(9)
portTrunkingMode(10)
portDotlgDefaultPriovalue(11)
portDefaultPrioQueue(12)
portLEDGreen(13)
portLEDYellow(14)
portBandwidthLimitRxd(15)
portBandwidthLimitTxd(16)
portSecurityAdminState(17)
portSecurityMacAddr1(18)
portSecurityMacAddr2(19)
portSecurityMacAddr3(20)
portPoeAdminState(21)
portPoeVoltage(22)
portPoeCurrent(23)
portPoePower(24)
portSecurityForwardingState(25)
portPoePowerLimit(26)
portLimiterPacketType(27)
portAcApSetup(28)
portLinkType(29)
portVoiceVlanld(30)
portPrioDotlp(31)
portPriolp(32)
portActiveDefaultVlanld(33)
portActiveVoiceVlanld(34)
portPrioOverride(35)

bmSwitchVlan(4)

bmSwitchVlanTable(1)
bmSwitchVlanEntry(1)
vianindex(1)
vianld(2)
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vlanDescr(3)
vlanPrioOverride(4)
bmSwitchSfp(5)
bmSwitchSfpTable(1)
bmSwitchSfpEntry(1)
stpPortindex(l)
stpState(2)
stpInfoVendorName(3)
stpInfoPartNumber(4)
stpInfoRevisionNumber(5)
stpInfoSerialNumber(6)
stpInfoDateCode(7)
stpinfoBitRate(8)
sfplnfoWavelength(9)
sfplnfoLength9um(10)
sfplnfoLength50um(11)
sfplnfoLength62um(12)
stpInfoConnectorDescr(13)
sfpDiagTemperature(14)
sfpDiagSupplyVoltage(15)
sfpDiagTxBiasCurrent(16)
sfpDiagTxOutputPower (17)
sTtpDiagTxOutputPowerDbm(18)
stpDiagRxIntputPower (19)
sfpDiagRxInputPowerDbm(20)
sfpAlarmTxBiasCurrentUpperLimit(21)
sfpAlarmTxOutputPowerLowerLimit(22)
sfpAlarmRxInputPowerLowerLimit(23)
bmSwitchAlarmDest(6)
bmSwitchAlarmDestSyslogSeverities(1)
alarmSyslogSeverityColdStart(l)
alarmSyslogSeverityMgmtAuth(2)
alarmSyslogSeverityTemperatureFailure(3)
alarmSyslogSeverityPortLinkChange(4)
alarmSyslogSeverityPortNewMacAddress(5)
alarmSyslogSeverityPortSecurityFailure(6)
alarmSyslogSeverityPortErrorCounter(7)
alarmSyslogSeverityPoeFailureSwitchVoltage(9)
alarmSyslogSeverityPoeFailureSwitchOverload(10)
alarmSyslogSeverityPoeFailurePortOverload(11)
alarmSyslogSeverityRadiusMgmtAuth(12)
alarmSyslogSeverityRadiusPortSecurityFailure(13)
alarmSyslogSeverityPortLinkUp(14)
alarmSyslogSeverityPortLinkDown(15)
alarmSyslogSeverityPortBcastFailure(16)
alarmSyslogSeverityPortLoopDetected(17)
alarmSyslogSeveritylndustrialAlarmM1(18)
alarmSyslogSeveritylndustrialAlarmM2(19)
alarmSyslogSeverityRstpNewRoot(20)
alarmSyslogSeverityRstpTopologyChanged(21)
alarmSyslogSeveritylntVoltageFailure(22)
alarmSyslogSeverityTftpMessage(23)
alarmSyslogSeveritySfpEvent(24)
alarmSyslogSeverityClientRemoved(25)
alarmSyslogSeverityIntMgmtWarning(26)
alarmSyslogSeverityFunctionlnput(27)
alarmSyslogSeverityConfigChanged(28)
alarmSyslogSeverityPortErrorDisabled(29)
alarmSyslogSeverityPortStateChanged(30)
bmSwitchAlarmDestTable(2)
bmSwitchAlarmDestEntry(1)
alarmDestIndex(1)
alarmDestType(2)
alarmDestlpAddress(3)
alarmModeColdStart(4)
alarmModeMgmtAuth(5)
alarmModeTemperatureFailure(6)
alarmModePortLinkChange(7)
alarmModePortNewMacAddress(8)
alarmModePortSecurityFailure(9)
alarmModePortErrorCounter(10)
alarmModePoeFai lureSwitchVoltage(12)
alarmModePoeFai lureSwitchOverload(13)
alarmModePoeFai lurePortOverload(14)
alarmModeRadiusMgmtAuth(15)
alarmModeRadiusPortSecurityFailure(16)
alarmModePortLinkUp(17)
alarmModePortLinkDown(18)
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alarmModePortBcastFai lure(19)
alarmModePortLoopDetected(20)
alarmModeIndustrialAlarmMi(21)
alarmModeIndustrialAlarmmM2(22)
alarmModeRstpNewRoot(23)
alarmModeRstpTopologyChanged(24)
alarmMode IntVoltageFailure(25)
alarmModeTftpMessage (26)
alarmModeSfpEvent(27)
alarmModeCl ientRemoved(28)
alarmMode IntMgmtWarning(29)
alarmModeFunctionlnput(30)
alarmModeConfigChanged(31)
alarmModePortErrorDisabled(32)
alarmModePortStateChanged(33)

a) MIB-II
b) nicht enthalten

1213

iso(1).org(3).dod(6)-internet(l)..
..mgmt(2)
mib-2(1)
system(1l)
sysDescr(1)
sysObjectID(2)
sysUpTime(3)
sysContact(4)
sysName(5)
sysLocation(6)
sysServices(7)
interfaces(2)
ifNumber (1)
ifTable(2)
ifEntry(1)
ifIndex(1)
ifDescr(2)
iTType(3)
ifMtu(4)
ifSpeed(5)
ifPhysAddress(6)
ifAdminStatus(7)
ifOperStatus(8)
ifLastChange(9)
ifInOctets(10)
iflnUcastPkts(11)
ifInNUcastPkts(12)
ifInDiscards(13)
ifInErrors(14)
ifInUnknownProtos(15)
ifOutOctets(16)
ifOutUcastPkts(17)
ifOutNUcastPkts(18)
ifOutDiscards(19)
ifOutErrors(20)
ifoutQLen(21)
ifSpecific(22)
at(3d)
atTable(1)
atEntry(1)
atlfindex(l)
atPhysAddress(2)
atNetAddress(3)
ip(4)
ipForwarding(l)
ipDefaultTTL(2)
ipAddrTable(20)
ipAddrEntry(1)
ipAdEntAddr(1)
ipAdEntlflndex(2)
ipAdEntNetMask(3)
ipAdEntBcastAddr(4)
ipAdEntReasmMaxSize(5)
ipRouteTable(21)
ipRouteEntry(1)
ipRouteDest(1)
ipRoutelfIndex(2)
ipRouteMetricl(3d)
ipRouteMetric2(4)
ipRouteMetric3(5)
ipRouteMetric4(6)
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ipRouteNextHop(7)
ipRouteType(8)
ipRouteProto(9)
ipRouteAge(10)
ipRouteMask(11)
ipRouteMetric5(12)
ipRoutelnfo(13)
ipNetToMediaTable(22)
ipNetToMediaEntry (1)
ipNetToMedialflndex(1)
ipNetToMediaPhysAddress(2)
ipNetToMediaNetAddress(3)
ipNetToMediaType(4)

a) IF-MIB
b) IFMIB.mib

2863

..mgmt(2)
mib-2(1)

ifMIB(31)
ifTMIBObjects(1)
ifXTable(1)
itXEntry(1)

ifName(1)
ifInMulticastPkts(2)
ifInBroadcastPkts(3)
ifOutMulticastPkts(4)
ifOutBroadcastPkts(5)
ifHCINnOctets(6)
ifHCInUcastPkts(7)
ifHCInMulticastPkts(8)
ifHCInBroadcastPkts(9)
ifHCOutOctets(10)
ifHCOutUcastPkts(11)
ifHCOutMul ticastPkts(12)
ifHCOutBroadcastPkts(13)
ifLinkUpDownTrapEnable(14)
ifHighSpeed(15)
ifPromiscuousMode(16)
ifConnectorPresent(17)
ifAlias(18)
ifCounterDiscontinuityTime(19)

a) BRIDGE-MIB
b) BRIDGE.mib

4188

iso(1).org(ld)-
..mgmt(2)
mib-2(1)
dotldBri

dod(6).internet(l)..

dge(17)

dotldBase(1)
dotldBaseBridgeAddress(1)
dotldBaseNumPorts(2)
dotldBaseType(3)
dotldBasePortTable(4)
dotldBasePortEntry(1)

dotldBasePort(l)
dotldBasePortlfindex(2)
dotldBasePortCircuit(3d)
dotldBasePortDelayExceededDiscards(4)
dotldBasePortMtuExceededDiscards(5)

dotldStp(2)
dotldStpProtocolSpecification(l)
dotldStpPriority(2)
dotldStpTimeSinceTopologyChange(3)
dotldStpTopChanges(4)
dotldStpDesignatedRoot(5)
dotldStpRootCost(6)
dotldStpRootPort(7)
dotldStpMaxAge(8)
dotldStpHelloTime(9)
dotldStpHoldTime(10)
dotldStpForwardDelay(11)
dotldStpBridgeMaxAge(12)
dotldStpBridgeHelloTime(13)
dotldStpBridgeForwardDelay(14)
dotldStpPortTable(15)

dotldStpPortEntry(1)

dotldStpPort(1)
dotldStpPortPriority(2)
dotldStpPortState(3)
dotldStpPortEnable(4)
dotldStpPortPathCost(5)
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dotldStpPortDesignatedRoot(6)
dotldStpPortDesignatedCost(7)
dotldStpPortDesignatedBridge(8)
dotldStpPortDesignatedPort(9)
dotldStpPortForwardTransitions(10)
dotldStpPortPathCost32(11)
dotldTp(4)
dotldTpLearnedEntryDiscards(l)
dotldTpAgingTime(2)
dotldTpFdbTable(3)
dotldTpFdbEntry (1)
dotldTpFdbAddress(1)
dotldTpFdbPort(2)
dotldTpFdbStatus(3)
dotldTpPortTable(4)
dotldTpPortEntry(1)
dotldTpPort(1)
dotldTpPortMaxInfo(2)
dotldTpPortinFrames(3)
dotldTpPortOutFrames(4)
dotldTpPortiInDiscards(5)

a) Q-BRIDGE-MIB 4188 iso(1l).org(3).dod(6).internet(l)..
..mgmt(2
b) Q-BRIDGE.mib A
dotldBridge(17)
gBridgeMIB(7)
gBridgeMIBObjects(1)
dotlgBase(1)
dotlgVIlanVersionNumber (1)
dotlgMaxVlanld(2)
dotlgMaxSupportedVlans(3)
dotligNumVlans(4)
dotlgGvrpStatus(5)
dotlqTp(2)
dotlgFdbTable(l)
dotlgFdbEntry (1)
dotlqgFdbld(1)
dotlgFdbDynamicCount(2)
dotlgTpFdbTable(2)
dotlgTpFdbEntry(1)
dotlqTpFdbAddress(1)
dotlqTpFdbPort(2)
dotlgTpFdbStatus(3)
dotlgVlan(4)
dotlgVlanNumDeletes(1)
dotlgVlanCurrentTable(2)
dotlgVlanCurrentEntry(1)
dotlgVlanTimeMark(1)
dotlgVlanindex(2)
dotlgVlanFdbld(3)
dotlgVlanCurrentEgressPorts(4)
dotlgVlanCurrentUntaggedPorts(5)
dotlgVlanStatus(6)
dotlgVlanCreationTime(7)
dotlgVlanStaticTable(3)
dotlgVlanStaticEntry (1)
dotlgVlanStaticName(1l)
dotlgVlanStaticEgressPorts(2)
dotlgVlanForbiddenEgressPorts(3)
dotlgVlanStaticUntaggedPorts(4)
dotlgVlanStaticRowStatus(5)
dotlgNextFreeLocalVlanindex(4)
dotlgPortVlanTable(5)
dotlgPortVlanEntry(1)
dotlgPvid(l)
dotlgPortAcceptableFrameTypes(2)
dotlgPortingressFiltering(3)
dotlgPortGvrpStatus(4)
dotlgPortGvrpFailedRegistrations(5)
dotlgPortGvrpLastPduOrigin(6)

a) RSTP-MIB 4318 iso(1l).org(3).-dod(6).-internet(l)..
.- t(2
b) RSTP.mib o2
dotldBridge(17)
dotldStp(l)
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dotldStpVersion(16)

dotldStpTxHoldCount(18)

dotldStpExtPortTable(19)

dotldStpExtPortEntry (1)

dotldStpPortProtocolMigration(1)
dotldStpPortAdminEdgePort(2)
dotldStpPortOperEdgePort(3)
dotldStpPortAdminPointToPoint(4)
dotldStpPortOperPointToPoint(5)
dotldStpPortAdminPathCost(6)

a) EtherLike-MIB 2665 iso(1).org(3).dod(6).internet(l)..

..mgmt(2

b) ETHERLIKE.mib PP

transmission(10)

dot3(7)
dot3StatsTable(2)
dot3StatsEntry(1)

dot3StatsIndex(1)
dot3StatsAlignmentErrors(2)
dot3StatsFCSErrors(3)
dot3StatsSingleCollisionFrames(4)
dot3StatsMultipleCollisionFrames(5)
dot3StatsSQETestErrors(6)
dot3StatsDeferredTransmissions(7)
dot3StatsLateCollisions(8)
dot3StatsExcessiveCollisions(9)
dot3StatsInternalMacTransmitErrors(10)
dot3StatsCarrierSenseErrors(1l)
dot3StatsFrameToolLongs(13)
dot3StatsInternalMacReceiveErrors(16)
dot3StatsEtherChipSet(17)
dot3StatsSymbolErrors(18)
dot3StatsDuplexStatus(19)

a) RMON-MIB 2819 |iso(1).org(3)-dod(6).internet(l)..
..mgmt(2
b) RMON.mib A
rmon(16)
statistics(1)
etherStatsTable(1)
etherStatskEntry(1)
etherStatsindex(1)

etherStatsDataSource(2)
etherStatsDropEvents(3)
etherStatsOctets(4)
etherStatsPkts(5)
etherStatsBroadcastPkts(6)
etherStatsMul ticastPkts(7)
etherStatsCRCAlignErrors(8)
etherStatsUndersizePkts(9)
etherStatsOversizePkts(10)
etherStatsFragments(11)
etherStatsJabbers(12)
etherStatsCollisions(13)
etherStatsPkts640ctets(14)
etherStatsPkts65t01270ctets(15)
etherStatsPkts128t02550ctets(16)
etherStatsPkts256t05110ctets(17)
etherStatsPkts512t010230ctets(18)
etherStatsPkts1024t015180ctets(19)
etherStatsOwner (20)
etherStatsStatus(21)
etherStatsBadOctets(22)

a) ENTITY-MIB 6933 iso(1l).org(3).-dod(6).internet(l).-.

..mgmt(2

b) ENTITY-MIB.mib A

entityMIB(47)

entityMIBObjects(1)
entityMIBObjects(1)
entPhysicalTable(1)
EntPhysicalEntry(1)

entPhysical Index(1)
entPhysicalDescr(2)
entPhysicalVendorType(3)
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entPhysicalContainedIn(4)
entPhysicalClass(5)
entPhysicalParentRelPos(6)
entPhysicalName(7)
entPhysicalHardwareRev(8)
entPhysicalFirmwareRev(9)
entPhysicalSoftwareRev(10)
entPhysicalSerialNum(1l)
entPhysicalMfgName(12)
entPhysicalModelName(13)
entPhysicalAlias(14)
entPhysicalAssetID(15)
entPhysical IsFRU(16)
entPhysicalMfgDate(17)
entPhysicalUris(18)
entPhysicalUulD(19)

a) SNMP-FRAMEWORK -
MIB

b) SNMP-
FRAMEWORK.mib

3411

iso(1).org(3).dod(6).internet(l)..
. -snmpV2(6)
snmpModules(3)
snmpFrameworkMIB(10)
snmpFrameworkMIBObjects(2)
snmpEngine(1)
snmpEnginelD(1)
snmpEngineBoots(2)
snmpEngineTime(3)
snmpEngineMaxMessageSize(4)

a) LLDP-MIB
b) LLDP.mib

iso(1l) -std(0).i1s08802(8802).1eee802dotl(1l).ieeed02dotimibs(l)..

.. 11dpMIB(2)
11dpObjects(1)
IldpConfiguration(l)
1 1dpMessageTxInterval (1)
11dpMessageTxHoldMultiplier(2)
I1dpReinitDelay(3)
11dpTxDelay(4)
IldpNotificationlnterval (5)
11dpPortConfigTable(6)
11dpPortConfigEntry(1)
11dpPortConfigPortNum(1)
11dpPortConfigAdminStatus(2)
11dpPortConfigNotificationEnable(3)
11dpPortConfigTLVsTxEnable(4)
11dpConfigManAddrTable(7)
11dpConfigManAddrEntry(1)
11dpConfigManAddrPortsTxEnable(1)
11dpLocalSystemData(3)
1ldpLocChassisldSubtype(1)
1ldpLocChassisld(2)
11dpLocSysName(3)
11dpLocSysDesc(4)
11dpLocSysCapSupported(5)
11dpLocSysCapEnabled(6)
11dpLocPortTable(7)
11dpLocPortEntry(1)
11dpLocPortNum(1)
11dpLocPortldSubtype(2)
11dpLocPortid(3)
11dpLocPortDesc(4)
11dpLocManAddrTable(7)
11dpLocManAddrEntry (1)
11dpLocManAddrSubtype(1)
11dpLocManAddr(2)
11dpLocManAddrLen(3)
1 1dpLocManAddr 1 ¥Subtype (4)
11dpLocManAddr1fiId(5)
11dpLocManAddrOID(6)
1 ldpRemoteSystemsData(4)
11dpRemTable(1)
11dpRemEntry (1)
11dpRemTimeMark(1)
11dpRemLocalPortNum(2)
11dpRemIndex(3)
I1dpRemChassisldSubtype(4)
I1dpRemChassisld(5)
11dpRemPortidSubtype(6)
11dpRemPortld(7)
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1 1dpRemPortDesc(8)

1 1dpRemSysName (9)

1 1dpRemSysDesc(10)

1 1dpRemSysCapSupported(11)

1 1dpRemSysCapEnabled(12)
11dpRemManAddrTable(2)

1 1dpRemManAddrEntry (1)

1 1dpRemManAddrSubtype(1)

1 1dpRemManAddr(2)

1 1dpRemManAddr 1fSubtype(3)

1 1dpRemManAddrifid(4)

11dpRemManAddrOID(5)

a) LLDP-EXT-MED-MIB iso(1l) -std(0).i1s08802(8802) . ieece802dotl(1l).ieee802dotimibs(l)..
. .. 11dpMIB(2)
b) LLDP-MED.mib 11dpObjects(l)

11dpExtensions(4)
11dpXMedMIB(4795)
11dpXMedObjects(1)
1 1dpXMedRemoteData(3)
11dpXMedRemlInventoryTable(3)
1 1dpXMedRemlInventoryEntry (1)
1 1ldpXMedRemHardwareRev (1)
1 1dpXMedRemFirmwareRev(2)
1 1dpXMedRemSoftwareRev(3)
1 1dpXMedRemSerialNum(4)
1 1dpXMedRemMfgName (5)
1 1dpXMedRemMode IName (6)
1 1dpXMedRemAssetID(7)

10.54. Alarm Destination Table

In der Alarm Destination Table kénnen bis zu acht Empfanger fur Alarme eingetragen werden. Fir jeden
Empféanger kann dabei separat ausgewahlt werden, welche Alarmtypen relevant sind.

Fur jeden Empfanger kann separat eingestellt werden, welcher der folgenden Destination-Typen versendet
werden soll:

e SNMPvV1 Trap

o SNMPV2 Trap

o SNMPvV3 Trap

* SYSLOG Server

e Local Logging

e Remote Alarm Output M1

e Remote Alarm Output M2

Die folgenden Destination-Typen sind ausschlief3lich bei Industrie Switchen verfuigbar:
e Local Alarm Output M1

e Local Alarm Output M2

SNMPv1 Trap:
SNMPvV2 Trap:
Versendet einen SNMPv1 bzw. SNMPv2 Trap an die konfigurierte IP-Adresse.

SNMPv3 Trap:

Versendet einen SNMPv3 Trap an die konfigurierte IP-Adresse. Voraussetztung dafir ist, dass die SNMP
Protocol Version auf SNMPv3 konfiguriert ist und ein passender Trap Account (Username und Password)
eingestellt ist.

Wichtiger HINWEIS: Bei reinen SNMPv3 Trap Receivern kann es u.U. erforderlich sein, die sogenannte
SNMPv3 Engine ID des Switches im Trap Receiver einzugeben damit die empfangenen Traps decrypted
werden konnen. Falls die SNMP Protocol Version auf SNMPv3 konfiguriert ist, kann die SNMPv3 Engine ID
Uber das CLI Kommando "show configuration access"bzw. "show run"angezeigt werden (siehe
Abschnitt "ACCESS SNMP" in der CLI Ausgabe).

SYSLOG Server:
Versendet eine SYSLOG Meldung an die konfigurierte IP-Adresse. Die SYSLOG Severity kann dabei fir jeden
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Alarmtyp separat eingestellt werden. Desweiteren kann die Syslog Facility auf einen Wert zwichen 1 und 31
geandert werden. Die folgenden Werte sind laut RFC 3164 vordefiniert:

kernel messages

user-level messages

mail system

system daemons
security/authorization messages
messages generated internally by syslogd
line printer subsystem

network news subsystem

UUCP subsystem

clock daemon

10 security/authorization messages
11 FTP daemon

12 NTP subsystem

OCoOoO~NOOUA~,WNEO

13 log audit
14 log alert
15 clock daemon
16 localo
17 locall
18 local2
19 local3
20 local4
21 local5
22 local6
23 local7

Local Logging:

Hier werden die Alarme im lokalen Logbuch gespeichert. Dieses kann, abhangig von der Lange der jeweiligen
Alarmtexte, ca. 500-1000 Alarme speichern. Uber den Local Logging Mode kann eingestellt werden, ob bei
Uberlauf die &ltesten Eintrage uiberschrieben oder das logging gestoppt werden soll. Ferner kann das lokale
Logging global abgeschaltet werden.

Das Logbuch kann per WEB, Telnet/SSH/V.24-Console und Manager angezeigt werden. Weiterhin kann es
via SCP gelesen werden. Hier gilt folgende Syntax:

Windows: pscp -scp -P 50271 <username>@<ip-address>:/log <filename>

Linux: scp -P 50271 <username>@<ip-address>:/log <filename>

Remote Alarm Output M1:

Remote Alarm Output M2:

Hier wird der Alarmausgang M1 bzw. M2 eines Remote Nexans Industrie Switches gesteuert. Voraussetzung
ist, dass die korrekte IP Adresse des Remote Switches eingestellt ist und der Alarm Output des betreffenden
Remote Switches auf "Alarm Destination from Remote Switch" konfiguriert wurde.

Local Alarm Output M1:
Local Alarm Output M2:
Hier wird der eigene Alarmausgang M1 bzw. M2 gesteuert. Voraussetzung ist, dass der Alarm Output auf
"Alarm Destination from Local Switch" konfiguriert wurde. Eine evt. eingestellte IP Adresse wird ignoriert.

HINWEIS:

Zum Testen der SNMP-Traps, der Syslog-Meldungen und des Local Logging kann im NEXMAN auf dem
Reiter "Alarms > Alarm Destinations" die Funktion "Test Traps/Syslog" oder das Console Kommando 'test-
traps-syslog' verwendet werden. Der Switch sendet daraufhin von jedem Event-Typ einen Trap bzw.
eine Syslog Meldung an alle IP-Adressen der Destination Table, oder im Fall des Local Logging zum
internen Logbuch. Dies ermdglicht die Kontrolle der Darstellung im SNMP-Manager, im Syslog-Server bzw.
im lokalen Logbuch. Es werden dabei nur die Event-Typen versendet, die vom jeweiligen Switchtyp und von
der installierten Firmware unterstutzt werden.

Die nachfolgende Tabelle enthalt eine Ubersicht aller Event-Typen:

Event-Typ Trap-Art Trap wird gesendet ...

Cold Start Standard Trap Bei Einschalten oder reboot des Switches

Mit jedem "Cold Start" Event wird eine "Source" im
Local Log und im Remote-Syslog angegeben
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(nicht fr SNMP-Traps).

Beispiele:

Cold Start: Source= Software reboot via config buttons

Cold Start: Source= Power up or Power interruption

Wenn die "Source" mit "Unkown" markiert ist,
wurde der Reset durch eine Software- oder
Hardwarefehlfunktion verursacht. In diesem Fall
zeigt "Reset Reason" eine Nummer an, die nur fur
den Herstellersupport von Nutzen ist.

Beispiel:

Cold Start: Source=Unknown [Reset reason=0x02000]
Wenn ein solcher Reset haufig auftritt,
aktualisieren Sie bitte zuerst die Switch-Firmware
auf die neueste Firmware-Version.

Wenn das Problem dadurch nicht behoben wird,
muss das Managementmodul im Werk tberpruft
werden.

Link Up

Standard Trap

Bei Link-Anderung eines Ports von Down nach Up

Link Down

Standard Trap

Bei Link-Anderung eines Ports von Up nach Down

RSTP New Root

Standard Trap

Wenn sich dieser Switch als neue Root Bridge
selektiert hat. Dies geschieht direkt nach dem
booten und wenn der Switch fur eine bestimmte
Zeit keine BPDU Pakete von einem benachbarten
Switch (mit einer héheren Bridge-Prioritat)
empfangen hat.

RSTP Topology Change

Standard Trap

Bei einer Topologiedanderung bei eingeschaltetem
Rapid Spanning Tree

Temperature Failure

Enterprise Trap 1

Bei Uber- bzw. Unterschreitung der konfigurierten
Temperaturgrenzen.

HINWEIS: Solange eine Verletzung der Grenzen
besteht, wird dieses Event in Abstanden von funf
Minuten gesendet.

Link Change Enterprise Trap 2 | Bei Link-Anderung eines Ports mit Angabe von
Datenrate und Duplex-Mode
New MAC Address Enterprise Trap 3 | Bei Lernen einer neuen MAC-Adresse auf einem

Port mit eingeschalteter Portsecurity.
Gilt nicht fir die Modi {Manual setting ...} und
{IEEE802.1X allow multiple MAC-Addresses}

Portsecurity-Failure

Enterprise Trap 4

Bei Erkennen einer unzulassigen Mac-Adresse auf
einen Port mit eingeschalteter Portsecurity (siehe
auch Kapitel 10.36.1. Portsecurity - Failure Action)

Port Error Counter Failure

Enterprise Trap 5

Bei Inkrementierung des Port-Error-Counters um 2
oder mehr innerhalb eines Zeitfensters von 2
Sekunden.

HINWEIS: Wird nur in Abstanden von funf Minuten
gesendet um bei massiven Fehlern einen Sturm
von SNMP Traps zu vermeiden.

Management Authentication Info

Enterprise Trap 6

Beim Versuch eines IP Gerates auf das Switch
Management zuzugreifen. Diese Info enthalt die
IP-Adresse, den authentifizierten Benutzernamen,
den Authentifizierungsstatus (OK, FAILURE) und
das Interface Uber das der Zugriff erfolgte (SSH,
TELNET, V.24, WEB, SNMP, SCP oder Manager).
Im Falle eines Authentifizierungsfehlers ist auch
der Grund (falscher Benutzer / Passwort fur Telnet
/ ssh/ V.24, falsche Community fir SNMP-Lese- /
Schreibzugriff oder falsche Zugriffsrechte geman
IPv4/IPv6 Accesslist) enthalten.

- 206 -




Nexans Advanced Networking Solutions

Switch Firmware und Parameter

Radius Management Authentication
Reject

Enterprise Trap 7

Bei Abweisung des Telnet/SSH/V.24-Console oder
NEXMAN Login durch den RADIUS Server

Radius Portsecurity Reject

Enterprise Trap 8

Bei Abweisung eines Portsecurity Access-Request
durch den RADIUS Server

Port Broadcast Failure

Enterprise Trap 9

Bei unzulassig hohem Broad-/Multicast Empfang
auf einem TP-Teilnehmerport. ( > 25 Pakete /
Sekunde fir langer als 10 Sekunden).

WICHTIG:

Dieser Trap wird nicht fiir Ports versendet, dessen
Link-Typ auf {Uplink/Downlink} eingestellt ist.

Switch PoE Voltage Failure

Enterprise Trap 10

Bei Unterschreitung bzw. Uberschreitung der
konfigurierten zulassigen PoE
Eingangsspannungsgrenzen.

HINWEIS:
Dieser Trap wird ausschlieBlich fir Switche mit
installierter POE-Option unterstiitzt

Switch PoE Overload Failure

Enterprise Trap 11

Bei Uberschreitung des PoE Powerlimits fiir die
Gesamtleistungsaufnahme

HINWEIS:
Dieser Trap wird ausschlieBlich fir Switche mit
installierter POE-Option unterstiitzt

Port PoE Overload Failure

Enterprise Trap 12

Bei Uberschreitung des PoE Powerlimits fiir einen
einzelnen Port

HINWEIS:
Dieser Trap wird ausschlieRlich fur Switche mit
installierter POE-Option unterstiitzt

Port Loop Detected

Enterprise Trap 13

Bei Erkennen einer Loop zwischen zwei Ports
durch die 'Active Loop Protection'. Bei diesem
Fehler wird der betreffende Port sofort
abgeschaltet.

Industrial Alarm M1

Enterprise Trap 14

Bei Anderung des M1 Alarmstatus mit Angabe des
aktuellen Status (on bzw. off)

Industrial Alarm M2

Enterprise Trap 15

Bei Anderung des M2 Alarmstatus mit Angabe des
aktuellen Status (on bzw. off)

Internal Voltage Failure

Enterprise Trap 16

Bei Uber- bzw. Unterschreitung der zulassigen
Grenzen fur die beiden internen
Versorgungsspannungen 2,5V und 3,3V.

HINWEIS: Solange eine Verletzung der Grenzen
besteht, wird dieser Event in Abstanden von funf
Minuten gesendet.

TFTP Message

Enterprise Trap 17

Bei erfolgreichem oder fehlgeschlagenem TFTP
Transfers einer Konfigurationsdatei.

Dies gilt nicht fur TFTP Transfers, die direkt durch
den Nexans Switch Manager ausgefihrt werden,
da diese im Logbuch des Managers dokumentiert
werden.

SFP Event

Enterprise Trap 18

Bei Entfernen oder Stecken eines SFP Moduls und
bei Verletzung der SFP Alarmlimits fir RX-Power,
TX-Power oder Laser-Bias-Current.

HINWEIS: Solange eine Verletzung von
mindestens einem Alarmlimits besteht, wird dieses
Event in Abstanden von funf Minuten gesendet.

Client Remove Alarm

Enterprise Trap 19

Bei dauerhaftem entfernen eines Endgerates vom
Port (Diebstahlschutz).

Internal Management Warning

Enterprise Trap 20

Bei internen UnregelmaRigkeiten (z.B. verfiigbarer
RAM Speicher zu gering, Probleme beim Zugriff
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auf die Switchengine etc.). Die Warning besteht
dabei aus einen Code und einen Value. Der Code
beinhaltet dabei den Typ der Warning und der
Value den zugehorigen internen Wert.

HINWEIS: Diese Warning wird fir bestimmte
kritische Zustande, unabhangig von der Aktivierung
in der Destination Table, grundséatzlich gesendet.

Im nachfolgenden werden einige Warningcodes
erlautert. Ist der gemeldete Warningcode nicht
aufgefiihrt sein, so sollte der Support des
Herstellers kontaktiert werden.

Code=101:

Die Empfangs Paketpuffer des Management
Prozessors sind fur einen Zeitraum von ca. 100
Sekunden permanent ausgeschopft. Falls diese
Warning nur sporadisch auftaucht, deutet dies auf
eine temporar hohe Broadcast- oder Multicast-
Netzlast im Management VLAN hin. Hier sollte
geklart werden, wer der Verursacher fir diese
hohe Broadcast-/Multicast Netzlast ist.

Code=104:

Erkennung von Fehlern in der Ethernetankopplung
des Prozessors an den Switching Chip. Falls diese
Ankopplung gestort ist, kann dies zu schweren
Fehlern in redundaten Netzwerktopologien fihren.
Insbesondere besteht die Gefahr von Loops weil
geblockte Ports falschlicherweise auf Forwarding
geschaltet werden. Hier sollte unbedingt Kontakt
mit dem Support des Herstellers aufgenommen
werden.

Code=105:

Ein Firmwareupdate ist fehlgeschlagen. Der
angegebene Wert gibt dabei die Ursache an:
1 oder 2: Die Ubertragene Firmware ist korrupt
oder nicht passend fiir den Switchtyp.

3: Die Ubertragene Firmware ist zu alt fur den
Switchtyp.

Function Input Alarm

Enterprise Trap 21

Bei Statusdnderung des Funktionseingangs von
Open nach Shorted bzw. von Shorted nach Open

Configuration Changed Info

Enterprise Trap 22

Bei Anderung der Switch Configuration. Diese Info
enthalt die IP-Adresse, den authentifizierten
Benutzernamen und das Interface tber das die
Anderung ausgelost wurde (SSH, TELNET, V.24,
WEB, SNMP, SCP oder Manager).

Port Error Disabled

Enterprise Trap 23

Bei Abschaltung des Ports aufgrund eines Fehlers,
Die Ursache der Abschaltung wird in der
Alarmmeldung tUbermittelt.

Port State Changed

Enterprise Trap 24

Bei Anderung des Port Status von Blocking nach
Forwarding oder umgekehrt.

10.55. RADIUS Authentication
Der Switch unterstiitzt das RADIUS Authentifizierungs-Protokoll gemal RFC2865.

Dieses Protokoll wird fiir folgende Authentifizierungsaufgaben im Switch verwendet:

e Telnet Authentifizierung von Name/Passwort
e SSHv2 Authentifizierung von Name/Passwort
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V.24 Authentifizierung von Name/Passwort
Manager Authentifizierung von Name/Passwort
MAC basierte Portsecurity Modi {RADIUS allow...}
User basierte Portsecurity Modi {IEEE802.1X ...}

Die Funktionsweise der einzelnen Modi wird in den nachfolgenden Kapiteln detailliert beschrieben.

WICHTIG:

Fur die Authentifizierung von Name/Passwort (Telnet, SSHv2, V24, Manager) konnen separate RADIUS
Einstellungen konfiguriert werden. Sofern der "RADIUS Management Authentication Mode" auf "Use Global
Authentication Setup” eingestellt ist (dies ist die Werkseinstellung), werden allerdings fur alle RADIUS
Anfragen die globalen Einstellungen verwendet.

10.55.1. RADIUS Global Authentication-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht der RADIUS Global Authentication-Einstellungen:

Bez. im
NEXMAN

Default
Wert

Funktion

Server 1 Address

Server 2 Address

Server 3 Address

Server 4 Address

Es kdnnen vier RADIUS Server IP-Adressen angegeben, wobei die erste IP-
Adresse immer den primaren RADIUS Server angibt.

Abhangig vom eingestellten Algorithmus fir Server-Anfragen sind die
anderen IP-Adressen fur die Backup RADIUS Server reserviert, oder sie
werden abwechselnd oder parallel abgefragt (siehe Feld ‘Server request
algorithm’ unten).

Per NEXMAN (Reiter 'Radius State' und '"MAC+Security State") und per
Console Kommando 'sh:zow ra:dius' kann der Status der RADIUS Server
kontrolliert werden.

Authentication
UDP Port

1812

Die UDP Port-Nummer, auf der der RADIUS Servers Authentication
Requests empfangt. Die offizielle Nummer ist 1812, nach einer alteren
Spezifikation ist aber auch 1645 mdoglich.

Shared secret

<leer>

Das sogenannte 'Shared Secret' dient als Passwort gegeniiber dem
RADIUS Server. Dieses muss im Switch und im RADIUS Server identisch
eingetragen werden.

Request timeout

Die maximale Zeit in Sekunden, die der Switch nach einem Radius-Request
auf die Antwort des RADIUS Servers wartet.

Request retries

Gibt an, wie oft der Switch einen Radius-Request wiederholt, bevor der
Request als fehlgeschlagen angesehen wird. Der entsprechende RADIUS
Server wird in der Statusanzeige als 'down’' gekennzeichnet.

Portsecurity
password

<leer>

Dieses Passwort wird ausschlief3lich fur die MAC-basierten Authentifizierung
verwendet und wird im Radius-Attribut 'User-Password' Ubermittelt. Wird
dieses Feld leer gelassen, so wird stattdessen die MAC Adresse des zu
authentifizierenden Endgeréates verwendet. Das Format ist dabei identisch
zum Attribute 'User-Name', jedoch wird das 'User-Password' als
verschlusselter Wert tGbermittelt. Fr weitere Informationen siehe Kapitel
10.59.1. Portsecurity Modi {RADIUS allow ...}.

Portsecurity
realm

<leer>

Dieser Realm-String wird nur fir die MAC-basierten Authentifizierung
verwendet. Die MAC Adresse im Radius-Attribut 'User-Name', wird dabei
um diesen Portsecurity-Realm-String erganzt. Wird in der Konfiguration ein
leerer String angegeben, so wird kein Portsecurity-Realm eingefiigt und die
Einstellungen unter 'Realm location' und 'Realm separator' werden ignoriert.
Fur weitere Informationen siehe Kapitel 10.59.1. Portsecurity Modi {RADIUS
allow ...} bzw. 10.59.2. Portsecurity Modus {IEEE802.1X allow one MAC-

Address}.

Management
realm

<leer>

Dieser Realm-String gilt nur fur Telnet/SSH/V.24-Console und NEXMAN
Radius-Requests. Der Login Name im Radius-Attribut 'User-Name' wird
dabei um diesen Management-Realm-String ergénzt. Wird in der
Konfiguration ein leerer String angegeben, so wird kein Management-Realm
eingefligt und die Einstellungen unter 'Realm location' und ‘Realm separator’
werden ignoriert. Fir weitere Informationen siehe Kapitel 10.56. RADIUS
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Console Authentication Modes bzw. 10.57. RADIUS Manager
Authentication Modes.

Realm location

Suffix

Gibt an, ob der Realm-String vor (prefix) oder hinter (suffix) dem
eigentlichen 'User-Namen' angefiigt wird.

Realm separator

<leer>

Bestimmt das Trennzeichen, das zwischen dem eigentlichen 'User-Namen'
und den Realm-String eingefugt wird. Wird in der Konfiguration ein leerer
String angegeben, so wird kein Realm-Separator eingefugt.

MAC address
separator

<leer>

Bei den MAC-basierten Portsecurity Radius-Requests wird im Attribut User-
Name und ggf. im Attribut User-Password die MAC-Adresse eingetragen.
Die einzelnen Bytes dieser MAC-Adresse kdnnen dabei durch diesen
Separator-String voneinander getrennt werden. Wird in der Konfiguration ein
leerer String angegeben, so wird kein MAC-Separator eingefigt.

Startup VLAN-ID

Unsecure-
VLAN

(Allow RX
traffic to
VLAN for
unauthorized
MACS)

Diese Einstellung gilt ausschlieRlich fur Ports, bei denen eine RADIUS
basierte (IEEE802.1X oder MAC based) Authentifizierung aktiviert ist.

Folgende Einstellungen sind maéglich:

e Unsecure VLAN-ID (Allow RX traffic to VLAN for unauthorized MACSs)

e Unsecure VLAN-ID (Block RX traffic to VLAN for unauthorized MACs)

e Port Default VLAN-ID (Allow RX traffic to VLAN for unauthorized MACS)
e Port Default VLAN-ID (Block RX traffic to VLAN for unauthorized MACS)

Bestimmt, welche VLAN-ID nach einem Link-Up oder Portsecurity-Renew-
Befehl als Port-Default-VLAN-ID aktiviert wird:

Unsecure VLAN-ID:

Bei dieser Einstellung wird das global konfigurierte Unsecure VLAN aktiviert.
Port Default VLAN-ID:

Hier wird die pro Port konfigurierte Port Default VLAN-ID verwendet. Ist fur
den Port die Port Default VLAN-ID auf 0 eingestellt ist, so wird fir diesen
Port stattdessen die Unsecure VLAN-ID verwendet.

Ferner kann bestimmt werden, ob RX Daten vom Endgeréat an das aktivierte
VLAN durchgeleitet oder geblockt werden:

Allow RX traffic to VLAN for unauthorized MACs:

Bei dieser Einstellung werden ungetaggte RX Packete ungefiltert an das
betreffende VLAN weitergeleitet. Dagegen werden getaggte RX Pakete im
eingestellten Voice-VLAN nach einer kurzen Verzégerung geblockt, d.h.,
dass fiir einige Sekunden RX Pakete in das Voice VLAN durchgeleitet
werden. Diese Blockierung wird wieder aufgehoben sobald das betreffende
Endgerat per RADIUS authentifiziert wurden.

Block RX traffic to VLAN for unauthorized MACs:

Hier werden sofort RX Pakete vom Endgerat geblockt. Diese RX Blockierung
bleibt bestehen, bis das Endgerét per RADIUS authentifiziert wurde (Uber
IEEE802.1X oder Uber MAC-basierte Authentifizierung) oder bis das
Endgerét in das ‘Guest VLAN’, ‘Inaccessible VLAN'’ or ‘IEEE802.1x
Authentication Failure VLAN' verschoben wurde. Au3erdem werden
getaggte RX Pakete im eingestellten Voice-VLAN sofort geblockt, d.h., dass
keine Pakete ins Voice VLAN weitergeleitet werden bis das betreffende
Endgerat per RADIUS authentifiziert wurden. Achtung: Bei dieser Einstellung
ist die ,Portsecurity ageing time for PC behind IP-Phone” ohne Funktion.

WICHTIG: Trotz Blockierung der RX Daten, werden Broad- und Multicast
Pakete im Default und Voice VLAN an die Endgerate weitergeleitet. Dies
ermoglicht z.B. Wake-On-LAN wahrend das Endgerat ausgeschaltet oder
noch nicht authentifiziert ist.

VLAN Attribute

IETF
Tunnel-
Private-
Group-ID
with VLAN-
ID

Legt fest, welches RADIUS-Attribut in einem Access-Accept fir die
Konfiguration der Port Default-VLAN_ID und der Voice-VLAN-ID
ausgewertet wird. Folgende Einstellungen sind maéglich:

¢ Nexans Vendor Specific VLAN-ID

¢ |[ETF Tunnel-Private-Group-ID with VLAN-ID

e IETF Tunnel-Private-Group-ID with VLAN-Description

¢ |[ETF Tunnel-Private-Group-1D with VLAN-ID or VLAN-Description
e Ignore VLAN attributes
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WICHTIG:

Es wird nur das eingestellte Attribut akzeptiert. Fehlt dieses Attribut im
Access-Accept, so wird der Port auf die Default-VLAN-ID des betreffenden
Ports eingestellt.

Wird zwar das korrekte Attribut empfangen, aber die VLAN-ID ist aul3erhalb
des zulassigen Bereichs von 1 ... 4095, so wird der Access-Accept
verworfen und der Port bleibt im RADIUS-Unsecure-VLAN.

Nexans Vendor Specific VLAN-ID:

Hier wird das sogenannte Nexans Enterprise Attribut 'Nexans-Port-Default-
VLAN-ID' und 'Nexans-Port-Voice-VLAN-ID' ausgewertet, welche im Radius-
Dictionary wie folgt deklariert werden muissen:

VENDOR Nexans 266 ietf

ATTRIBUTE Nexans-Port-Default-VLAN-ID 1 integer Nexans
ATTRIBUTE Nexans-Port-Voice-VLAN-ID 2 integer Nexans
Der Wert des Attributes muss die VLAN-ID beinhalten und muss im Bereich
1...4095 liegen.

Die Ubermittelte VLAN-ID wird automatisch der VLAN-Table hinzugefiigt.
Es wird empfohlen den 'VLAN Table Mode' auf {dynamic} einzustellen, um
ein Uberlaufen der Table zu verhindern. Ist der 'VLAN Table Mode' auf
{static} eingestellt und sollte dann die VLAN-Table voll sein, so wird die
Ubermittelte VLAN-ID ignoriert und stattdessen die im Switch gespeicherte
Default-VLAN-ID des betreffenden Ports verwendet.

IETF Tunnel-Private-Group-ID with VLAN-ID:

Hier wird das IETF Standard Attribut 'Tunnel-Private-Group-ID' erwartet
(siehe RFC2868). Der Wert des Attributes muss die VLAN-ID beinhalten
und muss im Bereich 1...4095 liegen.

Die Ubermittelte VLAN-ID wird automatisch der VLAN-Table hinzugefigt.
Es wird empfohlen den '"VLAN Table Mode' auf {dynamic} einzustellen, um
ein Uberlaufen der Table zu verhindern. Ist der 'VLAN Table Mode' auf
{static} eingestellt und sollte dann die VLAN-Table voll sein, so wird die
Ubermittelte VLAN-ID ignoriert und stattdessen die im Switch gespeicherte
Default-VLAN-ID des betreffenden Ports verwendet.

Wird lediglich ein Zahlenwert vom RADIUS Server Ubermittelt, so wird
dieser als Default-VLAN-ID eingestellt. Mochte man dagegen das Voice-
VLAN zuweisen, so muss dem Zahlenwert der Text 'v:' oder 'V:'
vorangestellt werden.

Beispiel:

Tunnel-Private-Group-ID with VLAN-ID = '23' - Default-VLAN_ID = 23
Tunnel-Private-Group-ID with VLAN-ID = 'v:50" > Voice-VLAN_ID =50

Wird zusatzlich zur Tunnel-Private-Group-ID das Cisco Attribut "device-
traffic-class=voice" empfangen, so wird die VLAN-ID grundsétzlich als
Voice-VLAN interpretiert (siehe auch Parameter ,Cisco device-traffic-class
mode").

IETF Tunnel-Private-Group-ID with VLAN-Description:

Hier wird ebenfalls das IETF Standard Attribut "Tunnel-Private-Group-1D'
erwartet (siehe RFC2868). Der Wert des Attributes muss allerdings die
VLAN-Description laut VLAN-Table beinhalten. Wird die Ubermittelte
VLAN-Description nicht in der VLAN-Table gefunden, so wird der Access-
Accept verworfen und der Port bleibt im RADIUS-Unsecure-VLAN.
Hierbei muss der 'VLAN Table Mode' auf {static} eingestellt werden, um ein
Léschen unbenutzter VLAN-ID's zu verhindern.

HINWEIS:

Mdéchte man das Voice-VLAN zuweisen, so muss der VLAN Description der
Text 'v:' oder 'V:' vorangestellt werden.

Wird zusétzlich zur Tunnel-Private-Group-ID das Cisco Attribut "device-
traffic-class=voice" empfangen, so wird die VLAN-ID grundsétzlich als Voice-
VLAN interpretiert (siehe auch Parameter ,Cisco device-traffic-class mode").

Ignore VLAN attributes:
Hier werden alle VLAN-Attribute des RADIUS Servers ignoriert und der Port
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nach einen Access-Accept auf die Default-VLAN-ID des betreffenden Ports
eingestellt.

Cisco device-
traffic-class mode

Legt fest, wie das CISCO propritare RADIUS-Attribut ,,device-traffic-
class=voice" in einem Access-Accept fiir die Konfiguration der Port Voice-
VLAN-ID ausgewertet wird.

Folgende Einstellungen sind méglich:
¢ Use device-traffic-class=voice to set Voice-VLAN to received VLAN-ID
e Use device-traffic-class=voice to allow access to Voice-VLAN

Use device-traffic-class=voice to set Voice-VLAN to received VLAN-ID:
Dies ist die Standardeinstellung und sollte immer dann verwendet falls:

o das Attribut ,device-traffic-class=voice’ im RADIUS Access-Accept
grundsétzlich nicht zum Einsatz kommit.

¢ auf den Switchports keine Voice-VLAN-IDs konfiguriert sind und die Voice-
VLAN-IDs vom RADIUS Server via Attribut ,Tunnel-Private-Group-ID’ und
,device-traffic-class=voice’ vergeben werden.

Hier wird bei einem RADIUS Access-Accept tberpriift, ob zusatzlich zur
Ubermittelten VLAN-ID im Attribut ,Tunnel-Private-Group-ID’, das Attribut
,device-traffic-class=voice’ enthalten ist. Falls dies zutrifft, so wird diese
VLAN-ID als Voice-VLAN-ID fir den betreffenden Port ibernommen.

Use device-traffic-class=voice to allow access to Voice-VLAN:

Diese Einstellung sollte verwendet werden falls die Voice-VLAN-IDs auf den
Switchports fest konfiguriert sind und der RADIUS Server diese lediglich
aktivieren soll. Hierbei werden die pro Port eingestellten Voice-VLAN-IDs
zunéchst deaktiviert und das Voice-VLAN abgeschaltet. Bei einem RADIUS
Access-Accept wird nun Uberpruft, ob das Attribut ,device-traffic-class=voice’
enthalten ist. Falls dies zutrifft, so wird die konfigurierte Voice-VLAN-ID auf
dem betreffenden Port aktiviert.

HINWEIS: Sollte der RADIUS Access-Accept zusatzlich eine VLAN-ID im
Attribut , Tunnel-Private-Group-1D’ enthalten, so wird diese VLAN-ID
vorzugsweise als Voice-VLAN-ID fir den betreffenden Port tibernommen.

Server request
algorithm

Strict-Priority

Hier kann konfiguriert werden, mit welchem Algorithmus die Radius Server
abgefragt werden:

Strict-Priority:

Die Radius Server werden strikt in Reihenfolge unabhangig vom Status
abgefragt. Es wird immer von dem als erstes eingetragenen Radius Server
angefangen.

Round-Robin:

Im Gegensatz zur Strict-Priority wird beim Round-Robin die Reihenfolge der
eingetragenen Radius Server fortgesetzt. Ist beispielsweise eine
Authentifizierung bei Server 1 erfolgt, wird die nachste Anfrage bei Server 2
gestartet. Nach abarbeiten des letzten Servers in der Liste beginnt die
Anfrage erneut beim ersten. Durch diesen Algorithmus wird die Verbindung
und Verwendung aller eingetragenen Radius-Server gewahrleistet.

Parallel:

Alle eingetragenen Radius-Server werden bei einer Anfrage parallel
abgefragt. Die erste Antwort, die vom Server zuriickkommt, wird vom Switch
akzeptiert.

10.55.2. RADIUS Management Authentication-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht der RADIUS Management Authentication-Einstellungen:

Bez.im Default Funktion

NEXMAN Wert

Management Use Global | Gibt an, ob die globalen RADIUS Authentication Einstellungen oder der
Authentication Setup folgende separate Parametersatz fir die Authentifizierung von Name und
Mode Passwort (Telnet, SSHv2, V24, Manager) verwendet werden sollen.
Server 1 Address
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Server 2 Address Funktionsweise identisch zu den entsprechenden Einstellungen bei den
globalen RADIUS Parametern.

Server 3 Address

Server 4 Address

Authentication 1812
UDP Port

Shared secret <leer>

Request timeout |5

Request retries 2

10.56. RADIUS Console Authentication Modes

Fur die Telnet-, SSHv2- und V.24-Console kénnen jeweils vier verschiedene Authentifizierungs-Modi
eingestellt werden:

e Local: Lokale Authentifizierung
¢ Disabled: Telnet Interface disabled
e Radius only: Authentifizierung ausschlie3lich durch den RADIUS Server
e Radius first, then local: Authentifizierung durch RADIUS,
nur falls kein Server antwortet; lokale Authentifizierung
e TACACS+ only: Authentifizierung ausschlief3lich durch den TACACS+ Server

e TACACSH first, then local:  Authentifizierung durch TACACS+,
nur falls kein Server antwortet: lokale Authentifizierung

Local (Factory-Default):

Disabled:

Siehe Kapitel 10.14. V.24 Console Authentication Mode, 10.48 Telnet Console Authentication Mode bzw.
10.49. SSHv2 Console Authentication Mode

TACACS+ Only:
TACACSH first, then local:
Siehe Kapitel 10.64 TACACS+ Console Authentication Modes

Radius only:
Statt die lokal gespeicherten Authentifizierungsdaten zu verwenden, wird die Authentifizierung durch einen
zentralen RADIUS Server durchgefiihrt.

Radius first, then local:

In diesem Modus wird zunéchst eine Authentifizierung Uber RADIUS Server versucht. Nur wenn keiner der
eingestellten RADIUS Server abhéngig vom gesetzten Server-Anfragealgorithmus antwortet, wird der
eingegebene Login-Name und das Passwort mit den lokal gespeicherten Daten verglichen.

Die RADIUS Authentifizierung lauft wie folgt ab:
e Der User gibt beim Console Login seinen Namen und Passwort ein
e Der Switch sendet Name und Passwort per Radius Access-Request an den RADIUS Server

o Der RADIUS Server Uberpruft, ob der User in der Datenbank bekannt ist und die notwendigen Rechte
besitzt und antwortet mit Access-Accept oder Access-Reject.

e Wird ein Access-Accept empfangen, so werden die Rechte gemé&R dem enthaltenen Attribut 'Service-Typ'
gewahrt. Wird ein Access-Accept ohne dieses Attribut oder mit einem unzuléassigen Service-Typ
empfangen, so wird bei V.24- oder Telent-Consolen die Fehlermeldung 'Wrong authentication' am
Console-Prompt ausgegeben und ein 'Radius-Mgmt-Auth-Reject’ Event versendet.

¢ Wird ein Access-Reject empfangen, so wird bei V.24- oder Telent-Consolen ebenfalls die Fehlermeldung
'‘Wrong authentication' am Console-Prompt ausgegeben und ein 'Radius-Mgmt-Auth-Reject' Event
versendet.

¢ Antwortet kein RADIUS Server (Timeout), so wird bei V.24- oder Telent-Consolen die Fehlermeldung 'No
response from RADIUS Server' am Console-Prompt ausgegeben. AuRerdem wird ein Alarm in der Device
List des Managers angezeigt.
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10.56.1. RADIUS Attribute zur Consolen-Authentifizerung
Folgende RADIUS Attribute werden vom Switch an den RADIUS Server gesendet:

Attribut

Attribut enthalt ...

NAS-IP-Address

IP-Adresse des Nexans Switches

NAS-Identifier

Switch Name

NAS-Port

0

NAS-Port-Type

Virtual (5)

Calling-Station-ID

IP-Adresse der Station, die den Zugriff per Telnet ausfuhrt
HINWEIS: Bei Zugriff per V.24 Console ist dieser Wert 0.0.0.0

Service-Type

Administrative (6)

User-Name

VVom Benutzer eingegebener Login Name

Das Attribut kann optional um einen festen Realm-String erganzt werden.
Dieser Management-Realm wird dann vor (prefix) oder hinter (suffix) den
eigentlichen Login Namen angefiigt und durch einen Realm-Separator
getrennt.

Beispiel:

Console Login Name: MeierF
Management-Realm: nexans-port
Realm-Separator: @
Realm-Position: suffix

- User-Name: MeierF@nexans-port

User-Password

VVom Benutzer eingegebenes Login Passwort.

HINWEIS: Das Passwort wird vor der Ubertragung gemaR PAP Verfahren
nach RFC 2865 Kapitel 5.2 verschliisselt und ist somit nicht im Klartext via
Wireshark mitlesbar.

Folgende Radius Attribute werden vom Switch ausgewertet:

Attribut

Attribut enthalt ...

Service-Type

Im Access-Accept muss dieses Attribut enthalten sein.

Es teilt dem Switch mit, ob der Benutzer als Admin Account (R/W) oder als
User Account (R/O) angemeldet werden soll.

Dabei sind folgende Werte fiir den Service-Typ zuldssig:

e Service-Typ = Login (1) - User-Mode (R/O)

e Service-Typ = Administrative (6) - Admin-Mode (R/W)

10.57. RADIUS Manager Authentication Modes

Fur den NEXMAN Zugriff kénnen im Switch sieben Authentifizierungs-Modi eingestellt werden:

SCP — Use SCP authentication mode setting:
UDP/TFTP — No authentication (Ignores Username and Password)

UDP/TFTP — Local Accounts
UDP/TFTP — Radius Only

UDP/TFTP — Radius first, then Local Accounts

SNMPv3 — Local Accounts
Disable Manager access

Authentifizierung via SCP

Keine Authentifizierung

Lokale Authentifizierung
Authentifizierung ausschlie3lich
durch den RADIUS Server
Authentifizierung durch RADIUS,
nur falls kein Server antwortet:
lokale Authentifizierung

Lokale Authentifizierung

Manager Zugriff per UDP, TFTP
und SNMPv3 abgeschaltet
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SCP — Use SCP authentication mode setting (Factory-Default)
UDP/TFTP — No authentication (Ignores Username and Password)
SNMPv3 — Local Accounts

Disable Manager access:

Siehe Kapitel 10.10. Manager Authentication Mode

UDP/TFTP — Radius Only

UDP/TFTP — Radius first, then Local Accounts:

Der Ablauf der Authentifizierung ist prinzipiell identisch zur Consolen-Authentifizierung per RADIUS Server
(siehe Kapitel 10.56. RADIUS Console Authentication Modes).

10.58. RADIUS SCP Authentication Modes

Fur SCP kénnen im Switch sieben verschiedene Authentifizierungs-Modi eingestellt werden:

e Local: Lokale Authentifizierung
¢ Radius only: Authentifizierung ausschlie3lich durch den RADIUS Server
¢ Radius first, then local: Authentifizierung durch RADIUS,
nur falls kein Server antwortet: lokale Authentifizierung
e TACACS+ only: Authentifizierung ausschlie3lich durch den TACACS+ Server

e TACACSH first, then local:  Authentifizierung durch TACACSH+,
nur falls kein Server antwortet: lokale Authentifizierung

e Use SSHv2 mode Es wird der SSHv2 authentication mode benutzt
e Disabled: SCP Interface deaktiviert

Use SSHv2 mode (Factory-Default):

Local:

Disabled:

Siehe Kapitel 10.50 SCP Authentication Mode

TACACS+ Only:
TACACSH+ first, then local:
Siehe Kapitel 10.66 TACACS+ SCP Authentication Modes

Radius only:

Radius first, then local:

Der Ablauf der Authentifizierung ist prinzipiell identisch zur Consolen-Authentifizierung per RADIUS Server
(siehe Kapitel 10.56. RADIUS Console Authentication Modes).

10.59. Portsecurity mit Authentifizierung per RADIUS Server

Folgende Portsecuritymodi, mit Authentifizierung tber einen RADIUS Server, werden unterstitzt:
¢ RADIUS allow one, two or three MAC-Address(es)

o IEEEB02.1X allow one MAC-Address

* |[EEE802.1X PC+Voice allow two MAC-Addresses

e |[EEE802.1X Multi-User allow three MAC-Addresses

¢ |[EEE802.1X allow all MAC-Addresses

e IEEEB02.1X Supplicant with MD5 Challenge

¢ [IEEEB02.1X Radius MAC Bypass enable

Die folgenden Modi (ohne Authentifizierung Gber einen RADIUS Server) werden ebenfalls unterstitzt
(Beschreibung siehe Kapitel 10.36. Portsecurity):

¢ Auto allow one, two or three MAC-Address(es)

¢ Manual setting three MAC-Addresses

e Manual setting three Vendor MAC-Addresses

e Learn and fix one or two MAC-Address(es)

10.59.1. Portsecurity Modi {RADIUS allow ...}

Die Einstellungen {RADIUS allow one MAC-Address}, {RADIUS allow two MAC-Addresses} bzw. {RADIUS
allow three MAC-Addresses} ermdglichen, dass der Switch eine, zwei bzw. drei MAC-Adressen automatisch
lernt und diese zusatzlich von einem RADIUS Server authentifizieren lasst. Hierbei kénnen maximal zwei
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VLANSs zugewiesen werden, ndmlich ein "ungetaggtes" Default-VLAN (z.B. fir einen PC oder Drucker) und
zusétzlich ein "getaggtes” Voice-VLAN (z.B. fur ein IP-Phone).

Solange keine positive Antwort von RADIUS Server empfangen wurde, bleibt der Port im sogenannten
'RADIUS-Unsecure-VLAN' (siehe Kapitel 10.31.15. RADIUS Unsecure VLAN-ID). Erst nach Erhalt eines
Access-Accept wird der Port auf die Default- bzw. Voice-VLAN-ID gemaf dem empfangenen VLAN-Attribut
geschaltet (siehe 'VLAN Attribut' im Kapitel 10.55. RADIUS Authentication). Wird fiir eine zweite oder dritte
MAC Adresse ein weiterer Access-Accept empfangen, welcher ebenfalls eine Default- bzw. Voice-VLAN-ID
enthalt, so wird die aktuell eingestellte Default- bzw. Voice-VLAN-ID ggf. Uberschrieben. Dies heil3t, dass der
zuletzt empfangene Access-Accept die Default- bzw. Voice-VLAN-ID des Ports bestimmt.

Wird eine negative Antwort vom RADIUS Server empfangen, so wird aul3erdem ein 'Radius Portsecurity
Reject' Event versendet und ein Alarm in der Device List des Managers angezeigt.

Falls kein RADIUS Server antwortet (Timeout), wird ebenfalls ein Alarm in der Device List des Managers
angezeigt.

Erkennt der Switch mehr als die zugelassenen ein, zwei bzw. drei MAC Adressen, so wird der Port ggf.
abgeschaltet (siehe Kapitel 10.36.1. Portsecurity - Failure Action). Dies verhindert z.B., dass der Benutzer
hinter einem TP-Port einen weiteren Switch anschlie3t. AuRerdem wird ein 'Portsecurity-Failure' Event
versendet, der die unzulassige MAC Adresse beinhaltet. Die gelernten MAC-Adressen werden automatisch
wieder geldscht, wenn der Link des betreffenden Ports auf Down geht (z. B. wenn ein anderer PC
aufgesteckt wird) oder wenn der Port abgeschaltet wurde. Ferner wird unmittelbar nachdem eine neue MAC-
Adresse gelernt wurde ein 'New-MAC-Address' Event versendet.

Mochte man die Portsecurity Funktion eines bestimmten Ports Re-Initialisieren oder einen automatisch
abgeschalteten Port wieder aktivieren, so kann dies auf einfache Weise Uber den 'Renew-Befehl' erfolgen
(siehe Kapitel 10.36.5. Portsecurity — Renew-Befehl).
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Das nachfolgende Ablaufdiagramm zeigt den grundsétzlichen Ablauf der MAC based RADIUS
Authentifizierung und die entsprechende Zuweisung der VLAN's:

Powerup or Reboot or Link-Down or Renew ]

No All RADIUS

server down?

No Inacc -VLAMN

configured?

Assign port to
Unsecure-WVLAN

Assign port to
Inaccessible-VLAMN

‘

Access-Reject
received from
RADIUS server

Link-Up?

MAC Addr.
found?

Guest-WVLAN
configured?

Assign port to
Guest-VLAN

Try MAC based authentication
via RADIUS server

All RADIUS
servers down

Inacc.-WVLAN
configured?

Access-Accept
received from
RADIUS server

VLAN received
from RADIUS?

Assign port to
Inaccessible-WVLAN

Assign port to
WLAN received
from RADIUS

Assign port to
Port-Default-VLAN

EDNCDRCDNED

Done

-217 -

{ Done )




Nexans Advanced Networking Solutions Switch Firmware und Parameter

Folgende Radius Attribute werden vom Switch and den RADIUS Server gesendet:

Attribut

Attribut enthalt ...

NAS-IP-Address

IP-Adresse des Nexans Switches

NAS-Identifier

Switch Name

NAS-Port

Nummer des Ports auf dem die neue MAC-Adresse empfangen wurde.

NAS-Port-ID

Bezeichnung des Ports auf dem die neue MAC-Adresse empfangen
wurde.

NAS-Port-Type

Ethernet(15)

Calling-Station-ID

Die Calling-Station-ID besteht aus einem Textstring, der die zu
authentifizierende MAC-Adresse enthélt.

Das Format ist in RFC3580 definiert und lautet wie folgt:
XX=XX=XX=XX=XX-XX

Beispiel:

MAC-Adresse: 00c02900000f

- Calling-Station-ID:  00-C0-29-00-00-0F

Service-Type

Call Check(10)

User-Name

Der User-Name besteht aus einem Textstring, der die zu authentifizierende
MAC-Adresse enthalt.

Das Format ist wie folgt:
XX<SEP>XX<SEP>XXSSEP>XX<SEP>XX<SEP>XX

Dabei sind xx die einzelnen Bytes der MAC-Adresse und <sep> ein frei
wahlbarer MAC-Separator.

Der User-Name kann optional um einen festen Realm-String ergénzt
werden. Dieser Portsecurity-Realm wird dann vor (prefix) oder hinter
(suffix) die eigentliche MAC-Adresse angefiigt und durch einen Realm-
Separator getrennt.
Beispiel:
MAC-Adresse:
MAC-Separator :
Portsecurity-Realm: nexans-port
Realm-Separator: @
Realm-Position: suffix

-> User-Name: 00:¢0:29:00:00:0f@nexans-port

00c02900000f

User-Password

Defaultwert = MAC-Adresse

Im Prinzip ist beim Portsecurity-Request kein User-Passwort notwendig,
jedoch wird ein leeres Passwort nicht von allen RADIUS Servern
akzeptiert. Der Switch setzt deshalb die MAC-Adresse (identisch zum
Attribut User-Name) oder ein festes Passwort ein, dass vom Benutzer frei
konfiguriert werden kann (siehe Einstellung 'Portsecurity-Password' im
Kapitel 10.55. RADIUS Authentication).

HINWEIS: Das Passwort wird vor der Ubertragung gemaR PAP Verfahren
nach RFC 2865 Kapitel 5.2 verschlisselt.

Tunnel-Private-Group-1D

Dieses Attribut dient ausschlieRlich zu Diagnose-Zwecken und muss vom
RADIUS ignoriert werden. Es beinhaltet die VLAN-ID der MAC Adresse des
zu authentifizierenden Endgerétes, den Authentifizierungsstatus des
Endgerates und die aktuellen Port Default- und Voice VLAN-IDs des
Switcheports.
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Folgende Radius Attribute werden vom Switch ausgewertet:

Attribut Attribut enthalt ...
Tunnel-Private-Group-1D Diese Attribute werden nur in einem Access-Accept ausgewertet und
Nexans-Port-Default-VLAN-ID bestimmen, auf welche VLAN-ID der betreffende Port eingestellt werden
soll.
Nexans-Port-Voice-VLAN-ID . . . . . . .
) } Detaillierte Informationen siehe Konfigurationseinstellung 'VLAN Attribut'
device-traffic-class im Kapitel 10.55. RADIUS Authentication.

10.59.2. Portsecurity Modus {IEEE802.1X allow one MAC-Address}

Diese Einstellung erzwingt eine Authentifizierung nach IEEE802.1X und setzt voraus, dass das
angeschlossenen Endgerat und der RADIUS Server ebenfalls IEEE802.1X unterstutzten. Ferner wird vom
Switch Uberprift, ob nur eine einzige MAC-Adressen auf dem betreffenden Port empfangen wird. Erkennt
der Switch mehr als eine MAC Adresse, so wird der Port ggf. abgeschaltet (siehe Kapitel 10.36.1.
Portsecurity - Failure Action). Dies verhindert z.B., dass der Benutzer hinter einem authentifizierten TP-Port
ein weiteres Endgerat anschliel3t. Au3erdem wird ein 'Portsecurity-Failure' Event versendet, der die
unzuldssige MAC Adresse beinhaltet. Die gelernte MAC-Adresse wird automatisch wieder geléscht, wenn
der Link des betreffenden Ports ausfallt (z. B. wenn ein anderer PC aufgesteckt wird) oder wenn der Port
manuell abgeschaltet wurde. Ferner wird unmittelbar nachdem eine neue MAC-Adresse gelernt wurde ein
‘New-MAC-Address' Event versendet.

Solange keine positive Antwort von RADIUS Server empfangen wurde, bleibt der Port im sogenannten
'RADIUS-Unsecure-VLAN' (siehe Kapitel 10.31.15. RADIUS Unsecure VLAN-ID ). Erst nach Erhalt eines
Access-Accept wird der Port auf die VLAN-ID gemafld dem empfangenen VLAN-Attribut eingestellt (siehe
'VLAN Attribut' im Kapitel 10.55. RADIUS Authentication).

Wird eine negative Quittung vom RADIUS Server empfangen (Access-Reject), so wird der Port nach einer
maximalen Anzahl von Authentication Retries in das sogenannte 'Authentication Failure VLAN' verschoben.
Dies erméglicht, dass 802.1X Clients, die ein oder mehrmals das falsche Passwort eingeben, in ein
spezielles VLAN geschaltet werden. Mdchte man dieses zusatzliche VLAN nicht nutzen, so muss die
'‘Authentication Failure VLAN-ID' auf O eingestellt werden. In diesem Fall wird ausschlief3lich das 'Unsecure
VLAN' verwendet. Nach der letzten negativen Quittung wird ein Alarm in der Device List des Managers
angezeigt.

Falls kein RADIUS Server antwortet (Timeout), wird ebenfalls ein Alarm in der Device List des Managers
angezeigt.

Mochte man die Portsecurity Funktion eines bestimmten Ports Re-Initialisieren oder einen automatisch
abgeschalteten Port wieder aktivieren, so kann dies auf einfache Weise uber den 'Renew-Befehl' erfolgen
(siehe Kapitel 10.36.5. Portsecurity — Renew-Befehl ).

Die folgende Tabelle zeigt eine Ubersicht aller IEEE802.1X Einstellungen:

Bezeichnung im Default Wert | Funktion

NEXMAN

IEEE 802.1X Global Setup

IEEE 802.1X Disabled Siehe Kapitel 10.35. IEEE802.1X Transparenz

transparency enable

IEEE 802.1X Authenticator Setup

Re-Authentication enable | Disabled Wenn eingeschaltet, wird eine periodische Re-
Authentifizierung des Endgerates erzwungen
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Re-Authentication initial
delay

Greift nur falls die Re-Authentifizierung Global enabled ist:

Definiert die Zeit bis zur ersten Re-Authentifizierung in
Sekunden. Nach dieser ersten Re-Authentifizierung wird das
'Re-Authentication interval* fur alle fir weiteren Re-
Authentifizierungen verwendet. Falls der Wert mit O
konfiguriert ist, wird fur die erste Re- Authentifizierung
ebenfalls das 'Re-Authentication interval* angewendet.

Dies ist insbesonder hilfreich, falls kurze Zeit nach der initialen
Authentifizierung eine erneute Authentifizierung stattfinden
soll. Dies z.B. dann der Fall, wenn nach der initialen
Authentifizierung eine Prufung der Endgerateparameter
stattfindet (aktueller Virusscanner installiert? etc.) und dann
erneut festgelegt wird, ob das Endgerat im initial
zugewiesenen VLAN bleiben darf oder in ein spezielles VLAN
verschoben werden soll. Dies kann als ein Bestandteil der
CoA (Change of Authorisation) Strategie Anwendung finden.

Re-Authentication
interval

3600

Greift nur falls die Re-Authentifizierung Global enabled ist:

Bestimmt das Zeitintervall in Sekunden fiir die periodische Re-
Authentifizierung

Re-Authentication
Inaccsessible VLAN
Mode

Stay

Greift nur falls die Re-Authentifizierung Global enabled und
ein Inaccessible VLAN konfiguriert ist:

Bestimmt das Verhalten des Port VLANS falls bei einer
IEEE802.1X Re-Authentifizierung alle RADIUS nicht
erreichbar sind. Folgende Einstellung sind verfiigbar:

o Stay:

Der Port verbleibt im aktuell aktivierten Port VLAN

e Move:

Der Port wird in das "Inaccessible VLAN" verschoben und die
IEEE802.1X Authentifizierung des Ports neu angestol3en.

Der detallierte Ablauf der Authentifizierung kann dem
Ablaufdiagramm unten entnommen werden.

Quiet-Time after Auth.
fails

30

Ruhezeit in Sekunden nach einer abgelehnten
Authentifizierung durch den RADIUS Server. Wahrend dieser
Zeit ist keine erneute Authentifizierung maoglich.

Client request timeout

30

Zeit in Sekunden, die der Switch nach einem EAP-Request an
das Endgerat auf dessen Antwort wartet.

Client request retries

Anzahl der Wiederholungen eines EAP-Requests bevor die
Authentifizierung abgebrochen und neu gestartet wird.

Max. Authentication
Retries

Die maximale Anzahl von fehlerhaften
Authentifizerungsversuchen durch den Client. Wird diese
Anzahl Giberschritten, so wird der betreffende Port in das
'‘Authentication Failure VLAN' geschaltet. Eine Einstellung von
0 bedeutet z.B., dass nach der ersten Eingabe eines falschen
Passwortes durch den User, der Port in das 'Authentication
Failure VLAN' verschoben wird. Eine Einstellung von 2 heif3t
z.B., dass der User nach dreimaliger Eingabe eines falschen
Passwortes in das 'Authentication Failure VLAN' verschoben
wird.

RADIUS MAC Bypass
enable

Disabled

Siehe Kapitel 10.59.6. Portsecurity Option {IEEE802.1X
Radius MAC Bypass}
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MAC bypass Quiet Time |0 Nach dem Empfang eines ,Radius Reject" wird ein erneuter
Authentifizierungsversuch per MAC Bypass friihestens nach
Ablauf der ,MAC bypass Quiet Time" durchgefiihrt. Der
genaue Zeitpunkt richtet sich nach dem konfigurierten ,Client
request timeout” und den ,Client request retries”. Ist die ,MAC
bypass Quiet Time" auf ,,0“ eingestellt, so wird nach jedem
802.1x Timeout eine MAC Bypass Authentifizierung
angestolen.

IEEE 802.1X Supplicant Setup

MD5 Name <none> Der Name, der bei der IEEE802.1X Authentifizierung zum
Authenticator Ubermittelt wird. Siehe Kapitel 10.59.9.
Portsecurity Modus {IEEE802.1X Supplicant mit MD5}.

M5 Password <none> Das Passwort, das bei der IEEE802.1X Authentifizierung zum
Authenticator Ubermittelt wird. Siehe Kapitel 10.59.9.
Portsecurity Modus {IEEE802.1X Supplicant mit MD5}.

-221 -



Nexans Advanced Networking Solutions

Switch Firmware und Parameter

Das nachfolgende Ablaufdiagramm zeigt den grundsétzlichen Ablauf der IEEE802.1X Authentifizierung und

die entsprechende Zuweisung der VLAN's:
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Folgende Radius Attribute werden vom Switch an den RADIUS Server gesendet:

Attribut

Attribut enthalt ...

NAS-IP-Address

IP-Adresse des Nexans Switches

NAS-ldentifier

Switch Name

NAS-Port

Nummer des Switch-Ports fur den die Authentifizierung durchgefihrt wird

NAS-Port-1D

Bezeichnung des Switch-Ports fir den die Authentifizierung durchgefihrt
wird

NAS-Port-Type

Ethernet(15)

Calling-Station-ID

Die Calling-Station-ID besteht aus einem Textstring, der die MAC-Adresse
des Endgerates enthalt.

Das Format ist in RFC3580 definiert und lautet wie folgt:
XX=XX=XX=XX=XX-XX

Beispiel:

MAC-Adresse: 00c02900000f

- Calling-Station-ID:  00-C0-29-00-00-0F

Service-Type

Framed(2)

Framed-MTU

Zulassige Framelange (1300)

User-Name

Hier wird der Identity String aus dem EAP-Response/ldentity Paket des
Endgerates eingesetzt.

HINWEIS:

Der User-Name wird grundsatzlich unverandert aus dem EAP Paket
Ubernommen. Ein evtl. konfigurierter Portsecurity-Realm String, wie dies
z.B. beim Modi {RADIUS allow ...} mdglich ist, wird bei 802.1X ignoriert.
Aufgrund der Limitierung im RADIUS Protokoll, ist die maximale Lange des
User-Name auf 253 Zeichen begrenzt. Sollte im EAP Paket ein langerer
Name enthalten sein, so wird dieser auf 253 Zeichen gekdirzt bevor er in
das RADIUS Attribut 'User-Name' eingesetzt wird. Das EAP Paket wird
allerdings mit der kompl. Lange des User-Name in das RADIUS Attribut
'EAP-Message' eingesetzt und ggf. fragmentiert. Die maximale Léange des
Usernamen im EAP Paket darf dabei 1400 Zeichen nicht Gberschreiten.

Chargeable-User-Identity

Dieses Attribut wird nur eingefiigt, wenn beim Radius Accounting der
Parameter 'User-Name for 802.1X"' auf '‘Chargeable-User-Identity' eingestellt
ist. FUr eine detaillierte Erlauterung der Funktionsweise siehe RFC4372.

EAP-Message

EAP-Message des Endgerates

State

Dieses Attribut wird nur dann gesendet, wenn dieses vom RADIUS Server
im vorausgehenden Access-Challenge oder Access-Accept mitgeliefert
wurde. Der im Access-Challenge angegebene Inhalt des Attributes wird
dabei unverandert im Access-Request eingesetzt.

Im Falle eines Access-Accept muss zusatzlich zum Attribut 'State’ das
Attribut "Termination-Action' mit dem Wert 'RADIUS-Request(1)' enthalten
sein, damit das State Attribut bei der nachsten Re-Authentifizierung
mitgeliefert wird.

Message-Authenticator

Signatur, MD5 Hash Wert

Tunnel-Private-Group-1D

Dieses Attribut dient nur zu DEBUG-Zwecken und muss vom RADIUS
ignoriert werden. Es beinhaltet die aktuelle VLAN-ID des Endgeréates und
die aktuellen Port VLAN-IDs. Ferner wird der Status der IEEE802.1X
Authentifizierung angegeben Gbermittelt.

Folgende Radius Attribute werden vom Switch ausgewertet:

Attribut

Attribut enthalt ...
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Tunnel-Private-Group-1D Diese Attribute werden nur in einem Access-Accept ausgewertet und
Nexans-Port-Default-VLAN-ID bestimmen, auf welche VLAN-ID der betreffende Port eingestellt werden
soll.
Nexans-Port-Voice-VLAN-ID . . . . . . .
) } Detaillierte Informationen siehe Konfigurationseinstellung 'VLAN Attribut'
device-traffic-class im Kapitel 10.55. RADIUS Authentication.
State Wird dieses Attribut in einem Access-Challenge mitgeliefert, so wird der

angegebene Inhalt unverandert im nachsten Access-Request eingesetzt.

Wird dieses Attribut in einem Access-Accept mitgeliefert, so muss
zusatzlich das Attribut "Termination-Action' mit dem Wert 'RADIUS-
Request(1)' enthalten sein, damit das State Attribut bei der nachsten Re-
Authentifizierung mitgeliefert wird.

User-Name Dieses Attribut wird nur ausgewertet, wenn beim Radius Accounting der
Parameter 'User-Name for 802.1X" auf 'User-Name' eingestellt ist. Flr eine
detaillierte Erlauterung der Funktionsweise siehe RFC4372.

Chargeable-User-Identity Dieses Attribut wird nur ausgewertet, wenn beim Radius Accounting der
Parameter 'User-Name for 802.1X" auf '‘Chargeable-User-Identity' eingestellt
ist. FUr eine detaillierte Erlauterung der Funktionsweise siehe RFC4372.

Termination-Action Dieses Attribut wird nur in einem Access-Accept ausgewertet.
Falls vorhanden, muss es den Wert 'RADIUS-Request(1)' haben (siehe
Attribute 'State").

Message-Authenticator Signatur, MD5 Hash Wert

10.59.3. Portsecurity Modus {IEEE802.1X PC+Voice allow two MAC-Addresses}

In diesem Modus kdnnen zwei MAC Adressen in zwei verschiedenen VLANs per IEEE802.1X authentifiziert
werden. Dabei sendet der Switch auf dem Default-VLAN ungetaggte und auf dem Voice-VLAN getaggte
EAP-Pakete. Wie der Name schon aussagt, ist das Einsatzgebiet dieser Funktion speziell auf die Kombination
aus IP-Phone und nachgeschaltetem PC zugeschnitten. In den meisten Voice-over-IP Installationen sendet
und empfangt der PC ungetaggte Pakete, wogegen das IP-Phone getaggte Paket mit entsprechen 802.1Q
Priorisierungsinformationen sendet und empfangt.

In Installationen bei denen Cisco IP-Phones zum Einsatz kommen, kann zusétzlich per CDP das Voice-
VLAN an das IP-Phone Ubermittelt werden. Hier wird die am jeweiligen Port des Nexans Switches
konfigurierte Voice-VLAN-ID herangezogen. Somit ist eine automatische Konfiguration des Cisco IP-Phones
per CDP moglich. Weitere Informationen zur Konfiguration von Nexans Switches in einer Cisco Umgebung,
konnen auf Anfrage bei Nexans angefordert werden (Stichwort 'Cisco Evaluierung’).

10.59.4. Portsecurity Modus {IEEE802.1X Multi-User allow three MAC-Addresses}

Wird ein Port in diesen Securitymode geschaltet, so kénnen auf diesem Port bis zu drei MAC-Adressen per
IEEE802.1X gleichzeitig authentifiziert werden. Alle erkannten MAC Adressen werden dabei zunachst
geblockt. Nur fur MAC-Adressen, deren Supplicant per IEEE802.1X authentifiziert werden konnte, wird das
blocking wieder aufgehoben.

Solange kein Client authentifiziert ist, wird der Port in das Unsecure-VLAN geschaltet.

Falls ein Default-VLAN konfiguriert ist (VLAN-ID = 1...4095), wird grundsatzlich, nach erfolgreicher
Authentifizierung von mindestens einem Client, auf das konfigurierte Default-VLAN geschaltet.

Ist kein Default-VLAN konfiguriert (VLAN-ID = 0), so erwartet der Switch die Zuweisung der VLAN-ID durch
den RADIUS Server. Dabei wird die erste empfangene VLAN-ID verwendet, die fiir einen erfolgreich per
IEEE802.1X bzw. MAC-Bypass authentifizierten Client vom RADIUS Server Gibermittelt wurde.

Uber diese Funktionen kénnen z.B. PCs authentifiziert werden, auf denen zusétzlich zur MAC Adresse des
PCs selber, weitere MAC Adressen von Virtual Machines verwendet werden.

Clients, die bei der IEEE802.1X Re-Authentication auf EAP-Request-ldentity nicht mehr antworten (z.B. PC
abgezogen bzw. ausgeschaltet) oder vom RADIUS Server bei der IEEE802.1X bzw. MAC-Bypass Re-
Authentication abgelehnt wurden (Benutzer wurde gesperrt), werden erneut geblockt.
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Zusatzlich kénnen Clients Uber das Portsecurity Address Ageing nach einer einstellbaren Zeit automatisch
aus der MAC Liste des Ports entfernt werden. Dies ist dann sinnvoll, wenn hinter dem Switchport ein
weiterer Switch folgt und deshalb ein Link-Down des Clients nicht erkannt werden kann.

Falls das IEEE802.1X Radius Accounting eingeschaltet ist, werden fir alle MAC-Adressen getrennte
Datensatze erzeugt. Allerdings enthalten diese keine Counter, da der Switch nur Counter per Port und nicht
per MAC-Adresse unterstitzt.

10.59.5. Portsecurity Modus {IEEE802.1X allow all MAC-Addresses}

Die Funktionsweise dieses Modus ist weitgehend identisch zum Modus {IEEE802.1X allow one MAC-
Address}.

Im Gegensatz zum Modus {IEEE802.1X allow one MAC-Address}, dirfen hier beliebig viele MAC-Adressen
auf dem Port empfangen werden. Mindestens eines der angeschlossenen Endgerate (z.B. Access-Point, der
seinerseits IEEE802.1X Authenticator ist) muss IEEE802.1X unterstiitzen. Der Port wird erst
durchgeschaltet, wenn das IEEE802.1X Endgerate korrekt authentifiziert wurde.

Falls die Option ,IEEE802.1X Radius MAC Bypass* aktiviert ist, wird nach einem IEEE802.1X Timeout
ausschlieBlich die erste detektierte MAC Adresse authentifiziert. Falls der RADIUS Server die MAC Adresse
bestatigt, wird der Port durchgeschaltet.

Wichtig: Alle nachfolgenden MAC Adressen werden fir eine Authentifizierung ignoriert, auch fir den Fall,
dass die zuerst detektierte Adresse vom RADIUS Server abgelehnt wurde.

Ein weiterer Unterschied zum Modus {IEEE802.1X allow one MAC-Address} ist, dass hier keine 'New-MAC-
Address' Events versendet werden.

10.59.6. Portsecurity Option {IEEE802.1X Radius MAC Bypass}
Diese Option ist nur fir Ports relevant, die auf einen IEEE802.1X basierten Securitymode eingestellt sind.

Abhéngig von der konfigurierten Einstellung des MAC Bypass, wird vor oder nach einem
Authentifizierungsversuch nach IEEE802.1X ein Authentifizierungsversuch der MAC Adresse durchgefiihrt.

Nach erfolgreicher Authentifizierung der MAC Adresse und eingeschalteter IEEE802.1X 'Re-Authentication’,
wird eine periodische Re-Authentifizierung der MAC Adresse ausgefiihrt. Das Zeitintervall dieser Re-
Authentifizierung entspricht dabei dem IEEE802.1X 'Re-Authentication intervall'.

Fur den RADIUS MAC Bypass kann zwischen folgenden Modi ausgewahlt werden:

¢ Disable

e Send MAC bypass after each IEEE802.1X timeout

¢ Send single MAC bypass after first IEEE802.1X timeout

e Send MAC bypass after each IEEE802.1X timeout, with IEEE802.1X fallback

¢ Send single MAC bypass after first IEEE802.1X timeout, with IEEE802.1X fallback

e Send MAC bypass immediately and after each IEEE802.1X timeout

¢ Send single MAC bypass immediately

¢ Send MAC bypass immediately and after each IEEE802.1X timeout, with IEEE802.1X fallback
¢ Send single MAC bypass immediately, with IEEE802.1X fallback

Disable:
MAC Bypass ist deaktiviert.

Send MAC bypass after each IEEE802.1X timeout:

Hier wird zunachst versucht eine Authentifizierung des Ports nach IEEE802.1X durchzufiihren. Meldet sich,
nach Ablauf der IEEE802.1X Timeouts und Retries das angeschlossene Endgerét nicht mit seiner
IEEE802.1X Identity, so wird anschlieBend versucht die MAC Adresse beim RADIUS Server zu
authentifizieren.

- Wird die MAC-Adresse vom RADIUS Server abgelehnt, so werden wechselweise
Authentifizierungsversuche nach IEEE802.1X und der MAC Adresse wiederholt, bis eine der beiden
Methoden zum Erfolg fuhrt.

- Bei erfolgreicher MAC Authentifizierung werden keine weiteren Authentifizierungsversuche gemafn
IEEE802.1X durchgefiihrt. Eine Ruckkehr zu IEEE802.1X kann nur nach Ablauf des IEEE802.1X Re-
Autentication Intervalls und einer damit verbundenen Ablehnung der MAC Adresse durch den RADIUS
Server erfolgen. Alternativ kann jederzeit eine IEEE802.1X Authentifizierung durch einen Link-Down oder
Uber den Portsecurity Renew-Befehl am betreffenden Port angestol3en werden.
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Send single MAC bypass after first IEEE802.1X timeout:

Hier wird zunéchst versucht eine Authentifizierung des Ports nach IEEE802.1X durchzufuhren. Meldet sich,
nach Ablauf der IEEE802.1X Timeouts und Retries das angeschlossene Endgerét nicht mit seiner
IEEE802.1X Identity, so wird anschlieRend ein einziger Versuch durchgefiihrt die MAC Adresse beim
RADIUS Server zu authentifizieren.

- Wird die MAC-Adresse vom RADIUS Server abgelehnt, so werden nur noch Authentifizierungsversuche
gemald IEEE802.1X ausgeflihrt. Méchte man jedoch eine erneute Authentifizierung der MAC Adresse
anstol3en, so muss dies Uber einen kurzen Link-Down oder iber den Portsecurity 'Renew-Befehl' erfolgen.
- Bei erfolgreicher MAC Authentifizierung werden keine weiteren Authentifizierungsversuche geman
IEEE802.1X durchgefihrt bzw. akzeptiert. Eine Rickkehr zu IEEE802.1X kann nur nach Ablauf des
IEEE802.1X Re-Autentication Intervalls und einer damit verbundenen Ablehnung der MAC Adresse durch
den RADIUS Server erfolgen. Alternativ kann jederzeit eine IEEE802.1X Authentifizierung durch einen Link-
Down oder Uber den Portsecurity Renew-Befehl am betreffenden Port angestof3en werden.

Send MAC bypass after each IEEE802.1X timeout, with IEEE802.1X fallback:

Send single MAC bypass after first IEEE802.1X timeout, with IEEE802.1X fallback:

Diese Modi sind identisch zu den obigen Modi Send MAC bypass after each IEEE802.1X timeout bzw.
Send single MAC bypass after first IEEE802.1X timeout, jedoch kann nach erfolgreicher MAC
Authentifizierung jederzeit eine erneute IEEE802.1X Authentifizierung durch das angeschlossene Endgerat
angestofRen werden. Dies erfolgt, indem das Endgerat ein beliebiges EAP Paket an den Switch sendet
(Ublicherweise einen EAP-Start Request). Diese Funktion ist insbesondere dann interessant, wenn das
angeschlossene Endgerat erst nach erfolgreicher MAC Authentifizierung seine IEEE802.1X Funktion
aktiviert (z.B. wahrend der Erstbetankung von PCs).

Send MAC bypass immediately and after each IEEE802.1X timeout:

Hier wird sofort nach erkennen der MAC Adresse versucht, diese beim RADIUS Server zu authentifizieren.
- Wird die MAC-Adresse vom RADIUS Server abgelehnt, so werden wechselweise
Authentifizierungsversuche nach IEEE802.1X und der MAC Adresse wiederholt, bis eine der beiden
Methoden zum Erfolg fuhrt.

- Bei erfolgreicher MAC Authentifizierung werden keine weiteren Authentifizierungsversuche geman
IEEE802.1X durchgefiihrt. Eine Rickkehr zu IEEE802.1X kann nur nach Ablauf des IEEE802.1X Re-
Autentication Intervalls und einer damit verbundenen Ablehnung der MAC Adresse durch den RADIUS
Server erfolgen. Alternativ kann jederzeit eine IEEE802.1X Authentifizierung durch einen Link-Down oder
Uber den Portsecurity Renew-Befehl am betreffenden Port angestofRen werden.

Send single MAC bypass immediately:

Hier wird sofort nach erkennen der MAC Adresse versucht, diese beim RADIUS Server zu authentifizieren.
- Wird die MAC-Adresse vom RADIUS Server abgelehnt, so werden nur noch Authentifizierungsversuche
gemalf IEEE802.1X ausgeflihrt. Méchte man jedoch eine erneute Authentifizierung der MAC Adresse
anstofRen, so muss dies Uber einen kurzen Link-Down oder iber den Portsecurity 'Renew-Befehl' erfolgen.

- Bei erfolgreicher MAC Authentifizierung werden keine weiteren Authentifizierungsversuche gemar
IEEEB02.1X durchgefiuhrt bzw. akzeptiert. Eine Rickkehr zu IEEE802.1X kann nur nach Ablauf des
IEEEB02.1X Re-Autentication Intervalls und einer damit verbundenen Ablehnung der MAC Adresse durch
den RADIUS Server erfolgen. Alternativ kann jederzeit eine IEEE802.1X Authentifizierung durch einen Link-
Down oder Uber den Portsecurity Renew-Befehl am betreffenden Port angestof3en werden.

Send MAC bypass immediately and after each IEEE802.1X timeout, with IEEE802.1X fallback:

Send single MAC bypass immediately, with IEEE802.1X fallback:

Diese Modi sind identisch zu den obigen Modi Send MAC bypass immediately and after each IEEE802.1X
timeout bzw. Send single MAC bypass immediately, jedoch kann nach erfolgreicher MAC
Authentifizierung jederzeit eine erneute IEEE802.1X Authentifizierung durch das angeschlossene Endgeréat
angestoRen werden. Dies erfolgt, indem das Endgerét ein beliebiges EAP Paket an den Switch sendet
(ublicherweise einen EAP-Start Request). Diese Funktion ist insbesondere dann interessant, wenn das
angeschlossene Endgerat erst nach erfolgreicher MAC Authentifizierung seine IEEE802.1X Funktion
aktiviert (z.B. wahrend der Erstbetankung von PCs).
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10.59.7. Portsecurity Option {Toggle Link}

Ist diese Funktion aktiviert, so wird nach einer erfolgreichen RADIUS MAC Authentifizierung (z.B. per
IEEE802.1X MAC Bypass) der Link des betreffenden Ports fiir eine Sekunde unterbrochen. Dadurch wird
erzwungen, dass das angeschlossene Endgerét eine neue IP Adresse per DHCP anfordert. Dabei bleiben
die bereits gelernten MAC Adressen des Switchports erhalten.

Diese Funktion ist hilfreich, wenn das Endgerat zunachst im Unsecure-VLAN eine IP Adresse erhalten hat
und nach erfolgter MAC Authentifizierung in ein anderes VLAN mit einem anderen IP-Range verschoben
werden soll.

10.59.8. Portsecurity Option {EAP Packets within Voice-VLAN}

Hier kann konfiguriert werden, ob IEEE802.1X EAP Pakete, die als Zieladresse die MAC-Adresse eines
Telefons im Voice-VLAN enthalten, mit oder ohne VLAN-Tag gesendet werden. Die korrekte Einstellung ist
abhéangig von der Vorgabe des jeweiligen Telefonherstellers.

10.59.9. Portsecurity Modus {IEEE802.1X Supplicant mit MD5}

Durch diese Funktion, kann der Switch zum Uplink hin als IEEE802.1X Supplicant arbeiten und sich
gegenuber dem Core-Switch per EAP MD5-Challenge authentifizieren. Dies schiitz vor Ausbau des
Switches um Uber die Uplink-Faser Zugriff auf das Netzwerk zu erhalten.

HINWEIS:

Der Core-Switch muss einen IEEE802.1X Modus unterstiitzten, der nach Authentifizierung des Nexans
Switches alle weiteren MAC Adressen ohne Authentifizierung durchléasst. Der entsprechende Modus bei
Nexans Switches heif3t {IEEE802.1X allow all MAC-Addresses}.

10.60. RADIUS Accounting

Der Switch unterstiitzt das RADIUS Accounting-Protokoll gemaf RFC2866. Dieses Protokoll kann fiir die MAC
und IEEEB02.1X basierte Authentifizierung separat aktiviert werden. Fur das Radius Accounting steht, neben
der Radius Authentication, ein kompl. eigener Parametersatz fur die RADIUS Server Konfiguration zur
Verfligung.

Radius Accounting kann z.B. fir folgenden Aufgaben eingesetzt werden:

¢ Aufzeichnung der genauen Zeitrdume, die eine MAC-Adresse bzw. ein IEEE802.1X User aktiv war
¢ Aufzeichnung der zugehorigen IP-Adressen (nur beim GigaSwitch BM+ / GigaSwitch V2+ mdglich)
¢ Aufzeichnung der Byte und Paket-Zahler fiir jeden Port zwecks Abrechnung oder Kontrolle des
Datenvolumen

HINWEIS:

Alle Counter werden mit 64-Bit Gbermittelt. Dabei werden die erweiterten Radius Attribute 'Acct-Input-
Gigawords' und 'Acct-Output-Gigawords' verwendet. Ein Uberlaufen der Counter ist dadurch praktisch
ausgeschlossen. Sollte ein Portsecurity Mode eingestellt sein, der mehr als eine MAC Adresse pro Port erlaubt,
so werden keine Counter ibermittelt da der Switch nur Counter per Port und nicht per MAC-Adresse
unterstutzt.

10.60.1. RADIUS Accounting-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht aller RADIUS Accounting-Einstellungen:

Bez.im Default | Funktion

NEXMAN Wert

IEE802.1X disabled | Wenn ausgewahlt, wird fur die IEEE802.1X Authentifizierung das Accounting

Accounting eingeschaltet. Dies gilt fur alle Ports auf denen ein IEEE802.1X basierter

enable Security Mode aktiviert ist.

MAC based disabled | Wenn ausgewahlt, wird fur die MAC basierte Authentifizierung das Accounting

Accounting eingeschaltet. Dies gilt fiir alle Ports auf denen eine MAC basierte

enable Authentifizierung durchgefuhrt wird. Sofern ein IEEE802.1X basierter Security
Mode aktiviert und gleichzeitig der 'IEEE802.1X Radius MAC Bypass'
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eingeschaltet ist, so wird bei Ausfiihrung des MAC Bypass ebenfalls das
Accounting ausgefuhrt.

Server 1 Address

Server 2 Address

Server 3 Address

Server 4 Address

Es koénnen vier RADIUS Server IP-Adressen angegeben, wobei die erste IP-
Adresse immer den primaren RADIUS Server angibt.

Abhangig vom eingestellten Algorithmus flur Server-Anfragen sind die anderen
IP-Adressen fiir die Backup-RADIUS Server reserviert, oder sie werden
abwechselnd oder parallel abgefragt (siehe Feld ‘Server request algorithm’
unten).

Per NEXMAN (Reiter 'Radius State' und '"MAC+Security State") und per Console

Kommando 'sh:ow ra:dius ac:counting' kann der Status der RADIUS
Server kontrolliert werden.

Accounting UDP
Port

1813

Die UDP Port-Nummer, auf der der RADIUS Servers Accounting Requests
empféangt. Die offizielle Nummer ist 1813, nach einer alteren Spezifikation ist
aber auch 1646 maoglich.

Request timeout

Die maximale Zeit in Sekunden, die der Switch nach einem Radius-Request auf
die Antwort des RADIUS Servers wartet.

Request retries

Gibt an, wie oft der Switch einen Radius-Request wiederholt, bevor der Request
als fehlgeschlagen angesehen wird. Der entsprechende RADIUS Server wird in
der Statusanzeige als 'down' gekennzeichnet.

Shared secret

<leer>

Das sogenannte 'Shared Secret' dient als Passwort gegeniiber dem RADIUS
Server. Dieses muss im Switch und im RADIUS Server identisch eingetragen
werden.

Alive packets
enable

disabled

Wenn ausgewahlt, werden in periodischen Abstanden sogenannte Alive oder
Interrim Pakete zum RADIUS Server gesendet.

Alive packets
intervall

10 min

Bestimmt das Intervall fiir das Versenden der oben genannten Alive Pakete

User-Name for
802.1X

EAP only

Bestimmt, welcher Name fur das Radius Accounting Attribut 'User-Name'
herangezogen wird.

Folgende Einstellungen sind mdglich:

e EAP-Identity only

¢ User-Name from Access-Accept

e Chargeable-User-Identity from Access-Accept

EAP-Identity only:
Bei dieser Einstellung wird ausschlie3lich der beim EAP-Response-Indentity
vom Endgerat Ubermittelte Name verwendet.

User-Name from Access-Accept:

Diese Einstellung ist vor allem bei Verwendung von EAP-TTLS sinnvoll, weil in
diesem Fall das EAP-Response-ldentity Paket nur einen anonymen Namen
enthalt. Sofern der RADIUS Server die Ubermittlung des tatsachlichen Namens
per User-Name Attribut unterstiitzt, sollte diese Einstellung ausgewahlt werden.
Wird allerdings kein User-Name Attribut vom Server geliefert, so wird wiederum
der Name aus dem EAP-Response-ldentity Paket verwendet.

Chargeable-User-ldentity from Access-Accept:

Diese Einstellung ist vor allem bei Verwendung von EAP-TTLS sinnvoll, weil in
diesem Fall das EAP-Response-Identity Paket nur einen anonymen Namen
enthalt. Sofern der RADIUS Server die Ubermittlung des tatsachlichen Namens
per Chargeable-User-Identity Attribut gemafl RFC4372 unterstutzt, sollte diese
Einstellung ausgewahlt werden. Wird allerdings kein Chargeable-User-Identity
Attribut vom Server geliefert, so wird wiederum der Name aus dem EAP-
Response-ldentity Paket verwendet.

Discover IP
Address

disabled

Wenn dieser Parameter auf 'Discover to Framed-IP-Address' eingestellt wird, so
wird nach erfolgreicher MAC oder IEEE802.1X basierter Authentifizierung die IP
Adresse des Endgerates ermittelt. Die IP Adresse wird dann in allen Alive
Paketen und im Stop Paket als Framed-IP-Address Attribut Ubermittelt.
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10.60.2. RADIUS Attribute zum Accounting
Folgende Radius Attribute werden vom Switch and den Radius Accounting Server gesendet:

Attribut

Attribut enthalt ...

Acct-Status-Type

Der Typ des Accounting Paketes. Dies ist entweder 'Start', 'Alive’ oder 'Stop'

Acct-Session-ID

Dient dem RADIUS Server zur eindeutigen Zuordnung der einzelnen
Accounting Pakete. Sie wird vom Switch fir jede neue erfolgreiche
Authentifizierung hochgezahlt. Ferner wird die Anzahl der Switch Reboots
als Teil der ID mit einbezogen, so dass sich die ID's auch nach einem
Reboot nicht wiederholen kénnen.

Acct-Session-Time

Zeit in Sekunden, die seit der erfolgreichen Authentifizierung vergangen ist.
Dieses Attribut ist nicht im Start Paket enthalten, da beim Start die Zeit bei 0
beginnt.

NAS-IP-Address

IP-Adresse des Nexans Switches

NAS-ldentifier

Switch Name

NAS-Port

Nummer des Switchports

NAS-Port_ID

Bezeichnung des Switchports

NAS-Port-Type

Ethernet (15)

Calling-Station-ID

Die Calling-Station-ID besteht aus einem Textstring, der die MAC-Adresse
des Endgerates enthalt.

Das Format ist in RFC3580 definiert und lautet wie folgt:
XX=XX=XX=XX=XX=XX

Beispiel:

MAC-Adresse: 00c02900000f

-> Calling-Station-ID:  00-C0-29-00-00-0F

Framed-IP-Address

IP-Adresse des Endgerates. Siehe obige Erlauterungen zu Parameter
'‘Discover IP Address'.

User-Name

Bei IEEE802.1X basierter Authentifizierung wird hier tblicherweise der beim
EAP-Response-Indentity vom Endgerat Ubermittelte Name eingesetzt. Dies ist
jedoch abhangig von der oben erlauterten Einstellung ' User-Name for
802.1X".

Im Falle der MAC basierten Authentifizierung besteht der User-Name aus
einem Textstring, der die MAC-Adresse enthalt.

Das Format ist wie folgt:
XX<SEP>XX<SEP>XX<SEP>XX<SeP>XX<SepP>XX

Dabei sind xx die einzelnen Bytes der MAC-Adresse und <sep> ein frei
wahlbarer MAC-Separator.

Dieses Attribut kann auf3erdem optional um einen festen Realm-String
erganzt werden. Dieser Portsecurity-Realm wird dann vor (prefix) oder hinter
(suffix) die eigentliche MAC-Adresse angefluigt und durch einen Realm-
Separator getrennt.
Beispiel:
MAC-Adresse:
MAC-Separator :
Portsecurity-Realm: nexans-port
Realm-Separator: @
Realm-Position: suffix

00:¢c0:29:00:00:0f @nexans-port

00c02900000f

- User-Name:

Chargeable-User-Identity

Acct-Input-Octets
Acct-Input-Gigawords

Ein 64-Bit Counter, der die Anzahl der vom Switch empfangenen Bytes
enthalt.

Zur Berechnung des Wertes muss folgende Formel verwendet werden:
Input-Bytes = ( Acct-Input-Gigawords * 232) + Acct-Input-Octets
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Acct-Output-Octets
Acct-Output-Gigawords

Ein 64-Bit Counter, der die Anzahl der vom Switch gesendeten Bytes
enthalt.

Zur Berechnung des Wertes muss folgende Formel verwendet werden:
Output-Bytes = ( Acct-Output-Gigawords * 232) + Acct-Output-Octets

Acct-Input-Packets

Ein 32-Bit Counter, der die Anzahl der vom Switch empfangenen Pakete
enthalt.

Acct-Output-Packets

Ein 32-Bit Counter, der die Anzahl der vom Switch gesendeten Pakete
enthalt.

HINWEIS:

Die Counter sind nicht im Start Paket enthalten, da beim Start alle Counter bei 0 beginnen.

10.61. TACACS+ Authentication

HW5-Switche unterstiitzen das TACACS+ Authentifizierungs-Protokoll gemaf Draft IETF-opsawg-tacacs-15.
Dieses Protokoll wird furr folgende Authentifizierungsaufgaben im Switch verwendet:

Telnet Authentifizierung von Name/Passwort
SSHv2 Authentifizierung von Name/Passwort
V.24 Authentifizierung von Name/Passwort
SCP Authentifizierung von Name/Passwort

Die Funktionsweise der einzelnen Modi wird in den nachfolgenden Kapiteln detailliert beschrieben.

10.61.1. TACACS+ Authentication-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht der TACACS+ Authentication-Einstellungen:

Bez.im Default Funktion

NEXMAN Wert

Server 1 Address Es kénnen vier TACACS+ Authentifizierungs-Server IP-Adressen

Server 2 Address angegeben, wobei die erste IP-Adresse immer den primaren TACACS+

" Server angibt.

Server 3 Address Abhangig vom eingestellten Algorithmus flr Server-Anfragen sind die

Server 4 Address anderen IP-Adressen fur die Backup TACACS+ Authentifizierungs-Server
reserviert, oder sie werden abwechselnd oder parallel abgefragt (siehe Feld
‘Server request algorithm’ unten).
Per NEXMAN (Reiter TACACS+State' und 'MAC+Security State") und per
Console Kommando 'sh:ow t:acacs+' kann der Status der TACACS+
Authentifizierungs-Server kontrolliert werden.

Authentication 49 Die TCP Port-Nummer, auf der der TACACS+ Authentifizierungs-Servers

TCP Port Authentication Requests empféangt. Die offizielle Nummer ist 49.

Shared secret <empty> Das sogenannte 'Shared Secret' dient als Passwort gegeniiber dem
TACACS+ Authentifizierungs-Server. Dieses muss im Switch und im
TACACS+ Authentifizierungs-Server identisch eingetragen werden.

Request timeout |5 Die maximale Zeit in Sekunden, die der Switch nach einem TACACS+

Authentication-Request auf die Antwort des TACACS+ Authentifizierungs-
Servers wartet.

Server request
algorithm

Strict-Priority

Hier kann konfiguriert werden, mit welchem Algorithmus die TACACS+
Authentifizierungs-Server abgefragt werden:

Strict-Priority:

Die TACACS+ Authentifizierungs-Server werden strikt in Reihenfolge
unabhangig vom Status abgefragt. Es wird immer von dem als erstes
eingetragenen TACACS+ Authentifizierungs-Server angefangen.

Round-Robin:
Im Gegensatz zur Strict-Priority wird beim Round-Robin die Reihenfolge der
eingetragenen TACACS+ Authentifizierungs-Server fortgesetzt. Ist
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beispielsweise eine Authentifizierung bei Server 1 erfolgt, wird die nachste
Anfrage bei Server 2 gestartet. Nach abarbeiten des letzten Servers in der
Liste beginnt die Anfrage erneut beim ersten. Durch diesen Algorithmus wird
die Verbindung und Verwendung aller eingetragenen TACACS+
Authentifizierungs-Server gewahrleistet.

Parallel:

Alle eingetragenen TACACS+ Authentifizierungs-Server werden bei einer
Anfrage parallel abgefragt. Die erste Antwort, die vom Server zurtickkommt,
wird vom Switch akzeptiert.

10.62. TACACS+ Authorization

HW5-Switche unterstiitzen das TACACS+ Authorisierungs-Protokoll gemaR Draft IETF-opsawg-tacacs-15.
Dieses Protokoll wird fiir folgende Authorisierungsaufgaben im Switch verwendet:

Telnet Authorisierung von Usern fur allgemein Zugriffsrechte (read-write, read-only)
Telnet Authorisierung von CLI-Befehlen

SSHv2 Authorisierung von Usern fiir allgemein Zugriffsrechte (read-write, read-only)
SSHv2 Authorisierung von CLI-Befehlen

V.24 Authorisierung von Usern fir allgemein Zugriffsrechte (read-write, read-only)
V.24 Authorisierung von CLI-Befehlen

SCP Authorisierung von Usern fir allgemein Zugriffsrechte (read-write, read-only)

Die Funktionsweise der einzelnen Modi wird in den nachfolgenden Kapiteln detailliert beschrieben.

WICHTIG:

Fur die TACACS+ Authorisierung (Telnet, SSHv2, V24, SCP) kdnnen separate Einstellungen konfiguriert
werden. Wenn jedoch der ‘TACACS+ Authorization Mode’ auf ‘Use Authentication Server Setup’ gesetzt ist
(factory default), werden die Authentifizierungs-Einstellungen fiir alle TACACS+ Authorisierungsanfragen

verwendet.

Fur die Authorisierung von Konsolen-Befehlen muss Option ‘Command Authorization’ aktiviert sein.

10.62.1. TACACS+ Authorization-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht der TACACS+ Authorization-Einstellungen:

Bez.im Default Wert | Funktion

NEXMAN

Authorization Use Gibt an, ob die globalen TACACS+ Authentifizierungs-Einstellungen oder

Mode Authentication | der folgende separate Parametersatz fur die Authorisierung von Usern und

Server Setup | Konsolen-Befehlen (Telnet, SSHv2, V24, SCP) verwendet werden sollen.

Command disabled Gibt an, ob die Authorisierung von Konsolen-Befehlen aktiviert werden soll.

Authorization Falls diese Option deaktiviert ist, werden die allgemeinen Zugriffsrechte,
die bei der User-Authorisierung empfangen wurden, verwendet.

Server 1 Address Es konnen vier TACACS+ Authorisierungs-Server IP-Adressen

Server 2 Address angegeben, wobei die erste IP-Adresse immer den priméren TACACS+

” Authorisierungs-Server Server angibt.

Server 3 Address Abhangig vom eingestellten Algorithmus fur Server-Anfragen sind die

Server 4 Address anderen IP-Adressen fiir die Backup TACACS+ Authorisierungs-Server
Server reserviert, oder sie werden abwechselnd oder parallel abgefragt
(siehe Feld ‘Server request algorithm’ unten).
Per NEXMAN (Reiter TACACS+State' und 'MAC+Security State') und per
Console Kommando 'sh:ow t:acacs+ kann der Status der TACACS+
Authorisierungs-Server Server kontrolliert werden.

Authorization 49 Die TCP Port-Nummer, auf der der TACACS+ Authorisierungs-Server

TCP Port Authorization-Requests empfangt. Die offizielle Nummer ist 49.

Shared secret <empty> Das sogenannte 'Shared Secret' dient als Passwort gegentiber dem

TACACS+ Authorisierungs-Server. Dieses muss im Switch und im
TACACS+ Authorisierungs-Server Server identisch eingetragen werden.
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Request timeout |5 Die maximale Zeit in Sekunden, die der Switch nach einem TACACS+ -
Authorization-Request auf die Antwort des TACACS+ Authorisierungs-
Servers wartet.

Server request Strict-Priority | Hier kann konfiguriert werden, mit welchem Algorithmus die TACACS+
algorithm Authorisierungs-Server abgefragt werden:

Strict-Priority:

Die TACACS+ Authorisierungs-Server werden strikt in Reihenfolge
unabhangig vom Status abgefragt. Es wird immer von dem als erstes
eingetragenen TACACS+ Authorisierungs-Server angefangen.

Round-Robin:

Im Gegensatz zur Strict-Priority wird beim Round-Robin die Reihenfolge
der eingetragenen TACACS+ Authorisierungs-Server fortgesetzt. Ist
beispielsweise eine Authorisierung bei Server 1 erfolgt, wird die nachste
Anfrage bei Server 2 gestartet. Nach abarbeiten des letzten Servers in der
Liste beginnt die Anfrage erneut beim ersten. Durch diesen Algorithmus
wird die Verbindung und Verwendung aller eingetragenen TACACS+
Authorisierungs-Server gewahrleistet.

Parallel:

Alle eingetragenen TACACS+ Authorisierungs-Server werden bei einer
Anfrage parallel abgefragt. Die erste Antwort, die vom Server
zurickkommt, wird vom Switch akzeptiert.

10.63. TACACS+ Accounting

HW5-Switche unterstiitzen das TACACS+ Accounting-Protokoll gemaf Draft IETF-opsawg-tacacs-15.
Dieses Protokoll wird furr folgende Accounting-Aufgaben im Switch verwendet:

o Aufzeichnung des exakten Zeitraums, in dem der TACACS+ User aktiv war
o Aufzeichnung der zugehdrigen IP-Adressen
o Aufzeichnung der ausgefiihrten Konsolen-Befehle

Die Funktionsweise der einzelnen Modi wird in den nachfolgenden Kapiteln detailliert beschrieben.

WICHTIG:

Fir das TACACS+ Accounting kdnnen separate Einstellungen konfiguriert werden. Wenn jedoch der
‘TACACS+ Accounting Mode’ auf ‘Use Authentication Server Setup’ gesetzt ist, werden die
Authentifizierungs-Einstellungen fur alle TACACS+ Accounting-Anfragen verwendet.

Fur die Aufzeichnung von Konsolen-Befehlen muss Option ‘Command Authorization’ aktiviert sein.

10.63.1. TACACS+ Accounting-Einstellungen
Die folgende Tabelle zeigt eine Ubersicht der TACACS+ Accounting-Einstellungen:

Bez. im Default Funktion
NEXMAN Wert

Accounting Mode | disabled | Gibt an, ob die globalen TACACS+ Authentifizierungs-Einstellungen oder der
folgende separate Parametersatz fir die Aufzeichnung (Telnet, SSHv2, V24,
SCP) verwendet werden sollen.

Server 1 Address Es kénnen vier TACACS+ Accounting-Server IP-Adressen angegeben, wobei
die erste IP-Adresse immer den primaren TACACS+ Accounting-Server angibt.

Abhangig vom eingestellten Algorithmus flr Server-Anfragen sind die anderen
IP-Adressen fiir die Backup TACACS+ Accounting-Server reserviert, oder sie
Server 4 Address werden abwechselnd oder parallel abgefragt (siehe Feld ‘Server request
algorithm’ unten).

Per NEXMAN (Reiter TACACS+State' und 'MAC+Security State') und per
Console Kommando 'sh:ow t:acacs+' kann der Status der TACACS+
Accounting Server kontrolliert werden.

Server 2 Address

Server 3 Address

Accounting TCP |49 Die TCP Port-Nummer, auf der der TACACS+ Accounting-Servers Accounting-
Port Requests empfangt. Die offizielle Nummer ist 49.
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Shared secret <empty> | Das sogenannte 'Shared Secret' dient als Passwort gegentiber dem TACACS+
Accounting-Server. Dieses muss im Switch und im TACACS+ Accounting-
Server identisch eingetragen werden.

Request timeout |5 Die maximale Zeit in Sekunden, die der Switch nach einem TACACS+
Accounting-Request auf die Antwort des TACACS+ Accounting-Servers wartet.

Server request Strict- Hier kann konfiguriert werden, mit welchem Algorithmus die TACACS+
algorithm Priority Accounting-Server abgefragt werden:

Strict-Priority:

Die TACACS+ Accounting-Server werden strikt in Reihenfolge unabhangig vom
Status abgefragt. Es wird immer von dem als erstes eingetragenen TACACS+
Accounting-Server angefangen.

Round-Robin:

Im Gegensatz zur Strict-Priority wird beim Round-Robin die Reihenfolge der
eingetragenen TACACS+ Accounting-Server fortgesetzt. Ist beispielsweise eine
Authentifizierung bei Server 1 erfolgt, wird die nachste Anfrage bei Server 2
gestartet. Nach abarbeiten des letzten Servers in der Liste beginnt die Anfrage
erneut beim ersten. Durch diesen Algorithmus wird die Verbindung und
Verwendung aller eingetragenen TACACS+ Accounting-Server gewahrleistet.

Parallel:

Alle eingetragenen TACACS+ Accounting-Server werden bei einer Anfrage
parallel abgefragt. Die erste Antwort, die vom Server zurtickkommt, wird vom
Switch akzeptiert.

10.64. TACACS+ Console Authentication Modes

Fur die SSHv2-, Telnet- und V.24-Console kénnen sechs verschiedene Authentifizierungs-Modi eingestellt
werden:

e Local: Lokale Authentifizierung
e Disabled: Telnet Interface disabled
¢ Radius only: Authentifizierung ausschlieRlich durch den RADIUS Server
e Radius first, then local: Authentifizierung durch RADIUS,
nur falls kein Server antwortet: lokale Authentifizierung
e TACACS+ only: Authentifizierung ausschlief3lich durch den TACACS+ Server

o TACACSH first, then local:  Authentifizierung durch TACACSH+,
nur falls kein Server antwortet; lokale Authentifizierung

Local (factory default):

Disabled:

Siehe Kapitel 10.14. V.24 Console Authentication Mode, 10.48 Telnet Console Authentication Mode und
10.49. SSHv2 Console Authentication Mode.

Radius Only:
Radius first, then local:
Siehe Kapitel 10.56 RADIUS Console Authentication Modes

TACACS+ only:
Statt die lokal gespeicherten Authentifizierungsdaten zu verwenden, wird die Authentifizierung durch einen
zentralen TACACS+ Authentifizierungs-Server durchgefihrt.

Zusatzlich wird der User durch einen TACACS+ Authorisierungs-Server fir allgemeine Zugriffsrechte (read-
write, read-only) authorisiert.

TACACSH+ first, then local:

In diesem Modus wird zunachst eine Authentifizierung iber TACACS+ Authentifizierungs-Server versucht. Nur
wenn keiner der eingestellten TACACS+ Authentifizierungs-Server abhangig vom gesetzten Server-
Anfragealgorithmus antwortet, wird der eingegebene Login-Name und das Passwort mit den lokal
gespeicherten Daten verglichen.

Zusatzlich wird der User durch einen TACACS+ Authorisierungs-Server fir allgemeine Zugriffsrechte (read-
write, read-only) authorisiert. Nur wenn keiner der eingestellten TACACS+ Authorisierungs-Server abhangig
vom gesetzten Server-Anfrage-Algorithmus antwortet, werden die lokale Zugriffrechte verwendet.

- 233 -



Nexans Advanced Networking Solutions

Switch Firmware und Parameter

Die TACACS+ Authentifizierung bzw. Authoriserung von Usern lauft wie folgt ab:

Der User gibt beim Console Login seinen Namen und Passwort ein.

Der Switch sendet den Namen per TACACS+ Authentication-Request an den TACACS+
Authentifizierungs-Server.

Der TACACS+ Authentifizierungs-Server antwortet mit einem TACACS+ Authentication-Reply und Status
“Send Password”.

Der Switch sendet das Passwort per TACACS+ Authentication-Request an den TACACS+
Authentifizierungs-Server.

Der TACACS+ Authentifizierungs-Server Uberpruft Name und Passwort und antwortet mit einem
TACACS+ Authentication-Reply, der den Status “Authentication Passed” oder “Authentication Failed”
enthélt.

Wird ein Authentication-Reply mit Status “Authentication Failed” empfangen, so wird bei V.24- oder
Telent-Consolen die Fehlermeldung “Wrong Authentication“ am Console-Prompt ausgegeben.

Wird ein Authentication-Reply mit Status “Authentication Passed” empfangen, sendet der Switch einen
TACACS+ Authorization-Request and den TACACS+ Authorisierungs-Server.

Antwortet kein TACACS+ Authentifizierungs-Server abhéngig vom gesetzten Anfrage-Algorithmus
(Timeout), so wird bei V.24- oder Telent-Consolen die Fehlermeldung “No Response From TACACS+
Authentication Server* am Console-Prompt ausgegeben. Aulerdem wird ein Alarm in der Device List des
Managers angezeigt.

Der TACACS+ Authorisierungs-Server Uberpruft, ob der User authoriert werden kann und welche
allgemeinen Zugriffsrechte er hat, und antwortet mit einem TACACS+ Authorization-Reply, der den
Status “PASS_ADD" oder “FAIL” enthélt.

Wird ein Authorization-Reply mit Status “FAIL” empfangen, so wird bei V.24- oder Telent-Consolen die
Fehlermeldung “Wrong Authorization* am Console-Prompt ausgegeben.

Wird ein Authorization-Reply mit Status “PASS_ADD” empfangen, so werden die allgemeinen
Zugriffsrechte gemal dem enthaltenen Nexans-spezifischen Attribut 'nx-access' gewahrt (NX-ACCESS-
RW fur Admin-Zugriffrechte (R/W) oder NX-ACCESS-RO for User-Zugriffrechte (R/O)). Wird ein
Authorization-Reply ohne dieses Attribut oder mit einem unzuldssigen 'nx-access'-Wert empfangen, so
wird bei V.24- oder Telent-Consolen die Fehlermeldung 'Wrong Authorization' am Console-Prompt
ausgegeben.

Antwortet kein TACACS+ Authorisierungs-Server abhangig vom gesetzten Anfrage-Algorithmus
(Timeout), so wird bei V.24- oder Telent-Consolen die Fehlermeldung “No Response From TACACS+
Authorization Server* am Console-Prompt ausgegeben. AuRerdem wird ein Alarm in der Device List des
Managers angezeigt.

Falls TACACS+ Accounting aktiviert ist, sendet der Switch den User-Namen per TACACS+ Accounting-
Request an den TACACS+ Accounting-Server.

Der TACACS+ Accounting-Server tragt den User-Login in einer Log-Datei ein und antwortet mit einem
TACACS+ Accounting-Reply, der den Status “Success” oder “Error” enthalt.

10.64.1. TACACS+ Attribute zur User-Authentifizierung

Folgende TACACS+ Attribute werden vom Switch an den TACACS+ Authentifizierungs-Server zur User-
Authentifizierung gesendet:

Attribut Attribut enthalt ...
Action Auszufiihrende Authentifizierungsaktion. Die einzige aktuell unterstiitzte Aktion
ist:

Inbound Login (1)

Privilege Level Cisco Privilege Level 0...15 des angefragten Users
(von Nexans Switchen nicht verwendet)

Authentication type Zu verwendender Authentifizierungstyp. Der einzige aktuell unterstitzte Typ ist:
ASCII (1)

Service Zu verwendendes Service-Protokoll. Das einzige aktuell unterstitzte Protokoll ist:
PPP (3)
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User

User-Name oder Passwort

Data

Daten fir Authentifizierung (nicht verwendet)

Folgende TACACS+ Attribute werden vom Switch zur User-Authentifizierung gelesen:

Attribut Attribut enthalt ...
Status Der Status des Authentication-Requests:
Send password (0x05) - Sende Passwort fir User an TACACS+
Authentifizierungs-Server
Authentication Passed (0x01) - User-Authentifizierung erfolgreich
Authentication Failed (0x02) - User-Authentifizierung fehlgeschlagen
Flags Status-Flags:

Send password - 0x01 (NoEcho)
Authentication Passed/Failed - 0x00

Server message

Anzuzeigende Nachricht vom TACACS+ Authentifizierungs-Server:

Send password - Passwort-Prompt (default “Password:”)
Authentication Passed/Failed = -

Data

Daten fir Authentifizierung (nicht verwendet)

10.64.2. TACACS+ Attribute zur User-Authorisierung
Folgende TACACS+ Attribute werden vom Switch an den TACACS+ Authorisierungs-Server zur User-

Authorisierung gesendet:

Attribut

Attribut enthalt ...

Auth Method

Anzuwendende Authorisierungsmethode:
TACACSPLUS (0x06)

Privilege Level

Cisco Privilege Level 0...15 des angefragten Users
(von Nexans Switchen nicht verwendet)

Authentication type

Zu verwendender Authentifizierungstyp. Der einzige aktuell unterstiitzte Typ ist:
ASCII (1)

Service Zu verwendendes Service-Protokoll. Das einzige aktuell unterstitzte Protokoll ist:
PPP (3)

User User-Name

Port Die TCP Port-Nummer, auf der der TACACS+ Authorisierungs-Server

Authorization-Requests empfangt. Die offizielle Nummer ist 49.

Remote Address

Remote IP-Adresse des TACACS+ Authorisierungs-Servers

Arg[0...1] (AV-pairs):

service=shell - Shell-Authorisierung
cmd= - Allgemeine Zugriffsrechte fiir Consolen-Befehle
anfordern

Folgende TACACS+ Attribute werden vom Switch zur User-Authorisierung gelesen:

Attribut

Attribut enthalt ...

Auth Status

Der Status des Authorization-Requests:

PASS_ADD (0x01) - Authorisierung erfolgreich
FAIL (0x02) - Authorisierung fehlgeschlagen

Data

Daten fir Authorisierung (nicht verwendet)

Arg[0...1] (AV-pairs):

priv-lvi=0...15 - Cisco Privilege Level 0...15 des angefragten Users
(von Nexans Switchen nicht verwendet)
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nx-access=<general access rights>
- Der Authorization-Reply muss dieses Nexans-spezifische
Attribut enthalten. Es gibt Auskunft dartber, ob der User
als Admin-Account (R/W) oder User-Account (R/O)
eingeloggt werden soll.
Folgende Attribut-Werte sind zul&ssig:

NX-ACCESS-RW - Admin access rights (R/W)
NX-ACCESS-RO - User access rights (R/O)

10.64.3. TACACS+ Attribute zum User-Accounting

Falls TACACS+ Accounting aktiviert ist, werden folgende TACACS+ Attribute vom Switch an den TACACS+
Accounting-Server zum User-Accounting gesendet:

Attribut

Attribut enthalt ...

Auth Method

Anzuwendende Accounting-Methode:
TACACSPLUS (0x06)

Privilege Level

Cisco Privilege Level 0...15 des angefragten Users
(von Nexans Switchen nicht verwendet)

Authentication type

Zu verwendender Authentifizierungstyp. Der einzige aktuell unterstiitzte Typ ist:
ASCII (1)

Service Zu verwendendes Service-Protokoll. Das einzige aktuell unterstitzte Protokoll ist:
PPP (3)

User User-Name

Port Die TCP Port-Nummer, auf der der TACACS+ Accounting-Server Accounting-

Requests empfangt. Die offizielle Nummer ist 49.

Remote Address

Remote IP-Adresse des TACACS+ Accounting-Servers

Arg[0...2] (AV-pairs):

task_id=<id> - Task ID zur Identifikation der AAA-Aktion
timezone=UTC - Zeitzone fir Accounting-Eintrag in der Log-Datei (UTC)
service=shell - Shell-Accounting

Falls TACACS+ Accounting aktiviert ist, werden folgende TACACS+ Attribute vom Switch zum User-

Accounting gelesen:

Attribut

Attribut enthalt ...

Auth Status

Der Status des Accounting-Requests:

Success (0x01)
Error (0x02)

- Accounting erfolgreich
- Accounting fehlgeschlagen

Data

Daten fur Accounting (nicht verwendet)

10.65. TACACS+ Console Command Authorization

Falls Console Command Authorization aktiviert ist, wird jeder Consolen-Befehl Giber einen TACACS+
Authorisierungs-Server authorisiert.

Die TACACS+ Authoriserung von Consolen-Befehlen fiir 1auft wie folgt ab:

e Der User gibt den Consolen-Befehl ein.
e Der Switch sendet einen TACACS+ Authorization-Request mit dem Consolen-Befehl and den TACACS+

Authorisierungs-Server.

o Der TACACS+ Authorisierungs-Server Uberprift, ob der User authoriert ist den Befehl auszufiihren, und
antwortet mit einem TACACS+ Authorization-Reply, der den Status “PASS_ADD* oder “FAIL” enthalt.

o Wird ein Authorization-Reply mit Status “FAIL” empfangen, so wird die Fehlermeldung “Command not

allowed for user ‘xyz

am Console-Prompt ausgegeben.
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e Wird ein Authorization-Reply

mit Status “PASS_ADD” empfangen, so wird der Befehl ausgefihrt.

Antwortet kein TACACS+ Authorisierungs-Server abhangig vom gesetzten Anfrage-Algorithmus

(Timeout), so hangt das Verh
entsprechende Console ab:

TACACS+ only:
Die Ausfiihrung des Consolen

TACACSH+ first, then local:

alten vom eingestellten TACACS+ Authentication Mode fur die

-Befehls wird abgelehnt.

Die allgemeinen Zugriffsrechte, die bei der User-Authorisierung empfangen wurden, werden fir die
Authorisierung des Consolen-Befehls verwendet.

Falls TACACS+ Accounting aktiviert ist und der Befehls ausgefiihrt wurde, sendet der Switch den
Consolen-Befehl per TACACS+ Accounting-Request an den TACACS+ Accounting-Server.

Der TACACS+ Accounting-Server tragt den ausgefiihrten Befehl in einer Log-Datei ein und antwortet mit
einem TACACS+ Accounting-Reply, der den Status “Success” oder “Error” enthalt.

Falls Console Command Authorization deaktiviert ist, werden die allgemeinen Zugriffrechte, die bei der User-
Authorisierung empfangen wurden, zur Authorisierung von Consolen-Befehlen verwendet.

10.65.1. TACACS+ Attribute zur Consolen-Befehls-Authorisierung

Folgende TACACS+ Attribute werden vom Switch an den TACACS+ Authorisierungs-Server zur Consolen-
Befehls-Authorisierung gesendet:

Attribut

Attribut enthalt ...

Auth Method

Anzuwendende Authorisierungsmethode:
TACACSPLUS (0x06)

Privilege Level

Cisco Privilege Level 0...15 des Users, fur den der Consolen-Befehl
authorisiert werden soll (von Nexans Switchen nicht verwendet)

Authentication type

Zu verwendender Authentifizierungstyp. Der einzige aktuell unterstitzte
Typ ist:

ASCII (1)

Service Zu verwendendes Service-Protokoll. Das einzige aktuell unterstiitzte
Protokoll ist:
PPP (3)

User User-Name

Port Die TCP Port-Nummer, auf der der TACACS+ Authorisierungs-Server

Authorization-Requests empfangt. Die offizielle Nummer ist 49.

Remote Address

Remote IP-Adresse des TACACS+ Authorisierungs-Servers

Arg[0...n] (AV-pairs):

service=shell -> Shell-Authorisierung
cmd=<command> - Befehl (Argument 0)
cmd-arg=<command argument i> - Befehls-Argument i, i = 1...(n-1)
cmd-arg=<cr> - Befehls-Terminator

(“carriage return”)
Beispiel:
show config tacacs+ - cmd=show, cmd-arg=config,

cmd-arg=tacacs+, cmd-arg=<cr>

=

olgende TACACS+ Attribute we

rden vom Switch zur Consolen-Befehls-Authorisierung gelesen:

Attribut

Attribut enthalt ...

Auth Status

Der Status des Authorization-Requests:

PASS ADD (0x01) -> Authorisierung erfolgreich
FAIL (0x02) - Authorisierung fehlgeschlagen

Data

Daten fur Authorisierung (nicht verwendet)
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10.65.2. TACACS+ Attributes zum Consolen-Befehls-Accounting

Falls TACACS+ Accounting aktiviert ist, werden folgende TACACS+ Attribute vom Switch an den TACACS+
Accounting-Server zum Consolen-Befehls-Accounting gesendet:

Attribut

Attribut enthalt ...

Auth Method

Anzuwendende Accounting-Methode:
TACACSPLUS (0x06)

Privilege Level

Cisco Privilege Level 0...15 des Users, fur den der ausgefiihrte Consolen-Befehl
aufgezeichnet werden soll (von Nexans Switchen nicht verwendet)

Authentication type

Zu verwendender Authentifizierungstyp. Der einzige aktuell unterstitzte Typ ist:
ASCII (1)

Service Zu verwendendes Service-Protokoll. Das einzige aktuell unterstitzte Protokoll ist:
PPP (3)

User User-Name

Port Die TCP Port-Nummer, auf der der TACACS+ Accounting-Server Accounting-

Requests empfangt. Die offizielle Nummer ist 49.

Remote Address

Remote IP-Adresse des TACACS+ Accounting-Servers

Arg[0...3] (AV-pairs):

task_id=<id> - Task ID zur Identifikation der AAA-Aktion
timezone=UTC - Zeitzone fiir Accounting-Eintrag in der Log-Datei (UTC)
service=shell - Shell-Accounting

cmd=<complete command> <cr>
- Vollstandiger Consolen-Befehl + Befehls-Terminator
(“carriage return”)

Beispiel:
show config tacacs+ > cmd=show config tacacs+ <cr>

Falls TACACS+ Accounting aktiviert ist, werden folgende TACACS+ Attribute werden vom Switch zum
Consolen-Befehls-Accounting gelesen:

Attribut

Attribut enthalt ...

Auth Status

Der Status des Accounting-Requests:

Success (0x01) - Accounting erfolgreich
Error (0x02) - Accounting fehlgeschlagen

Data

Daten fiir Accounting (nicht verwendet)

10.66. TACACS+ SCP Authentication Modes

Fur SCP kénnen im Switch sieben verschiedene Authentifizierungs-Modi eingestellt werden:

Local:
Radius only:
Radius first, then local:

TACACS+ only:

Lokale Authentifizierung

Authentifizierung ausschlie3lich durch den RADIUS Server
Authentifizierung durch RADIUS,

nur falls kein Server antwortet: lokale Authentifizierung
Authentifizierung ausschlieB3lich durch den TACACS+ Server

TACACSH first, then local:  Authentifizierung durch TACACSH+,

Use SSHv2 mode
Disabled:

nur falls kein Server antwortet: lokale Authentifizierung
Es wird der SSHv2 authentication mode benutzt
SCP Interface deaktiviert

Use SSHv2 mode (Factory-Default):
Local:
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Disabled:
Siehe Kapitel 10.50 SCP Authentication Mode

Radius only:
Radius first, then local:

Siehe Kapitel 10.58 RADIUS SCP Authentication Modes

TACACS+ Only:

TACACSH+ first, then local:

Der Ablauf der Authentifizierung bzw. Authorisierung ist prinzipiell identisch zur Consolen-Authentifizierung per
TACACS+ Server (siehe Kapitel 10.64 TACACS+ Console Authentication Modes).

10.67. TACACS+ Server-Konfiguration

Grunsatzlich kann ein Satz von TACACS+ Servern fir Authentifizierung, Authorisierung und Accounting
verwendet werden. Jedoch ist es méglich separate Server-Satze fur jeden AAA-Service zu konfigurieren.

Ein TACACS+ Server ist ein dedizierter Linux- oder Windows-PC, auf dem ein TACACS+ Service oder
Damon lauft.

10.67.1. TACACS+ Server fur Linux
Fur Linux-Maschinen wird der TACACS+ Damon tac_plus Version F4-0.04.27a oder héher empfohlen.

Um den tac_plus Damon auf Linux-Machinen mit Debian / Genome Betriebssystem zu betreiben, muss
das Paket tacacs+ installiert werden:

sudo apt-get install tacacs+

Zur Konfiguration von AAA auf dem TACACS+ Damon muss die Konfigurationsdatei tac_plus.conf ediert
werden. Standardmé&Rig ist die Konfigurationsdatei des TACACS+ Damons zu finden unter

/etc/tacacs+/tac_plus.conf

Fur Details wird auf die Man Pages des Pakets tac_plus und der Konfigurationsdatei tac_plus.conf
verwiesen.

Allerdings missen Sie zur Aktivierung der User-Authentifizierung dafiir sorgen, dass zumindest die
TACACS+ Authorisierungs-Server-Konfiguration das Nexans-spezifische Attribut ‘nx-access’ im Abschnitt
exec des Users oder der User-Gruppe, zu der der User gehort, vorsieht:

service = exec {
priv-Ivl = 0...15
nx-access = {NX-ACCESS-RW | NX-ACCESS-RO}

Beispiel:
# Define where to log accounting data, this is the default.
accounting file = /var/log/tac_plus._acct

# This is the key that clients have to use to access Tacacs+
key = TestKey

# users accounts

user = adminl {
member = read-write-user
login = des VitaoDJbl.c7M
name = "adminl login™

}

user = userl {
member = read-only-user
login = cleartext "nexans"
name = "userl login"
cmd = show {
# userl can run the following show command
permit terminal
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deny _*
}
cmd = ping {
permit .*
}

}

# We can also specify rules valid per group of users.
group = read-write-user {
default service = permit
service = exec {
priv-Ivl = 15
nx-access = NX-ACCESS-RW

cmd = show {
permit _*

cmd = conf {
permit _*
}

enable = cleartext ena

}

group = read-only-user {
service = exec {
priv-Ivl =1
nx-access = NX-ACCESS-RO

cmd = show {
permit _*

cmd = conf {
deny .*

cmd = exit {
permit _*
}

10.67.2. TACACS+ Server fur Windows

Fur Windows-Maschinen wird der TACACS+ Server tacacs.net Version v1.1.2 oder héher empfohlen.
Um tacacs.net auf Windows-Maschinen zu betreiben, muss das Paket tacacs.net installiert werden:
Diese SW kann von der Homepage www.tacacs.net/download heruntergeladen werden.

Zur Konfiguration von AAA in tacacs.net missen die folgenden XML-Konfigurationsdateien editiert
werden, die standardmafig unter C:\ProgramData\TACACS.net\config zu finden sind:

o tacplus.xml

e clients.xml

e authentication.xml
e authorizatiom.xml

Fir Details wird auf die Online-Dokumentation unter www.tacacs.net/documentation verwiesen.

Allerdings missen Sie zur Aktivierung der User-Authentifizierung dafur sorgen, dass zumindest die
TACACS+ Authorisierungs-Server-Konfiguration das Nexans-spezifische Attribut ‘nx-access’ im Abschnitt
<AutoExec> des Users oder der User-Gruppe, zu der der User gehért, vorsieht (Konfigurationsdatei
authorizatiom.xml):

<AutoExec>

<Set>priv-lvl=15</Set>
<Set>nx-access={NX-ACCESS-RW | NX-ACCESS-RO}</Set>

</AutoExec>
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Beispiel:

authentication.xml:

<Authentication xmlns:xsi="http://www._w3.0rg/2001/XMLSchema-instance"
xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema'">
<UserGroups>
<UserGroup>
<Name>read-write-user</Name>
<AuthenticationType>File</AuthenticationType>
<Users>
<User>
<Name>adminl</Name>
<LoginPassword ClearText=""" DES="VitaoDJbl.c7M'"> </LoginPassword>
<EnablePassword ClearText="ena'" DES=""'></EnablePassword>
</User>
</Users>
</UserGroup>

<UserGroup>
<Name>read-only-user</Name>
<Users>
<User>
<Name>userl</Name>
<AuthenticationType>File</AuthenticationType>
<LoginPassword ClearText=""nexans'" DES='"''> </LoginPassword>
<EnablePassword ClearText="ena" DES=""'></EnablePassword>
</User>
</Users>
</UserGroup>
</UserGroups>
</Authentication>

authorizatiom.xml:

<Authorizations xmlns:xsi="http://www._w3.0rg/2001/XMLSchema-instance"
xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema'">
<Authorization>
<UserGroups>
<UserGroup>read-write-user</UserGroup>
</UserGroups>
<AutoExec>
<Set>priv-Ivl=15</Set>
<Set>nx-access=NX-ACCESS-RW</Set>
</AutoExec>

<Shell> <I--note that the login and exit commands are always permitted-->
<Permit>_.*</Permit> <!--This will allow all show commands -->
<Deny>.*</Deny> <I--This will deny all other commands -->
</Shell>
<Services>
<Service>
<Set>service=ppp</Set>
<Set>protocol=ip</Set>
</Service>
</Services>
</Authorization>

<Authorization>

<UserGroups>
<UserGroup>read-only-user</UserGroup>

</UserGroups>

<AutoExec>
<Set>priv-lvl=1</Set>
<Set>nx-access=NX-ACCESS-R0</Set>

</AutoExec>

<Shell>
<Permit>.*show.*</Permit> <!'--This will allow all show commands -->
<Permit>.*ping.*</Permit>
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<Deny>.*</Deny> <I--This will deny all other commands -->
</Shell>
</Authorization>
</Authorizations>

10.68. Acess Control Lists (ACLS)

Access Control Lists (ACLS) bestehen aus einer Reihe von Regeln zur Steuerung des Netzwerkverkehrs.
Durch einfache Regeln kann der Switch so konfiguriert werden, dass IP-Adressen, Protokolle, MAC-
Adressen in bestimmten VLANSs und / oder pro Schnittstelle zugelassen oder abgelehnt werden. Die Regeln
haben Prioritaten, mit denen definiert werden kann, welche Regeln zuerst abgeglichen werden.

Bei HW5-Switchen kdnnen ACLs als statische Access Control Lists (statische ACLs, SACLs) auf dem Switch
konfiguriert oder von einem RADIUS-Server als dynamische Access Control Lists (dynamische ACLs,
DACLs) gesendet werden.

Nexans-Switche unterstiitzen 200 Regeln, die in 64 ACLs zusammengefasst werden kénnen.
Jede Schnittstelle unterstiitzt mehrere ACLs und jede Regel kann mehreren ACLs zugewiesen werden.

Wenn der Benutzer widerspriichliche oder tiberlappende Regeln definiert hat, hangt das Ubereinstimmungs-
ergebnis und die entsprechende Aktion von der Prioritat der Regel ab.

10.68.1. ACL Allgemeine Konfigurationsschritte
Grundsatzlich missen folgende Schritte ausgefuhrt warden, um eine ACL auf einen Port anzuwenden:

1. ACL fur den Port erstellen

2. Regeln erstellen, die fur die ACL gelten

3. Regeln zur ACL hinzufiigen

4. ACL zum Port (Interface) hinzufigen
Zu diesem Zweck werden Konsolen-Befehle definiert, die in den folgenden Kapiteln nédher beschrieben
werden.

Der NEXMAN bietet auf der Registerkarte "Acces Control List Commands" ein Bearbeitungsfeld "Acces
Control List", in dem Sie die entsprechenden Konsolen-Befehle in der richtigen Reihenfolge eingeben
kénnen.

10.68.2. ACL Globale Einstellungen

Um ACL fir einen Port verwenden zu kénnen, muss ACL global aktiviert sein. Statische und dynamische
ACLs kdénnen unabhangig voneinander aktiviert oder deaktiviert werden:

acl {dynamic]|static} {enable]disable}

Um alle statischen ACLs oder gespeicherten dynamischen ACLs vom RADIUS-Server zu ldschen, muss der
folgende Befehl eingegeben werden:

acl {dynamic]|static} clear

HINWEIS:

Jeder Manipulations-Befehl fur statische ACLs und dynamische ACLs muss mit dem Befehl renew bestatigt
werden.

10.68.3. ACL Regel-Definition

Nexans-Switche unterstiitzen IPv4-, IPv6- und MAC-basierte Regeln. Die Regeln sind in einer bestimmten
Reihenfolge sortiert. Die Reihenfolge wird durch die Prioritéat der Regel festgelegt. Wenn ein Paket mit einer
Regel Gibereinstimmt, stoppt das Gerat den Ubereinstimmungsprozess und fiihrt die in der Regel definierte
Ablehnungs- oder Zulassungsaktion aus.

Die Regeldefinitionen bestehen aus den folgenden Attributen, wobei jeder nicht verwendete Parameter
aul3er ‘Aktion* durch das Schlusselwort any ersetzt werden kann:
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Attribut Standard-Wert | Funktion

priority number any Die Prioritat der Regel. Je niedriger die Prioritaitsnummer, desto
hoher ist die Prioritét der Regel. Giltige Werte sind:
any | 1...200

VLAN any Das VLAN, fir das die Regel gilt. Gliltige Werte sind:
any | 1...4094

action permit Die von der Regel definierte Aktion:
permit | deny

IPv4 / IPv6 protocol any Fir IPv4 / IPv6-Layer-3-Regeln:
Das IPv4- oder IPv6-Protokoll, fur das die Regel gilt. Giiltige
Werte sind:

any | TCP | UDP | 1...YYY,

wobei YYY die von IANA in RFC 790 definierte
Protokollnummer ist.

source IP address any Fur IPv4-Layer-3-Regeln:
Die Source-IPv4-Adresse, fir die die Regel gilt.
source port number any Fir IPv4-Layer-3-Regeln:
Die Source-Portnummer, fur die die Regel gilt.
destination IP address any Fur IPv4 / IPv6-Layer-3-Regeln:
Die Destination-IPv4- oder IPv6-Adresse, fur die die Regel gilt.
destination port number | any Fir IPv4 / IPv6-Layer-3-Regeln:
Die Destination-Portnummer, fir die die Regel gilt.
MAC ethertype any Fir MAC-Layer-2-Regeln:
Der MAC EtherType, fur den die Regel gilt. Giltige Werte sind:
any | 1...YYY,
wobei YYY der von IANA in RFC 7042 definierte EtherType ist.
source MAC address any Fur MAC-Layer-2-Regeln:
Die Source-MAC-Adresse, fir die die Regel gilt.
destination MAC address | any Fur MAC-Layer-2-Regeln:

The Destination-MAC-Adresse, fir die die Regel gilt.

10.68.3.1. IPv4 / IPv6-Layer-3-Regel erstellen

Basierend auf den Source- und / oder Destination-IP-Adressen und -Protokollen unterstiutzen Nexans-
Switche das Filtern von Layer-3-Verkehr. Dazu muss eine der nachfolgend beschriebenen IPv4 / IPv6-Layer-
3-Regeln erstellt werden.

IPv4-TCP/UDP-Layer-3-Regeln erstellen

Fur TCP/UDP-IPv4-Layer-3-Verkehr miissen Source- und Destination-IPv4-Adressen sowie Source- und
Destination-Portnummern von TCP/UDP-Protokollen definiert werden. Dazu muss folgender Befehl
verwendet werden:

rule create (1..200) vlan {(1..4095)|any} {permit]deny} ipv4 protocol {tcp|udp}
source {any|<ip-addr>[/ (1.32)]} port {any](1..YYY)} destination {any]|<ip-
addr>[/(1..32)]%} port {any | (1.YYY)}

Andere IPv4-Layer 3-Regeln erstellen
Zum Filtern von Nicht-TCP/UDP-IPv4-Layer-3-Verkehr wird die von IANA definierte IP-Protokollnummer
verwendet. Die Liste der IP-Protokolinummern finden Sie in RFC 790. Der zugehorige Befehl lautet:

rule create (1..200) vlan {(1..4095)]any} {permit]deny} ipv4 protocol
{any] (1..YYY)} source {any]<ip-addr>[/ (1..32)]} destination {any|<ip-addr>[/

a.32)1}
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Um den vollstdndigen IPv4-Datenverkehr abzudecken, missen Sie den folgenden Befehl verwenden:

rule create (1..200) vlan {(1.4095)|any} {permit]deny} ipv4 any

IPv6-TCP/UDP-Layer-3 Regeln erstellen

Fur TCP/UDP-IPv6-Layer-3-Verkehr kdnnen die Destination-IPv6-Adresse und die Destination-Portnummer
von TCP/UDP-Protokollen definiert werden. Dazu muss folgender Befehl verwendet werden:

rule create (1..200) vlan {(1.4095)|any} {permit]|deny} ipv6 protocol {tcp |
udp} destination {any | <ipv6-addr>[/ (1.128)]} port {any | (1.YYY)}

Andere IPv6-Layer-3-Regeln erstellen

Zum Filtern von Nicht-TCP/UDP-IPv6-Layer-3-Verkehr wird die von IANA definierte IP-Protokollnummer
verwendet. Die Liste der IP-Protokolinummern finden Sie in RFC 790. Der zugehdorige Befehl lautet:

rule create (1..200) vlan {(1..4095)|any} {permit]deny} ipv6 protocol {any |
(1.YYY) } destination {any | <ipv6-addr>[/ (1.128)]}

Um den vollstdndigen IPv6-Datenverkehr abzudecken, missen Sie den folgenden Befehl verwenden:

rule create (1..200) vlan {(1..4095)|any} {permit]deny} ipv6 any

10.68.3.2. MAC-Layer-2 Regel erstellen

Zum Filtern von MAC-Layer-2-Verkehr werden die Source- und Destination-MAC-Adressen sowie die von
IANA definierte EtherType-Nummer verwendet. Die Liste der EtherType-Nummern finden Sie in RFC 7042.
Der zugehdrige Befehl lautet:

rule create (1..200) vlan {(1.4095)any} {permit]deny} mac etype {any|]l.YYY)}
source {any | <mac-addr>[/ (1..48)]} destination {any | <mac-addr>[/(1..48)]}

Um den vollstdndigen MAC-Layer-2-Datenverkehr abzudecken, miissen Sie den folgenden Befehl
verwenden:

rule create (1..200) vlan {(1.4095)]any} {permit]|deny} mac any

10.68.3.3. Regel léschen
Jede Regel kann mit dem folgenden Befehl anhand ihrer Prioritatsnummer geléscht werden:

rule delete (1..200)

10.68.3.4. Regel tberschreiben

Beim Erstellen einer Regel wird die vorhandene Regel mit derselben Prioritatsnummer tberschrieben und
die Zuweisungen der Regel zu ACLs werden entfernt.

10.68.4. ACL-Definition

Eine ACL wird durch ihren eindeutigen Namen definiert. Die Konfiguration einer ACL besteht aus einer Folge
von Regeln, die der ACL zugewiesen sind. ACLs kénnen Ports zugewiesen oder von Ports entfernt werden.

10.68.4.1. ACL erstellen
Zum Erstellen einer ACL muss der folgende Befehl verwendet werden:

acl create [<string max. 64 chars>] (max. 64 ACLs allowed)

10.68.4.2. ACL léschen
Zum Léschen einer ACL muss der folgende Befehl verwendet werden:

acl delete [<string max. 64 chars>] (max. 64 ACLs allowed)

10.68.4.3. Regel zu ACL hinzufiigen
Um einer ACL eine Regel hinzuzufiigen, muss der folgende Befehl verwendet werden:

acl a:dd [<string max. 64 chars>] r:ule (1..200)
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10.68.4.4. Regel von ACL entferen
Um eine Regel aus einer ACL zu entfernen, muss der folgende Befehl verwendet werden:

acl r:emove [<string max. 64 chars>] r:ule (1..200)

10.68.5. ACL-Zuweisung zu Interfaces

ACLs kdnnen einer oder mehreren Interfaces zugewiesen werden. Zu diesem Zweck wird die ACL zu den
entsprechenden Interfaces hinzugefligt, indem auf ihren eindeutigen Namen verwiesen wird.

10.68.5.1. ACL zu Interface hinzufligen

Um einem Interface eine ACL hinzuzufiigen, muss der folgende Befehl verwendet werden:

interface {if-no range} acl add [<string max. 64 chars>]

10.68.5.2. ACL von Interface entfernen
Um eine ACL von einem Interface zu entfernen, muss der folgende Befehl verwendet werden:

interface {if-no range} acl remove [<string max. 64 chars>]

10.68.6. Statische ACLs
Statische ACLs werden statisch in der ACL-Konfiguration definiert und den Port zugewiesen.
Es gibt zwei Befehle, um die Static ACLs anzuzeigen:

show acl static

oder

show conf acl

10.68.7. Dynamische ACLs

Nexans-Switche unterstitzen dynamische oder Downloadable ACLs. Der RADIUS-Server kann sie mit dem
Attribut Accept Command NAS-Filter-Rule (RFC-4849) senden. Da der Port mit dem angeschlossenen Gerat
dem RADIUS-Server nicht unbedingt bekannt ist, besteht die Mdglichkeit, den angeschlossenen Port implizit
ACLs zuzuweisen.

interface dacl [<ACL string max. 64 chars>]

Der Switch unterstiitzt gleichzeitig statische und dynamische ACLs. Um das Uberlappen von Regeln zu
vermeiden, die zu statischen und dynamischen ACLs gehéren, entfernt der Switch die Zuweisung von Ports
zu statischen ACLs an den Ports, an denen die erfolgreiche 802.1x- oder MAC-Authentifizierung mit
dynamischen ACLs stattgefunden hat. Beim Entfernen des authentifizierten Gerats werden auch die fir das
Gerat gespeicherten dynamischen ACLs entfernt.

Um dynamische ACLs anzuzeigen, die vom RADIUS-Server empfangen wurden, muss der folgende Befehl
verwendet werden:

show acl dynamic

Beispiel:
# show acl dynamic
I--< Access Control List dynamic received from RADIUS server. >-——--——-

If MAC Address
6 00:C0:29:29:2E:98
acl create UDP_TRAFFIC

rule create 6 vlan 20 permit ipv4 protocol udp source any port 20 destination
any port 30

acl add UDP_TRAFFIC rule 6
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interface dacl UDP_TRAFFIC

If MAC Address
7 00:1E:13:8C:7C:78
acl create TCP_TRAFFIC

rule create 5 vlan 20 permit ipv4 protocol udp source any port 20 destination
any port 30

acl add TCP_TRAFFIC rule 5
interface dacl TCP_TRAFFIC

10.68.8. Aktive ACLs

Die aktiven ACLs sind die resultierenden statischen und dynamischen ACLs, wenn die dynamischen ACLs
auf die jeweiligen Ports angewendet werden.

Nach dem Empfang Dynamischer ACLs vom RADIUS-Server fihrt der Switch die folgenden Schritte aus, um
die aktiven ACLs abzurufen:

e Erstellen der statische ACL-Konfiguration.

e Entfernen der Ports aus der Konfiguration, an denen eine erfolgreiche 802.1x- oder MAC-
Authentifizierung stattgefunden hat und der RADIUS-Server die NAS-Filterregeln mit dynamischer
ACL gesendet hat.

e Verarbeiten der dynamischen ACLs und die Ergebnisse sind die aktiven ACLs.

Um die aktiven ACLs anzuzeigen, muss der folgende Befehl verwendet werden:

show acl active

10.68.9. ACL-Status
Um die Zuweisungen von ACLs zu Ports anzuzeigen, muss der folgende Befehl verwendet werden:

show acl status

Beispiel:

# show acl status

It ACL ACL

No Name Assigned Name

6 TP-06 Dynamic UDP_TRAFFIC

7 TP-07 Dynamic TCP_TRAFFIC

8 TP-08 Static  SOME_STATIC_ACL

10.68.10. ACL-Strategien

Es gibt zwei allgemeine Strategien fur die Filterung von Datenverkehr. Die erste Strategie besteht darin, den
gesamten Datenverkehr zuzulassen und mit der ACL bestimmten Netzwerkverkehr zu verbieten.
StandardmaRig lasst der Switch alle Pakete durch die Switch-Engine. Bei dieser Strategie muss der
Administrator bestimmten Datenverkehr mit Verweigerungsregeln sperren. Um beispielsweise den TCP-
IPv6-Verkehr zu sperren, miissen Sie die folgende ACL festlegen:

Beispiel:
Der gesamte Datenverkehr soll zugelassen und nur der TCP-IPv6-Datenverkehr auf Port 5 gesperrt werden:

#acl create TCP_IPv6_TRAFFIC

#rule create 1 vlan any deny ipv6 protocol tcp source any port any destination
any port any

#acl add TCP_IPv6 _TRAFFIC rule 1
#interface 5 acl add TCP_IPv6_TRAFFIC

Die andere Strategie, die mehr Sicherheit bietet, besteht darin, bestimmten Datenverkehr zuzulassen und
alle anderen Pakete zu verbieten. Auf Nexans-Switchen missen Sie explizit IPv4-, IPv6- und Ethertype-
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Datenverkehr sperren. Die entsprechenden Regeln mussen die niedrigste Prioritat haben und die ACL-
Tabelle vervollstandigen.

Beispiel:

An den Ports 6, 7, 8 und 9 sollen nur IPv4-ICMP-Pakete zugelassen und anderer Datenverkehr gesperrt
werden:

#acl create ICMP_PERMIT

#rule create 1 vlan any permit ipv4 protocol 1 source any destination any
#rule create 197 vlan any deny ipv6 any

#rule create 198 vlan any deny ipv4 any

#rule create 199 vlan any deny mac any

#acl add ICMP_PERMIT rule 1

#acl add ICMP_PERMIT rule 197

#acl add ICMP_PERMIT rule 198

#acl add ICMP_PERMIT rule 199

#interface 6-9 acl add ICMP_PERMIT

10.68.11. ACL-Beispiele

10.68.11.1. SSH-Verkehr blockieren

Erstellen Sie eine statische ACL, um den SSH-Verkehr von der IP-Adresse 192.168.0.3 an Port 6 mit
Prioritat 5 zu blockieren:

#acl create SSH_DENY

#rule create 5 vlan any deny ipv4 protocol tcp source 192.168.03 port 22
destination any port 22

#acl add SSH_DENY rule 5
#interface 6 acl add SSH_DENY

10.68.11.2. ICMP-Verkehr zulassen

Erstellen Sie eine statische ACL, um ICMP-Verkehr an Port 9 mit Prioritat 6 zuzulassen (das ICMP-Protokoll
hat EtherType 1).

#acl create ICMP_PERMIT

#rule create 6 vlan any permit ipv4 protocol 1 source any destination any

#acl add ICMP_PERMIT rule 6

#interface 9 acl add ICMP_PERMIT

10.68.11.3. Dynamische ACL-Konfiguration auf RADIUS-Server (Freeradius)

Auf dem RADIUS-Server Freeradius fur Linux wird die Benutzer-Konfiguration normalerweise in der
Konfigurationsdatei /etc/freeradius/users gespeichert. Um den Freeradius-Server so zu
konfigurieren, dass NAS-Filterregeln mit dynamischen ACLs von Nexans gesendet werden, kdnnen Sie den
Befehl fir die Zuweisung eines impliziten dynamischen ACL-Ports oder fir die Zuweisung eines expliziten
Ports verwenden
#implicit port’s assignment
CP-7945G-SEPOO1E138C7C78 Auth-Type := Accept

Service-Type = Administrative-User,

Nas-FILTER-Rule = "acl create TCP_PROTOCOL",

Nas-FILTER-Rule += "rule create 5 vlan 20 permit ipv4 protocol tcp source
any port 20 destination any port 30",

Nas-FILTER-Rule += "acl add TCP_PROTOCOL rule 5",
Nas-FILTER-Rule += "interface dacl TCP_PROTOCOL ™
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#explicit port’s assignment

CP-7945G-SEPO01E138C7C78 Auth-Type := Accept
Service-Type = Administrative-User,
Nas-FILTER-Rule = "acl create TCP_PROTOCOL",

Nas-FILTER-Rule += "rule create 5 vlan 20 permit ipv4 protocol tcp source
any port 20 destination any port 30",

Nas-FILTER-Rule += "acl add TCP_PROTOCOL rule 5",

Nas-FILTER-Rule += "interface 6 acl add TCP_PROTOCOL ",

10.69. Internet Group Management Protocol (IGMP)

Das Internet Group Management Protocol (IGMP) ist ein Netzwerkprotokoll der Internetprotokollfamilie und
dient zur Organisation von Multicast-Gruppen. Es basiert auf dem Internet Protocol (IP) und ermdglicht IP-
Multicasting (Gruppenkommunikation). IP-Multicasting ist die Verteilung von IP-Paketen unter einer IP-
Adresse an mehrere Stationen gleichzeitig. IGMP bietet die Mdglichkeit, dynamisch Gruppen zu verwalten.
Die Verwaltung findet nicht in der Sende-Station statt, sondern in Routern oder Switches, an denen
Empfanger einer Multicast-Gruppe direkt angeschlossen sind. IGMP bietet Funktionen, mit denen eine
Station einem Router mitteilt, dass sie Multicast-IP-Pakete einer bestimmten Multicast-Gruppe empfangen
will. Der Sender von Multicast-IP-Paketen weil3 dabei nicht, welche und wie viele Stationen seine Pakete
empfangen, denn er verschickt nur ein einziges Datenpaket fur alle Empfanger an seinen tibergeordneten
Router. Der dupliziert das IP-Paket bei Bedarf, wenn er mehrere ausgehende Schnittstellen mit Empfangern
hat.

Mittels IGMP Snooping kann verhindert werden, dass Multicast-Traffic an alle Switchports geflutet wird. So wird
die Netzlast reduziert.

10.69.1. IGMP Snooping

Bei eingeschaltetem IGMP Snooping, belauscht der Switch (to snoop, schniiffeln) den IGMP-Traffic an
seinen Ports. Nur Ports, die einer Multicast-Gruppe beigetreten sind (per Membership-Report bzw. Join-
Group), werden in die Forwarding-Table fur diese Multicast-Adresse eingetragen. Ports die die Gruppe
verlassen (per Leave-Group), werden aus der Tabelle geldscht. Ferner werden solche Gruppen geldscht, fur
die Uber eine bestimmte Zeit kein Membership-Report empfangen wurde.

Weiterhin lauscht der Switch, am welchem Port der IGMP Querier angeschlossen ist.

Uber den Button "Show IGMP State" im NEXMAN bzw. tiber das Konsole Kommando "show igmp status"
kann der aktive Querier und die IGMP Forwarding Table angezeigt werden:

IGMP State
Cuerier IP Port Type Timer
152 .168.0.10 4 dynamic 00054
Multicast IP Multicast MAC Joined Ports Type Timer
230 2SN 2SS 2SN N NS e e E R E R 2 ) e dynamic 00056
224 .0.0.2 01:00:5e:00:00:02 3,4 dynamic 00056
224 .0.0.22 01:00:5e:00:00:16 3,4 dynamic 00054

Die folgende Tabelle zeigt eine Ubersicht aller IGMP Snooping Einstellungen:

Bez. im NEXMAN Default Wert Funktion

IGMP Snooping disabled Wenn ausgewabhlt, wird die IGMP Snooping Funktion aktiviert
enable
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Snoop Table Ageing | 60 Eine Gruppe wird geldscht, wenn fir die hier konfigurierte Zeit kein
Time (seconds) Membership-Report fiir diese Gruppe empfangen wurde.

Accept IGMP disabled Wenn ausgewahlt, werden IGMP-V1 Pakete akzeptiert und
Version 1 ausgewertet. Falls deaktiviert, werden diese ignoriert.

Accept IGMP enabled Wenn ausgewabhlt, werden IGMP-V2 Pakete akzeptiert und
Version 2 ausgewertet. Falls deaktiviert, werden diese ignoriert.

Accept MLD disabled Wenn ausgewahlt, werden MLD-V1 Pakete akzeptiert und

Version 1 ausgewertet. Falls deaktiviert, werden diese ignoriert.

Accept MLD disabled Wenn ausgewabhlt, werden MLD-V2 Pakete akzeptiert und

Version 2 ausgewertet. Falls deaktiviert, werden diese ignoriert.

IGMP Immediate Accept vom Dieser Parameter bestimmt die Behandlung von "IGMP Immediate
Leave Mode User Ports only | Leave Messages". Durch das Senden dieser IGMP Message kann ein

angeschlossenes Endgerat das sofortige Verlassen einer Multicast-
Gruppe anfordern.

Unabhéngig von der Moglichkeit des Immediate Leave, werden Ports
automatisch nach Ablauf der obigen "Snoop Table Ageing Time" aus
der Multicast-Gruppe geldscht.

Folgende Einstellungen sind maglich:

o Accept Leave messages from User Ports only
¢ Accept all Leave messages

e Ignore all Leave messages

Accept Leave messages from User Ports only:

Dies ist die Werkseinstellung und akzeptiert ausschlie3lich Leave
Messages, die von User Ports empfangen werden. Uber die
Einstellung 'Link type' kann definiert werden, welche Ports User Ports
bzw. Uplink Ports sind. Falls Spanning Tree aktiviert ist, werden Leave
Messages ausschliel3lich von Edge-Ports akzeptiert.

Insbesondere bei einer Ring-Topologie, ist diese Einstellung fir einen
storungsfreien Betrieb zwingend erforderlich.

Accept all Leave messages:
Leave Messages werden grundsétzlich von jedem Port akzeptiert.

Ignore all Leave messages:
Leave Messages werden grundsatzlich ignoriert.

10.69.2. IGMP Querier

Bei eingeschaltetem IGMP Qurier sendet der Switch IGMP-V1/V2 Query Pakete auf allen Ports. Daraufhin
missen alle angeschlossenen Endgerate, die einer Gruppe beigetreten sind einen neuen Membership-
Report senden. Anhand der Membership-Reports, kann dann die IGMP-Snooping Funktion ihre Forwarding

Tabelle auffrischen.

In der entsprechenden RFC ist festgelegt, dass es pro Segment nur einen einzigen aktiven Querier geben
darf. Sind im selben Segment mehrere Querier auf verschiedenen Schwitchen eingeschaltet, so darf nur
derjenige mit der niedrigsten IP Adresse weitersenden. Alle andern Querier missen sich zurtickziehen.

Sofern der aktuelle Nexans Switch gerade als aktiver Querier arbeitet, wird dies im IGMP Status durch den

Typ 'local' angezeigt:
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Cuerier IP

%]

0l:00:5e:7E-fE:Ffa 2,4
01:00:52:00:00:02 2,5 dynamic 00042
01:00:52:00:00:16 2,5

i dynamic 00060

dynamic 00042

HINWEIS:

Die Funktion des Queries wird in einem Netzwerk sinnvollerweise vom Core-Switch ausgefiihrt. Die Querier
Funktion auf den Nexans Switches sollte nur dann aktiviert werden, wenn es sich um ein isoliertes Segment
handelt (z.B. bei Maschinensteuerungen per Ethernet/IP Protokoll) und kein Core Switch vorhanden ist.

Die folgende Tabelle zeigt eine Ubersicht aller IGMP Querier Einstellungen:

Bez. im NEXMAN

Default Wert

Funktion

(seconds)

IGMP Querier disabled Wenn ausgewabhlt, wird die IGMP Querier Funktion aktiviert
enable
Query Interval 20 Das Interval fur das Versenden von IGMP Query Paketen

10.70. Link Layer Discovery Protocol (LLDP)

Das LLDP (Link Layer Discovery Protocol) ist ein herstellerunabhangiges Layer 2 Protokoll, das nach der
IEEE-802.1AB-Norm definiert ist und die Méglichkeit bietet, Informationen zwischen Nachbargeraten

auszutauschen.

Auf jedem Gerét, das LLDP unterstitzt, arbeitet eine Softwarekomponente, der sogenannte LLDP-Agent,
der in periodischen Abstanden Informationen Uber sich selbst versendet und standig Informationen von
Nachbargeraten empféngt. Dies geschieht vollig unabhé&ngig voneinander und deshalb wird das LLDP ein
»Ein-Weg-Protokoll“ genannt, das keine Kommunikation zu anderen Geraten aufbaut.

Die folgende Tabelle zeigt eine Ubersicht der LLDP Einstellungen:

Bez. im NEXMAN

Default Wert

Funktion

LLDP Mode

Disabled

Hier kann aus zwei verschiedenen Modi ausgewahlt werden:

¢ Disabled without LLDP filter

Es werden keine LLDP Pakete gesendet, jedoch ist der Switch fur
LLDP Pakete transparent. Dies bedeutet, dass empfangene LLDP
Pakete innerhalb des selben VLANs unverandert weitergeleitet
werden.

¢ Disabled with LLDP filter

Es werden keine LLDP Pakete gesendet. Zusatzlich filtert der Switch
empfangene LLDP Pakete, so dass keine LLDP Pakete auf andere
Ports weitergeleitet werden.

e Enabled
Entsprechend den Parametern ,TX Message Intervall ,, und , TX
Holdtime* werden auf allen Ports LLDP Pakete gesendet.

e Enabled with LLDP forwarding to Uplink

Ergénzend zur Einstellung 'Enabled’, werden hier LLDP Pakete von
angeschlossenen Endgeraten (z.B. IP-Phones) zum Uplink
weitergeleitet. Dies bedeutet, dass man am Coreswitch sowohl den
Nexans Switch als auch alle daran angeschlossenen LLDP-fahigen
Gerate in der Neighbor Table sieht.

WICHTIG: Damit die Weiterleitung korrekt arbeitet, muss der
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'LinkTyp' fur alle Ports entsprechend eingestellt werden. LLDP
Pakete, die auf einem 'User-Port' empfangen werden, werden
ausschlieRlich an 'Uplink/Downlink' Ports weitergeleitet.

TX Message Intervall | 30 Das Zeit-Intervall fir das Versenden von LLDP Paketen

(seconds)

TX Holdtime 4 Der 'TX Holdtime Multiplier' multipliziert mit dem obigen 'TX Message
Multiplier Intervall' ergibt die Lifetime des Paketes in der Empfangsstation.

Folgende LLDP Attribute werden vom Switch gesendet:

Attribut Attribut enthalt ...

Chassis ID TLV MAC Adresse des Switches

Port ID TLV Port Description (z.B. 'TP-1")

Time To Live TLV TX Message Intervall * TX Holdtime Multiplier

Port Description TLV Port Description (z.B. 'TP-1")

System Name TLV Benutzerdefinierter Switch Name

System Description TLV Device Description und Software Version

System Capabilities TLV Bridge

Management Address TLV IP Adresse

Port VLAN ID TLV Default VLAN (Untagged)

Power Via MDI TLV Power-over-Ethernet Leistungskennwerte, falls PoE fir den betreffenden
Port eingeschaltet ist.

10.71. LLDP for Media Endpoint Devices (LLDP-MED)

LLDP-MED ist eine Erweiterung des LLDP Standard gemaf ANSI Standard TIA-1057. Es wurde speziell
dafir entwickelt um Informationen zwischen Endgeraten und Switches auszutauschen.

In Installationen bei denen LLDP-MED féhige IP-Phones zum Einsatz kommen, kann per LLDP-MED das
Voice-VLAN, sowie die Layer 2 und Layer 3 priority values an das IP-Phone Ubermittelt werden. Hier wird die
am jeweiligen Port des Nexans Switches konfigurierte Voice-VLAN-ID herangezogen. Die Layer 2 und Layer
3 Priority Values kdnnen fir den Application Type Voice und Voice Signaling separat konfiguriert werden.
Somit ist eine automatische Konfiguration des IP-Phones per LLDP-MED mdglich.

Auch wenn LLDP per 'LLDP-Mode' aktiviert ist, werden die unten aufgeftihrten LLDP-MED TLVs nur dann in
die gesendeten LLDP Pakete aufgenommen, wenn an dem betreffenden Port LLDP Pakete mit LLDP-MED
TLVs vom Endgeréat (z.B. IP-Phone) empfangen werden. Nach einem Link Down oder nach langerem
Empfang keiner LLDP-MED TLVs, wird das Senden der LLDP-MED TLVs wieder deaktiviert.

Folgende LLDP-MED Attribute werden vom Switch gesendet:

TLV Typ TLV enthalt ...
LLDP-MED Capabilities TLV | Devicetyp und unterstiitze TLV Typen
Network Policy TLV Voice VLAN ID

Layer 2 priority value
Layer 3 DSCP value

Extended Power Via MDI PoE-Typ des Switches und PoE-Leistung in Watt, die der Switch dem
TLV angeschlossenen Endgerat zur Verfigung stellen kann.
Location Identification TLV Einbauort des Switches
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Folgende LLDP-MED Attribute werden vom Switch ausgewertet:

TLV Typ

TLV enthélt ...

Network Policy TLV

Typ des angeforderten Netzwerk-Services, z.B. Voice.

Extended Power Via MDI
TLV

PoE-Typ des angeschlossenen Endgeréates und angeforderte Leistung in
Watt.

Inventory TLV

Die folgenden Inventory TLVs werden unterstitzt:
HW-Revision

FW-Revision

SW-Revision

Serial-Number

Manufactorer-Name

Modell-Name

Die folgende Tabelle zeigt eine Ubersicht der LLDP MED Einstellungen der Network Policy TLVs:

Bez. im NEXMAN Default Wert Funktion

Layer 2 priority value 0 Layer 2 priority value der in der Network Policy Voice
Voice (TIA-1057) gesendet wird.

Layer 3 DSCP value 0 Layer 3 DSCP value der in der Network Policy Voice
Voice (TIA-1057) gesendet wird.

Layer 2 priority value 0 Layer 2 priority value der in der Network Policy Voice
Voice Signaling Signaling (TIA-1057) gesendet wird.

Layer 3 DSCP value 0 Layer 3 DSCP value der in der Network Policy Voice
Voice Signaling Signaling (TIA-1057) gesendet wird.

Die folgende Tabelle zeigt eine Ubersicht der LLDP MED Einstellungen der Location Identification
TLVs:

Bez. im NEXMAN Default Wert Funktion

Building (25) <leer> Der Name eines einzelnen Gebaudes oder einer
Struktur

Unit (26) <leer> Der Name oder die Nummer eines Teils eines
Gebéaudes oder einer Struktur

Place Type (29) <leer> Die Art des Ortes, z.B. Zuhause, Blro, StralRe oder
ein anderer offentlicher Raum.

10.72. Cisco Discovery Protocol (CDP)

Das CDP (Cisco Discovery Protocol) ist ein Layer 2 Protokoll, das die Mdglichkeit bietet, Informationen
zwischen Nachbargeraten auszutauschen.

Jede Nachricht enthalt Informationen wie zum Beispiel den Gerédtenamen, die Betriebssystemversion,
Schnittstellenbezeichner, Management-IP-Adressen und die Holdtime des Paketes. Bleibt eine periodische
Aktualisierung der Geréateinformationen aus, wird die alte Information nach Ablauf der Holdtime verworfen.

In Installationen bei denen Cisco IP-Phones zum Einsatz kommen, kann per CDP das Voice-VLAN an das
IP-Phone Ubermittelt werden. Hier wird die am jeweiligen Port des Nexans Switches konfigurierte Voice-
VLAN-ID herangezogen. Somit ist eine automatische Konfiguration des Cisco IP-Phones per CDP mdglich.
Weitere Informationen zur Konfiguration von Nexans Switches in einer Cisco Umgebung, kdnnen auf
Anfrage bei Nexans angefordert werden (Stichwort 'Cisco Evaluierung').

Bei Switches mit installierter Power-over-Ethernet (PoE) Option wird ggf. die zur Verfligung stehende
Leistung per CDP an das Endgerat tGibermittelt. Diese Funktion ist insbesondere fiir Cisco Access Point mit
hoéherer Leistungsaufnahme relevant, da diese ohne die entsprechenden CDP Informationen nicht korrekt
hochfahren. Die vom Endgerat per CDP angeforderte Leistung kann tber die Funktion "Show Neighbor
Details" angezeigt werden.
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Wichtiger HINWEIS: Da CDP ein CISCO propritares Protokoll ist, kann grundséatzlich nicht die
entsprechende CISCO Private CDP-MIB unterstiitzen werden. Stattdessen kdnnen die per CDP
gesammelten Discovery Informationen Uber die Standard LLDP-MIB nach IEEE 802.1AB ausgelesen
werden. Voraussetzung ist allerdings, dass der CDP Mode auf ,Enabled with entry in LLDP-MIB* eingestellt

ist.

Die folgende Tabelle zeigt eine Ubersicht der CDP Einstellungen:

Bez. im NEXMAN

Default Wert

Funktion

CDP Mode

Disabled

Hier kann aus drei verschiedenen Modi ausgewahlt werden:

¢ Disabled without CDP filter

Es werden keine CDP Pakete gesendet, jedoch ist der Switch fir
CDP Pakete transparent. Dies bedeutet, dass empfangene CDP
Pakete innerhalb desselben VLANs unverandert weitergeleitet
werden.

¢ Disabled with CDP filter

Es werden keine CDP Pakete gesendet. Zusétzlich filtert der Switch
empfangene CDP Pakete, so dass keine CDP Pakete auf andere
Ports weitergeleitet werden.

e Enabled

Entsprechend den Parametern ,TX Message Intervall“ und , TX
Holdtime* werden CDP Pakete auf allen Ports gesendet.
WICHTIG: Trotz der Einstellung 'Enabled’, wird das Senden von
Paketen durch den Nexans Switch nur dann aktiviert, wenn von
einem Nachbargerét (z.B. Cisco-Coreswitch) CDP Pakete
empfangen werden. Dies verhindert, dass in einer Nicht-Cisco-
Umgebung CDP Pakete ins Netz gesendet werden.

e Enabled with CDP forwarding to Uplink

Erganzend zur Einstellung 'Enabled’ werden hier CDP Pakete von
evtl. angeschlossenen Endgeraten (z.B. IP-Phones) zum Uplink
weitergeleitet. Dies bedeutet, dass man am Coreswitch sowohl den
Nexans Switch als auch alle daran angeschlossenen CDP féhigen
Gerate in der Neighbor Table sieht.

WICHTIG: Damit die Weiterleitung korrekt arbeitet, muss der
'LinkTyp' fur alle Ports entsprechend eingestellt werden. Pakete, die
auf einem 'User-Port' empfangen werden, werden ausschlief3lich an
'‘Uplink/Downlink' Ports weitergeleitet.

¢ Enabled with entry in LLDP-MIB

Ergénzend zur Einstellung 'Enabled’, konnen hier alle CDP Neighbor
Eintrage per LLDP-MIB abgefragt werden. Ist zusatzlich LLDP
eingeschaltet, so enthélt die LLDP-MIB sowohl LLDP als auch CDP
Eintrage. Die einzelnen Eintréage in der ldpRemTable werden dabei
wie folgt mit den CDP TLVs besetzt:

lldpRemChassisldSubtype(4) = Fester Wert: local(7)
lldpRemChassisld(5) = CDP TLV: Device-ID
lldpRemPortldSubtype(6) = Fester Wert: local(7)
lldpRemPortld(7) = CDP TLV: Port-ID
lldpRemPortDesc(8) = CDP TLV: Port-ID
lldpRemSysName(9) = CDP TLV: Device-ID
lldpRemSysDesc(10) = CDP TLV: Platform
lldpRemSysCapSupported(11) = Fester Wert: Bridge
lldpRemSysCapEnabled(12) = Fester Wert: Bridge

TX Message Intervall
(seconds)

60

Das Zeit-Intervall fir das Versenden von CDP Paketen

TX Holdtime
(seconds)

180

Die 'TX Holdtime' bestimmt die Lifetime des Paketes in der
Empfangsstation.
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10.73. Rapid Spanning Tree Protocol (RSTP)

Das Rapid Spanning Tree Protocol (RSTP) ist ein Netzwerkprotokoll, um redundante Pfade in lokalen
Netzwerken zu deaktivieren, bzw. im Bedarfsfall (Ausfall einer Verbindung) wieder zu aktivieren.

10.73.1. RSTP - Allgemeine Funktionsweise

Netzwerke sollten zu jedem mdglichen Ziel immer nur einen Pfad haben, um zu vermeiden, dass
Datenpakete (Frames) dupliziert werden und mehrfach am Ziel eintreffen, was zu Fehlfunktionen in dariber
liegenden Netzwerkschichten fihren kénnte und die Leistung des Netzwerks vermindern kann. Andererseits
mdochte man mitunter redundante Netzwerkpfade als Backup fiir den Fehlerfall zur Verfligung haben. Der
Spanning Tree Algorithmus wird beiden Bedirfnissen gerecht.

Zur Kommunikation zwischen den Switches wird das Bridge Protokoll genutzt. Die Pakete dieses Protokolls
werden Bridge Protocol Data Unit (BPDU) genannt.

Zunachst wird unter den Spanning Tree fahigen Switches im Netzwerk eine sogenannte Root Bridge
gewahlt, die der Mittelpunkt (Root) des aufzuspannenden Baumes wird. Dies geschieht, indem alle Switches
ihre Bridge-ID an eine bestimmte Multicast-Adresse senden. Die Bridge ID ist 8 Byte lang (2 Bytes Bridge
Priority und 6 Bytes MAC Adresse). Der Switch mit der niedrigsten ID wird zur Root Bridge. Sollte die Bridge
Priority identisch sein, wird als ergdnzendes Kriterium die MAC Adresse des Switches benutzt (und zwar der
Switch mit der niedrigeren MAC Adresse). Von der Root Bridge aus werden nun Pfade festgelegt, Uber die
die anderen Switches im Netzwerk erreichbar sind. Sind redundante Pfade vorhanden, so mussen die
dortigen Switches den entsprechenden Port auf 'Blocking' schalten. Die Pfade, Gber die kommuniziert
werden darf, werden anhand von Pfadkosten bestimmt, die der dortige Switch tbermittelt. Die Kosten sind
abhangig vom Abstand zur Root Bridge und dem zur Verfiigung stehenden Uplink zum Ziel. Ein 10 Mbit/s-
Uplink hat beispielsweise héhere Pfadkosten als ein 100 Mbit/s-Uplink zum gleichen Ziel und wiirde dabei
unter den Tisch fallen. Auf diese Weise ist jedes Teilnetz im geswitchten LAN nur noch Uber eine einzige, die
Designated Bridge erreichbar. Wenn man es grafisch darstellt, ergibt sich ein Baum aus Netzwerkpfaden,
der dem Algorithmus seinen Namen gab.

Alle Switches teilen den in der Hierarchie eine Stufe unterhalb liegenden Switchen im Abstand der Hello
Time (typisch 2 Sekunden) mit, dass sie noch da ist. Wenn diese Hello-Pakete ausbleiben, hat sich folglich
an der Topologie des Netzwerks etwas geandert, und das Netzwerk muss sich reorganisieren. Diese
Neuberechnung des Baumes dauerte beim alten Spanning Tree Protocol im schlimmsten Fall bis zu 50
Sekunden. Wahrend dieser Zeit durften die Spanning Tree fahigen Switches aul3er Spanning Tree
Informationen keine Pakete im Netzwerk weiterleiten. Dies war einer der grof3ten Kritikpunkte am Spanning
Tree Algorithmus, da es mdglich ist, mit gefalschten Spanning Tree Paketen eine Topologiednderung zu
signalisieren und das gesamte Netzwerk fur bis zu 30 Sekunden Lahmzulegen. Um diesen potenziellen
Sicherheitsmangel zu beheben, aber auch, um bei echten Topologieanderungen das Netzwerk schnell
wieder in einen benutzbaren Zustand zu bringen, wurde das Rapid Spanning Tree Protocol (RSTP) normiert.
Die Idee hinter RSTP ist, dass bei signalisierten Topologiednderungen nicht sofort die Netzwerkstruktur
geldéscht wird, sondern erst einmal wie gehabt weiter gearbeitet wird und Alternativpfade berechnet werden.
Erst anschlieRend wird ein neuer Baum zusammengestellt. Die Ausfallzeit des Netzwerks lasst sich so von
30 Sekunden auf Werte im Millisekundenbereich driicken. In der 2004 verabschiedeten Revision des 1998
letztmalig Gberarbeiteten 802.1D-Standards ist das alte STP zugunsten von RSTP komplett entfallen.

Die RSTP Implementation im Nexans Switch beruht auf diesem aktuellen Standard IEEE802.1D-2004, der
einige Verbesserungen gegeniiber der ersten RSTP Revision IEEE802.1w aufweist.
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10.73.2. RSTP - Globale Konfigurationsparameter

Bez. im NEXMAN

Default Wert

Funktion

RSTP global enable

disable

Nur wenn hier das Spanning Tree Protocol global eingeschaltet
ist, werden alle Ports, bei denen ebenfalls Spanning Tree
eingeschaltet ist, in die Berechnung der Topologie einbezogen.
Ferner werden bei globaler Aktivierung von Spanning Tree alle
BPDU Pakete geblockt und ausschliel3lich an die CPU des
Switches weitergeleitet.

WICHTIG: Ist Spanning Tree hier global ausgeschaltet, verhalt
sich der Switch fir BPDU Pakete transparent und empfangene
BPDU Pakete werden auf alle Ports weitergeleitet.

Protocol version

STP and RSTP

Hier sind zwei Einstellungen maglich:

e STP and RSTP

Hier wird vorzugsweise das RSTP Protocol auf allen aktivierten
Ports verwendet. Nur wenn auf einem Port STP Pakete
empfangen werden, wird automatisch fir diesen Port das alte
STP Protocol verwendet. Allerdings gehen dann die Vorteile
des RSTP, wie schnelle Umschaltzeiten, verloren.

e STP compatible

Auf allen aktivierten Ports wird ausschliel3lich das alte STP
Protocol verwendet. Die Vorteile des RSTP, wie schnelle
Umschaltzeiten, gehen dabei verloren.

Bridge priority

32768

Hier kann die Prioritat des Switches zwischen 0 und 61440 (in
Schritten von 4096) eingestellt werden.

Der Switch, welcher die kleinste Prioritat besitzt wird zur Root
Bridge. Besitzen zwei Switche die gleiche Prioritat, so wird der
Switch zur Root, welcher die kleinste MAC-Adresse besitzt.

Hello time (seconds)
(1...10)

Diese Einstellung hat zwei Funktionen:

a) Zeit-Intervall fir das Versenden von BPDU Paketen:

Gibt das Zeit-Intervall an, innerhalb dessen alle RSTP Switche
regelmafig BPDU Pakete auf allen Designated Ports senden.
Bei Verwendung des alten STP Protocols sendet eine Nicht-
Root-Bridge nur dann ein BPDU Paket, wenn sie an lhrem
Root-Port BPDU ein Paket empfangen hat.

b) Timeout bei RSTP

Bei RSTP timen die Port-Zustande nach 3 x Hello time aus
(typisch 3 x 2 = 6 Sekunden).

WICHTIG:

Gemal IEEE802.1D Standard muss der Wert fir 'Hello time'
kleiner oder gleich sein als:

('Max. age/hops'+2) -1

Wird ein zu grofRRer Wert fir 'Hello time' konfiguriert, so wird
diese automatisch auf ( 'Max. age/hops’' + 2) - 1 korrigiert.

HINWEIS: Diese Einstellung wird von der Root Bridge an alle
anderen Switche verteilt und wird deshalb bei allen Nicht-Root-
Bridges ignoriert.
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Max. age/hops
(6...50)

Bis einschlief3lich
V3.61: (6...40)

20

Diese Einstellung hat zwei Funktionen:

a) Max. Anzahl Switche bei RSTP und STP:

Die Root-Bridge versendet BPDU Pakte mit einem age/hops
Wert von '0' im Abstand der Hello-Time. Jeder folgende Switch
erhdht den age/hops Wert der empfangenen BPDU um eins
und sendet seinerseits dann BPDU's mit dem neuen (erhdhten)
age/hops Wert. Empfangt ein Switch eine BPDU, bei der
age/hops groRer ist als 'Max. age/hops', so wird die BPDU
verworfen.

b) Timeout bei STP:

Bei Verwendung des alten STP Protocols timen die Port
Zustande nach Ablauf von '‘Max. age/hops' aus.

HINWEIS: Beim RSTP timen die Port-Zustdnde bereits nach 3 x
Hello time aus

WICHTIG:

Gemal IEEE802.1D Standard muss der Wert fur '"Max.
age/hops' kleiner oder gleich sein als:

2 x ('"Forward delay' - 1)

Wird ein zu groRRer Wert fir '‘Max. age/hops' konfiguriert, so
wird dieser automatisch auf 2 x ('Forward delay' - 1)
korrigiert.

HINWEIS: Diese Einstellung wird von der Root Bridge an alle
anderen Switche verteilt und wird deshalb bei allen Nicht-Root-
Bridges ignoriert.

Forward delay
(seconds)
(4...30)

15

Der Forward delay Wert gibt an, wie lange die Switches warten
sollen, um den Zustand eines Ports von Blocking zu Learning
und von Learning nach Forwarding zu wechseln (2 x Forward
Delay).

Sofern der Switch unter 'Protocol version' fir RSTP konfiguriert
ist, und auf dem Port und ein entsprechender Switch mit RSTP
Paketen antwortet, erfolgt der Wechsel von Blocking nach
Forwarding durch das RSTP Protocol (ohne den Forward delay
abzuwarten).

Ist ein Port als Edge-Port konfiguriert (PortFast), so wird der
Forward delay ebenfalls umgangen und der Port unmittelbar
nach einem Link-Up auf Forwarding geschaltet.

HINWEIS: Diese Einstellung wird von der Root Bridge an alle
anderen Switche verteilt und wird deshalb bei allen Nicht-Root-
Bridges ignoriert.

Transmit hold count
(1...10)

Bestimmt die maximale Anzahl von BPDU Paketen die pro
Sekunde und pro Port gesendet werden dirfen. Diese Funktion
dient zum Schutz vor einer Uberflutung des Netzes mit BPDU
Paketen im Fehlerfall.

Re-enable time for
BPDU-Disabled ports
(seconds)

Ports, die Aufgrund einer empfangenene BPDU abgeschaltet
wurden, kdnnen optional nach 1 bis 60000 Sekunden
automatisch wieder aktiviert werden. Ist die Zeit auf O
konfiguriert, so muss der Port manuell reaktiviert werden.

Debugging mode

Disable

Wird der Debugging Mode eingeschaltet, so werden detailierte
Informationen zu Spanning Tree Zustandsédnderungen in das
lokale Logbuch geschrieben.

WICHTIG: Diese Funktion sollte nur nach Ricksprache mit dem
Herstellersupport aktiviert.
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10.73.3. RSTP - Port Konfigurationsparameter

Bez. im NEXMAN

Default Wert

Funktion

Spanning Tree mode

Enabled

Nur wenn RSTP fiir den betreffenden Port aktiviert ist, wird
dieser in die Berechnung der Topologie einbezogen.

Ports, bei denen Spanning Tree disabled ist, senden
grundsétzlich keine BPDU Pakete und empfangeneBPDU
Pakete werden ignoriert und nicht auf andere Ports
weitergeleitet.

Hinweis zu CISCO PVST+ Paketen:

Ports, fur die Spanning Tree disabled ist, blocken zusatzlich
ausgehende PVST+ Pakete. Eingehende PVST+ Pakete
werden dagegen nicht geblockt und an alle Ports im selben
VLAN weitergeleitet, fur die Spanning Tree enabled ist. M6chte
man verhindert, dass PVST+ Pakete empfangen und
weitergeleitet werden, so ist fur den betreffenden Port der
Spanning Tree Mode auf ,Disabled (BPDU disables Port)*
einzustellen. In diesem Fall wird der Port abgeschaltet sobald
eine Spanning Tree Paket empfangen wird.

Hier kann aus drei verschiedenen Modi ausgewahlt werden:
e Enabled

Der Port sendet und empféangt BPDU Pakete und wird in die
Berechnung der Topologie einbezogen.

e Enabled (Ring Loop Protection)

Wie Mode ,Enabled”, jedoch wird zuséatzlich eine periodische
Prifung vorgenommen, ob eine Ring-Loop existiert. Diese
Sicherheitsfunktion verhindert, dass Aufgrund eines Fehlers in
der Berechnung der Spannig Tree Topology eine Loop im Ring
geschaltet wird. WICHTIG: Diese Funktion sollte nur fir Ring
Topologien eingesetzt werden und darf nur auf einem einzigen
Switch im Ring und einem Ring Port aktiviert werden.

Wird eine Ring-Loop erkannt, so fuhrt dies zu einer Abschaltung
des Ports mit aktivierter ,Ring Loop Protection®. Als Link Status
des betreffenden Ports wird in diesem Fall "RING-LOOP-
DISABLED" angezeigt und ein "Port Error Disable" Alarm
versendet. Abgeschaltete Ports missen manuell wieder
aktiviert werden.

¢ Disabled (BPDU filter)
Der Port sendet keine BPDU Pakete und empfangene BPDU
Pakete ignoriert.

¢ Disabled (BPDU disables Port)

Der Port sendet keine BPDU Pakete und empfangene BPDU
Pakete fiihren zu einer Abschaltung des Ports. Als Link Status
des betreffenden Ports wird in diesem Fall "BPDU-DISABLED"
angezeigt und ein "Port Error Disable" Alarm versendet.
Abgeschaltete Ports kdnnen optional nach einer einstellbaren
"Re-Enable Time for BPDU-Disabled Ports" automatisch wieder
aktiviert werden. Die Zeit ist dabei im Bereich von 1 bis 60000
Sekunden konfigurierbar.

WICHTIG: Ist Spanning Tree global ausgeschaltet, verhalt sich
der Switch fur BPDU Pakete transparent und empfangene
BPDU Pakete werden auf alle Ports desselben VLANS
weitergeleitet.
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Priority

128

Hier kann die Prioritat des Ports zwischen 0 und 240 (in
Schritten von 16) eingestellt werden.

Die Portprioritat (4 Bit) und die Portnummer (12 Bit) bilden
zusammen die Port ID. Beim Vergleich zweier Port IDs ist
diejenige die hdhere 'bessere' Prioritéat, deren numerischer Wert
niedriger ist.

Die Ubliche Schreibweise fur die Port ID lautet: Port-Priority /
Port-Nummer

Path cost mode

Auto (RSTP)

Uber diesen Parameter kann bestimmt werden, wie die
Pfadkosten des Ports ermittelt werden.

Hier kann aus drei verschiedenen Modi ausgewahlt werden:
e Auto (RSTP)

Hier werden die Pfadkosten automatisch anhand der
tatsachlichen Geschwindigkeit des Ports ermittelt. Dabei
werden jeweils die in der Norm IEEE802.1D-2004
vorgeschlagenen Standardwerte eingesetzt:

10 Mbits/s = 2.000.000
100 Mbits/s =200.000
1 Ghits/s = 20.000
10 Ghits/s =2.000

e Auto (STP)

Auch hier werden die Pfadkosten anhand der tatséchlichen
Geschwindigkeit des Ports ermittelt, allerdings werden dabei die
Standardwerte aus der alten STP Norm eingesetzt:

10 Mbits/s =100

100 Mbits/s =19
1 Ghits/s =4
10 Ghits/s =2
e Manual

Bei Auswahl dieser Option kdnnen die gewtinschten Pfadkosten
manuell vorgegeben werden (siehe Parameter ‘Manual path
cost'). Die Geschwindigkeit des Ports ist in diesem Fall ohne
Bedeutung.

Manual path cost

Abhangig vom
maximaler
Datenrate des
Ports

Sofern der 'Path cost mode' auf ‘Manual' eingestellt ist, kann
hier ein beliebiger Wert im Bereich von 1 bis 200.000.000 fur
die Pfadkosten eingestellt werden.
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Edge Port

No

Uber diesen Parameter kann vorbestimmt werden, ob an dem
Port kein weiterer Switche mit Spanning Tree Protocol erwartet
wird (vermutlich ein Endgerat angeschlossen). Die hier
eingestellte Vorgabe dient nur als Startwert unmittelbar nach
einem Link-Up am betreffenden Port. Durch die standardmafig
eingeschaltete Auto-Edge Funktion, Uberprift der Switch
permanent, ob die Vorgabe mit der Wirklichkeit ibereinstimmt
und passt den tatsachlich verwendeten Edge Port Modus ggf.
entsprechend an (siehe Statusparameter 'Edge Port' im Kapitel
10.73.5. RSTP - Port Statusparameter).

Als Vorgabe kann aus zwei verschiedenen Modi ausgewahlt
werden:

e No

Nach einem Link-Up wird zunachst davon ausgegangen, dass
an dem betreffenden Port ein Switch mit Spanning Tree
Protocol angeschlossen ist. Insofern wird der Port zunachst auf
Blocking geschaltet und gepruft, ob tatsachlich ein Switch mit
BPDU Paketen antwortet. Antwortet innerhalb von 15 Sekunden
kein Switch, so wird der aktuell verwendete Edge Port Modus
automatisch auf 'Yes' umgestellt (siehe Statusparameter 'Edge
Port' im Kapitel 10.73.5. RSTP - Port Statusparameter).

e Yes (PortFast)

Nach einem Link-Up wird zunachst davon ausgegangen, dass
an dem betreffenden Port KEIN Switch mit Spanning Tree
Protocol angeschlossen ist (typischerweise ein Endgerat).
Deshalb wird der Port sofort auf Forwarding geschaltet,
allerdings werden trotzdem BPDU Pakete versendet. Sollte
dann ein Switch mit BPDU Paketen antworten, so wird der
aktuell gultige Edge Port Modus automatisch auf 'No' umgestellt
(siehe Statusparameter 'Edge Port' im Kapitel 10.73.5. RSTP -
Port Statusparameter).

Point-to-Point link

Yes (forced)

Dieser Parameter gibt vor, ob der Port an einen geswitchten
Port eines Nachbarswitches oder an einen Hub (Halb-Duplex)
angeschlossen ist. Ports, die an einen Hub angeschlossen sind,
und keine Edge Ports sind, verzdgern die schnelle
Rekonfiguration des Switches. In diesem Fall wird ndmlich
davon ausgegangen, dass am Hub mehrere Spanning Tree
Bridges angeschlossen sind und eine schnelle Umschaltung
nicht moglich ist.

Als Vorgabe kann aus drei verschiedenen Modi ausgewahlt
werden:

e Yes (forced) (Factory-Default)

Unabhangig vom aktuellen Duplex Mode, wird fest vorgegeben,
dass der Port an einen geswitchten Port eines Nachbarswitches
angeschlossen ist.

¢ No (forced)

Unabhéangig vom aktuellen Duplex Mode, wird fest vorgegeben,
dass der Port an ein Hub Segment angeschlossen ist.

e Auto

Abhéngig vom aktuellen Duplex Mode, wird der tatséchlich
verwendete Point-to-Point Modus eingestellt. Bei einer Full-
Duplex Verbindung, wird ein Point-to-Point Link angenommen
und bei einer Halb-Duplex Verbindung, wird von einem
angeschlossenen Hub Segment ausgegangen (siehe
Statusparameter 'Point-to-Point link ' im Kapitel 10.73.5. RSTP -
Port Statusparameter).
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10.73.4. RSTP - Globale Statusparameter

Bezeichnung

Funktion

Root Bridge ID

Die Bridge ID der Root Bridge.

Eine Bridge ID besteht aus acht Bytes als vorzeichenfreier Integer-Wert. Beim
Vergleich zweier Bridge IDs ist diejenige die héhere 'bessere’ Prioritat, deren
numerischer Wert niedriger ist. Die zwei ersten Bytes beinhalten die Bridge-
Priority. Die letzten sechs Byte enthalten die MAC-Adresse und stellen damit die
Eindeutigkeit der Bridge ID bei gleicher Priority sicher. Der Switch mit der
niedrigsten numerischen Bridge ID wird die Root Bridge.

Die Ubliche Schreibweise fiir eine Bridge ID lautet: Bridge-Priority / MAC-Adresse

Bridge Status

Zeigt an, ob dieser Switch die Funktion der Root Bridge oder einer Designated
Bridge hat.

Root Port Die Port-Nummer des Root Ports. Der Root Port ist der am néchsten zur Root-
Bridge liegende Port.
HINWEIS: Die Root Bridge ist der einzige Switch ohne Root-Port. In diesem Fall
wird als Root Port der Wert 0 ausgegeben.

Root Cost Die Pfadkosten vom Root Port bis zur Root Bridge.

HINWEIS: Die Root Bridge ist der einzige Switch ohne Root-Port. In diesem Fall
wird als Root Cost der Wert 0 ausgegeben.

Learned Max Age

Die von der Root Bridge Gbernommene Max Age.

Learned Hello Time

Die von der Root Bridge ibernommene Hello Timet.

Learned Forward
Delay

Der von der Root Bridge tbernommene Forward Delay.

Topology Changes

Die Anzahl der Topologie Anderungen. Eine Topologie-Anderung kann ausgelost
werden durch:

¢ Hinzukommen eines Datenpfades

¢ Ausfallen eines Datenpfades

¢ Hinzukommen eines Spanning Tree Switches oder

¢ Ausfall eines Spanning Tree Switches

Eine Topologie-Anderung wird automatisch erkannt und das Netz wird so

rekonfiguriert, dass wieder ein Baum entsteht und alle Gerate in dem Baum
erreichbar sind. Dabei treten auch voriibergehend keine Schleifen auf.

Time since last
Topology Change

Die Zeit, die seit der letzen Topologie Anderung vergangen ist.
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10.73.5. RSTP - Port Statusparameter

Bezeichnung

Funktion

State Zeigt den aktuellen Spanning Tree Zustand des jeweiligen Ports an. Mégliche
Zustande sind:
e Forwarding
Der Port ist in die aktive Topologie eingebunden und leitet Daten weiter.
¢ Blocking
Der Port nimmt nicht an der Dateniibertragung der aktiven Topologie teil. Es
werden ausschlie3lich BPDU Pakete gesendet und empfangen.
e Learning
Der Port nimmt nicht an der Datenlibertragung der aktiven Topologie teil, aber
MAC-Adressen werden gelernt. Es werden ausschlie3lich BPDU Pakete gesendet
und empfangen.
e no Link
Der Port empfangt kein Link Signal und nimmt daher nicht an der
Datenubertragung der aktiven Topologie teil.

Path Cost Zeigt die fUr diesen Port verwendeten Pfadkosten an. Fur weitere Informationen

siehe Parameter 'Path cost mode' im Kapitel 10.73.3. RSTP - Port
Konfigurationsparameter

Designated Root

Die Bridge ID der Root Bridge.

Designated Cost

Zeigt die Pfadkosten dieses Segments zur Root Bridge.

Designated Bridge

Die Bridge ID des Switch, von dem dieser Port die besten BPDUs erhélt. Die
Ubliche Schreibweise fiir eine Bridge ID lautet: 'Bridge-Priority / MAC-Adresse'.

Designated Port

Die Port ID des Ports, tUber den die BPDUs von der Designated Bridge gesendet
werden.
Die ubliche Schreibweise fur die Port ID lautet: 'Port-Priority / Port-Nummer'

Port Role

Zeigt die Rolle des Ports in der Spanning Tree Topologie an:

¢ Root Port

Der anhand der Pfadkosten am nachsten zur Root-Bridge liegende Port. Die Root-
Bridge ist der einzige Switch ohne Root-Port.

¢ Designated Port
Ein Designated Port zeigt downstream, d.h. von der Root-Bridge weg und besitzt
die gunstigsten Pfadkosten in das Segment in welchem er sich befindet.

e Alternate Port

Ein Alternate Port stellt einen (alternativen) Weg zur Root dar und nimmt nicht an
der aktiven Topologie teil. Falls der Root Port ausféllt, kann auf den Alternate Port
schnell umgeschaltet werden.

e Backup Port

Ein Backup Port stellt einen Pfad in ein Segment dar, in das dieser Switch bereits

einen Designated Port (mit besseren Pfadkosten) verbunden hat. D.h., dieser Port
nimmt nicht an der aktiven Topologie teil. Falls der Designated Port ausfallt, kann

auf den Backup Port schnell umgeschaltet werden.

Edge Port

Zeigt an, ob der Port als Edge Port arbeitet. Uber den Konfiguration Parameter
'Edge Port' (siehe Kapitel 10.73.3. RSTP - Port Konfigurationsparameter) kann der
Startwert unmittelbar nach einem Link-Up vorbestimmt werden. Durch die
standardméfig eingeschaltete Auto-Edge Funktion, Gberprift der Switch
permanent, ob die konfigurierte Vorgabe mit der Wirklichkeit Gibereinstimmt und
passt den tatséchlich verwendeten Edge Port Modus entsprechend an.

Damit ein Port als Edge Port erkannt wird, dirfen an diesem Port alle mdglichen
Gerate wie z.B. Router, Server, PC usw. angeschlossen werden. Wichtig ist nur,
dass diese Geréte keinerlei Spanning Tree Funktionalitat besitzen und daher auch
keine BPDU Pakete versenden.
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Point-to-Point Link

Zeigt an, ob der Port als Point-to-Point Link arbeitet. Uber den Konfiguration
Parameter 'Point-to-Point link' (siehe Kapitel 10.73.3. RSTP - Port
Konfigurationsparameter) kann der Modus fest vorgegeben werden oder, bei
Auswahl der Option 'Auto’, dynamisch zugewiesen werden. In Fall 'Auto’, wird bei
einer Full-Duplex Verbindung ein Point-to-Point Link angenommen und bei einer
Halb-Duplex Verbindung, wird von einem angeschlossenen Hub Segment
ausgegangen und als Point-to-Point Status 'No' angezeigt. In diesem Fall wird
davon ausgegangen, dass am Hub mehrere Spanning Tree Switche
angeschlossen sein kdnnen und eine schnelle Umschaltung im Fehlerfall nicht
moglich ist.

Spanning Tree
Protocol detected

Zeigt an, ob auf dem Port BPDU Pakete nach dem alten STP Standard gesendet
und empfangen werden. Dies kann zwei Ursachen haben:

a) Der Switch ist zwar unter 'Protocol version' fir RSTP konfiguriert, aber am Port
wurden BPDU Pakete nach dem alten STP Standard empfangen. In diesem Fall
schaltet der Switch den betreffenden Port in den Kompatibilititsmodus und sendet
dann seinerseits ebenfalls STP Pakete. Die Vorteile des Rapid Spanning Tree
gehen dann allerdings fir den gesamten Switch verloren.

b) Der Switch ist unter 'Protocol version' fiir 'STP only' konfiguriert und am
betreffenden Port wurden ebenfalls BPDU Pakete nach dem alten STP Standard
empfangen.

10.73.6. RSTP - Konfigurationshinweise
Folgende Regeln sind beim Aufbau eines Spanning Tree Netzes unbedingt zu beachten:

¢ Alle eingesetzten Infrastrukturkomponenten im Netzwerk, die Spanning Tree nicht aktiv unterstiitzen,
mussen transparent fir Spanning Tree Nachrichten (BPDUSs) sein und alle BPDUs unveréandert an alle Ports

weiterleiten.

e Mediakonverter, die in den Spanning Tree Datenpfad eingeschleift werden, dirfen keine MAC-Adressen
lernen. Vielfach sind solche Konverter simple Zweiport-Switche und haben entsprechende Adressentabellen.
Dies kann im Fehlerfall dazu fihren, dass die Rekonfiguration des Spanning Tree bis auf die Address-
Ageing-Zeit des Mediakonverters verlangert wird (dies sind meist 5 Minuten).

¢ Ferner missen Mediakonverter, die in den Spanning Tree Datenpfad eingeschleift werden, eine Link
Verknupfung zwischen Fiber und Twisted Pair Port aufweisen. Dies bedeutet, dass ein Linkausfall auf der
Fiber Seite auf die Twisted Pair Seite durchgereicht werden muss und umgekehrt. Ansonsten kann ein
Linkausfall nicht schnell genug erkannt werden und es laufen die normalen STP Timer ab.

¢ Die absolut maximale Anzahl von Switches, die in einen Ring geschaltet werde dirfen, ist 50 (daflir muss
allerdings der RSTP Parameter 'Max. age/hops' von der Werkseinstellung 20 auf 50 erhdht werden).
Erfahrungen haben aber gezeigt, dass nicht mehr als 30 Switche in einem einzelnen Ring verbunden
werden sollten. Dies hat folgende Griinde:

- Minimierung der Umschaltzeiten im Fehlerfall

- Minimierung der Paketlaufzeiten (jeder Switch macht Strore-and-Forward mit entsprechender Verzégerung)
- Mehr Stabilitdt des Spanning Tree Protokolls gegeniiber schlechten Fiber Strecken mit Paketverlusten

10.73.7. RSTP - Konfigurationshinweise in Verbindung mit Cisco PVST

Folgende Konfigurationshinweise sind zu beachten, falls ein Nexans Switch mit Rapid Spanning Tree
(RSTP) nach IEEE802.1D an einen Cisco Switchport mit Per-VLAN Spanning Tree (PVST) angeschlossen

wird:

¢ der Spanning Tree Mode des Cisco Switches muss auf Rapid-PVST+ eingestellt sein. Das Cisco CLI
Kommando lautet: spanning-tree mode rapid-pvst.

¢ auf dem betreffenden Cisco Switchport muss das VLAN 1 aktiviert sein. Dabei es gleichgiiltig, ob dieses
als Nativ-VLAN oder als getaggtes VLAN konfiguriert ist.

¢ auf dem Nexans Port muss ebenfalls das VLAN 1 aktiviert sein. Dies kann entweder als Default-VLAN fir
den betreffenden Port konfiguriert werden, oder, falls der Trunking Mode des betreffenden Ports auf 802.1Q-
Tagging konfiguriert ist, reicht es aus, wenn das VLAN 1 in der VLAN Table eingetragen ist.

Bei Beachtung der obigen Hinweise, ist sichergestellt, dass alle VLANs korrekt geblockt werden und keine
Loop im Netz entstehen kann. Wenn bei Linkausfall ein Standby-Port von Blocking auf Forwarding
geschaltet werden muss, so geschieht dies beim Nexans Switch zeitgleich fur alle VLANs innerhalb weniger
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Millisekunden. Auf der Cisco Seite kann jedoch nur das VLAN 1 entsprechend schnell durchgeschaltet
werden. Bei allen anderen VLANSs des betreffenden Trunk-Ports wird die Umschaltung von Blocking auf
Forwarding tUber die PVST-Timer durchgefuhrt und dauert typischerweise ca. 15-30 Sekunden. Die Ursache
dafur ist, dass auf dem Nexans Switch nur eine einzige Spanning Tree Instanz l&uft und deshalb der Cisco
Switch nur fur diese eine Instanz eine schnelle Umschaltung durchfiihren kann.

HINWEIS: Viele Cisco Switche unterstiitzen ebenfalls das Multiple Spanning Tree Protokoll nach
IEEE802.1s bzw. IEEE802.1Q. Da dieses Protokoll ebenfalls von Nexans Switches unterstitzt wird, kann
hiertiber eine einheitliche herstellerunabhéngige Spanning Tree Topology aufgebaut werden.
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10.74. Multiple Spanning Tree Protocol (MSTP)

10.74.1. MSTP - Allgemeine Funktionsweise

Das Multiple Spanning Tree Protokoll (MSTP) erméglicht es, mehrere VLANs auf derselben Spanning Tree
Instanz abzubilden. Im Vergleich zu Per-VLAN-Spanning Tree ermdglicht es so die Reduzierung der
Spanning Tree Instanzen, die fir eine hohe Anzahl von VLANSs benétigt wird. MSTP erweitert den RSTP
Standard. Mit dem Einsatz von MSTP kann Load-Balancing realisiert werden, da es méglich ist, verschieden
VLANSs unabhangig voneinander aufzuteilen.

Der grofRe Vorteil des MSTP ist das Load-Balacing. Stellt man sich z.B. einen redundanten Link zwischen 2
Bridges vor, wurde bei Einsatz von RSTP/STP der komplette Datenverkehr tber einen Link gesendet, da der
redundante Pfad geblockt wurde. Verwendet man bei gleicher Topologie MSTP, so kann Load-Balacing
realisiert werden

VLAN 21-40 Blocked

VLAN 1 -20

iSwitch G 1042 VLAN 21-40 iSwitch G 1042
VLAN 1 - 20 Blocked

In diesem Beispiel gibt es VLAN 1-40. Um die Vorteile des MSTP nutzen zu kénnen wurden zwei VLAN
Instanzen erstellt. Die erste Instanz beinhaltet VLAN 1-20, die zweite VLAN 21-40. Durch gezielte
Konfiguration werden die VLAN Instanzen an unterschiedlichen Stellen geblockt und somit der Datenverkehr
Uber beide Verbindungen verteilt. Erst wenn ein Link ausfallen sollte, wird der Datenverkehr wieder tber eine
Verbindung realisiert.

In MSTP ist es vorgesehen MST Regionen zu definieren in denen sich Bridges miteinander verstandigen
und mehrere Spanning Tree Instanzen verwalten kdnnen. Eine Region umfasst eine Gruppe von Switchen,
die denselben MST Configuration Name, dieselbe MST Configuration Revision Number und die gleiche
Konfiguration von VLANs und Spanning Tree Instanzen haben. MSTP Instanzen haben keinen direkten
Kontakt zur Aul3enwelt. An dieser Stelle wiirde man eine Inkompatibilitdt von MST mit STP und RSTP
vermuten. Dies ist aber nicht der Fall und wird im folgenden noch erlautert. Auf jedem Switch der MST
unterstitzt, lassen sich folgende Attribute einstellen und somit verschiedene MST Instanzen erstellen:

Ein Konfigurationsname, der aus Zahlen und Buchstaben besteht (32 bytes).

Eine Konfiguration Revisionsnummer (2 bytes).

Eine 4096-Elemente Tabelle, die alle der potentiellen 4096 VLANSs enthalten und den Zuordnungen
zu den Instanzen enthalt.

Um das VLAN-To-Instance Mapping zu ermdglichen, muss das Protokoll in der Lage sein die
Regionsgrenzen zu ermitteln. Um dies zu ermdglichen, werden die Regionsinformationen innerhalb der
BPDUs Frames versendet. Die BPDUs enthalten jedoch keine genauen Informationen tber das VLAN-To-
Instance Mapping, da die einzelnen Switche nur wissen missen, ob sie sich in der gleichen Region wie ihre
Nachbarn befinden.

Innerhalb des gesendeten BPDU befindet sich eine, durch eine mathematische Hash Funktion abgeleitete
Zusammenfassung des VLAN-To-Instance Mapping, sowie der Konfigurationsnamen, und die Revisions
Nummer. Wenn ein Switch einen solchen BPDU erhélt, vergleicht er die VLAN Zusammenfassung, den
Namen und die Revisionsnummer mit den eigenen Werten. Sollten einer dieser Werte nicht Gbereinstimmen,
befindet sich der Port, tiber den die BPDU empfangen wurde, an einer Grenze zu einer anderen Region.

Eine MSTP Bridge muss in der Lage sein, mindestens zwei Instanzen verwalten zu kdnnen. Die sogenannte
Internal Spanning Tree (IST) Instanz 0. Diese existiert immer auf allen Ports. Desweiteren muss mindestens
eine Multiple Spanning Tree Instance (MSTI) verwaltet werden.

Um die Rolle von IST zu verstehen muss man sich klar machen, dass MSTP dem IEEE Standard angehort.
Somit muss MSTP auch mit dem 802.1q Standard funktionieren. In diesem Standard gibt es aber nur eine
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STP Instanz, die Common Spanning Tree (CST) genannt wird. Bei der IST Instanz handelt es sich um eine
RSTP Instanz, die die Kommunikation zwischen CST und MSTP ermdglicht. Die IST Instanz reprasentiert
die komplette MSTP Region als eine virtuelle Bridge. In Abbildung 10-1 IST Instance 1 sehen wir eine
Topologie mit einer CST und einer IST Instanz. Schaut man sich die geblockten Verbindungen an, stellt man
fest, dass bei Default Konfiguration von RSTP, der Link zwischen Switch A und Switch B geblockt sein sollte.
Desweiteren erwartet man, dass der zweite Kreis irgendwo innerhalb der MST Region geblockt wird und
nicht im Link zwischen Switch C und D.

Da die IST Instanz jedoch als eine virtuelle Bridge angesehen wird, die in einer einzigen Spanning Tree
Instanz, der CST lauft, muss man sich die Topologie wie in Abbildung 10-2 IST Instance 2 vorstellen. Hier
lasst sich gut erkennen, dass der Link zu Switch B als ein Alternate Port angesehen wird, und somit geblockt
wird. Desweiteren lasst sich nun auch nachvollziehen, warum der Link zwischen C und D geblockt wird.

Die gesamte MSTP Region erscheint also nach au3en als eine einzige virtuelle CST Bridge. In den BPDU
Frames, die von Switch C gesendet werden, werden die Pfadkosten sowie die Message-Age so erhoht, als
ware nur ein einziger Switch passiert worden. Desweiteren fligt Switch C seine Bridge-ID in das Sender
Bridge-ID Feld ein.

Abbildung 10-1 IST Instance 1 Abbildung 10-2 IST Instance 2

BSwifich 5 1042

MSTIs sind RSTP Instanzen, die nur innerhalb einer MSTP Region existieren. Im Gegensatz zur IST Instanz
haben MSTs keinen Kontakt zu benachbarten Regionen oder zu STP/RSTP Instanzen. Sie versenden keine
BPDU Pakete aul3erhalb der Region und werden somit auch nicht in RSTP Berechnungen auf3erhalb dieser
Region mit einbezogen. Innerhalb der MSTP Region versenden die MSTIs BPDUSs, die als normale RSTP
BPDUs angesehen werden kdnnen. Jeder dieser BPDUs enthélt zuséatzlichen Informationen uber alle
MSTlIs. Jeder Switch versendet nur einen BPDU. Es werden nicht, wie man vermuten kénnte, fir jede
Instanz eigene BPDUs versendet. Das erste Informationsfeld dieser BDPUs enthélt Informationen tber die
IST Instanz, gefolgt von den MSTI Informationen, dem sogenannten MRecord. Der MRecord enthélt
Informationen, um die RSTP Topologie der MSTIs zu berechnen

Der einzige Kontakt einer MSTP Region mit der AuRenwelt ist die IST Instanz. In Abbildung 10-3 Interact
with the Outside World ist folgendes Szenario gegeben: die rote Linie zeigt die IST Instanz. Da sie Uberall
vorhanden ist, wird diese natlrlich an einer Stelle geblockt. Nehmen wir an, innerhalb der MST Region wird
VLAN 10 bis 50 gemapped und zuséatzlich sind diese VLANSs uberall in der Netzwerktopologie z.B. durch
Trunking erlaubt. Da keine BPDU Pakete von den beiden Switchen, die sich innerhalb der MSTP Region
befinden, an die Root-Bridge gesendet werden, kdnnte man davon ausgehen, dass hier ein Loop entsteht,
da es flr diese VLANs keinen geblockten Pfad gibt. Um dies zu vermeiden, folgen die MSTIs ,der IST
Instanz an Boundary-Ports. Somit wird hier nicht nur die IST Instanz, sondern ebenfalls die MST Instanz
geblockt. Daraus resultiert, dass auch VLAN 10 bis 50 keinen Loop erzeugen.
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Abbildung 10-3 Interact with the Outside World

MST Region

Root

EYET

A
— , " ] ——
B il
B L
-+

3 e
Batch G 102

Fur detaillierte Hinweise zur Konfiguration der von MSTP setzten Sie sich bitte mit dem Nexans Support in

Verbindung.

10.74.2. MSTP - Indentifier Setup

Bez. im NEXMAN

Default Wert

Funktion

MSTP Name

NEXANS-<MAC-

Der Name der MSTP Region.

(0...65535)

(1...32 chars) Adresse> Per Factory-Default ist hier der Text "NEXANS-" mit angehangter
MAC Adresse des Switches konfiguriert.
MSTP Revison 0 Die Revision der MSTP Region.

10.74.3. MSTP - Instance Setup

Bez. im NEXMAN

Default Wert

Funktion

Instance ID - Die ID der MSTP Instanz.

Bridge Priority 32768 Die Bridge Priority der MSTP Instanz.

Mapped VLANs - Die dieser MSTP Instanz zugeordneten VLANS.

Instance ID Offset 0 Dieser Wert bestimmt den zulassigen Bereich fur die Instance

IDs. Laut Norm dirfen die Instance IDs im Bereich 1-4094
liegen. Der Switch unterstitzt daraus einen Teilbereich von 250
IDs.

Wenn z.B. der Offset auf 1000 eingestellt ist, konnen IDs von
1000...1250 angelegt werden.

Bei einem Offset von 0 (Default Wert), kbnnen IDs von 1...250
angelegt werden.
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10.74.4. MSTP - Globale Statusparameter

Bezeichnung

Funktion

MSTP Digest

Damit zwei benachbarte Switch zur selben Region gehéren, miissen beide Switche
denselben MSTP Namen, dieselbe MSTP Revision und denselben MSTP Digest
aufweisen.

Aus der Konfiguration der einzelnen MSTP Instanzen wird der sogenannte MSTP
Digest berechnet. Nur wenn auf beiden Switches alle MSTP Instanzen identisch
konfiguriert sind, stimmen die beiden MSTP Digest Werte ebenfalls Gibereinstimmt.

10.74.5. MSTP - Instance Statusparameter

Bezeichnung

Funktion

State

Zeigt den aktuellen Spanning Tree Zustand des jeweiligen Ports an. Mégliche
Zustande sind:

e Forwarding

Der Port ist in die aktive Topologie eingebunden und leitet Daten weiter.

¢ Blocking
Der Port nimmt nicht an der Datenlibertragung der aktiven Topologie teil. Es
werden ausschlie3lich BPDU Pakete gesendet und empfangen.

e Learning

Der Port nimmt nicht an der Dateniibertragung der aktiven Topologie teil, aber
MAC-Adressen werden gelernt. Es werden ausschlie3lich BPDU Pakete gesendet
und empfangen.

e no Link
Der Port empfangt kein Link Signal und nimmt daher nicht an der
Datenibertragung der aktiven Topologie teil.

Role Zeigt die Rolle des Ports in der Spanning Tree Topologie an:
¢ Root
Der anhand der Pfadkosten am néchsten zur Root-Bridge liegende Port. Die Root-
Bridge ist der einzige Switch ohne Root-Port.
¢ Designated
Ein Designated Port zeigt downstream, d.h. von der Root-Bridge weg und besitzt
die glinstigsten Pfadkosten in das Segment in welchem er sich befindet.
o Alternate
Ein Alternate Port stellt einen (alternativen) Weg zur Root dar und nimmt nicht an
der aktiven Topologie teil. Falls der Root Port ausfallt, kann auf den Alternate Port
schnell umgeschaltet werden.
e Backup
Ein Backup Port stellt einen Pfad in ein Segment dar, in das dieser Switch bereits
einen Designated Port (mit besseren Pfadkosten) verbunden hat. D.h., dieser Port
nimmt nicht an der aktiven Topologie teil. Falls der Designated Port ausfallt, kann
auf den Backup Port schnell umgeschaltet werden.
e Master )
Der Master Port kennzeichnet einen Port, der den Ubergang von einer Region zu
einer Andern darstellt.

Cost Zeigt die fir diesen Port verwendeten Pfadkosten an.

Prio. Zeigt die fur diesen Port verwendete Prioritat an.

Designated Cost

Zeigt die Pfadkosten zur Root Bridge.

P2P

Zeigt an, ob der Port als Point-to-Point Link arbeitet.
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Category

Zeigt die Kategorie der Verbindung an:

e Edge
Port arbeitet als Edge Port, d.h., es werden keine BPDU Pakete empfangen des
angeschlossenen Geréates empfangen.

e Internal

Das angeschlossen Gerate unterstitzt ebenfalls MSTP und gehdrt zu selben
Region. Damit zwei benachbarte Switch zur selben Region gehéren, missen beide
Switche denselben MSTP Namen, dieselbe MSTP Revision und denselben MSTP
Digest aufweisen.

¢ Boundary(RSTP)

Das angeschlossen Gerate unterstitzt entweder ebenfalls MSTP aber gehdrt nicht
zu selben Region, oder es unterstitzt RSTP und gehdrt daher grundsétzlich nicht
zu selben Region.

e Boundary(STP)
Das angeschlossen Gerate unterstitzt STP und gehort daher grundsatzlich NICHT
zu selben Region.
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10.75. Link Aggregation

10.75.1. Link Aggregation - Allgemeine Funktionsweise

Link Aggregation (IEEE 802.1AX, ehemals IEEE 802.3ad) ist ein Netzwerkprotokoll um die verfigbare
Bandbreite durch Biindelung mehrere physikalischer Schnittstellen zu einer logischen Einheit zu vergrofZern.
Gleichzeitig kann durch die Verwendung des Link Aggregation eine Redundanz aufgebaut werden.

Es steht sowohl das statische, als auch das dynamische Link Aggregation, auch LACP (Link Aggregation
Control Protocol) genannt, zur Verfligung. Im Gegensatz zum statische Link Aggregation, werden beim
dynamischen Link Aggregation sogenannte LACPDUSs (Link Aggregation Control Protocol Data Units)
zwischen beiden Endpunkten gesendet. LACPDUs dienen zur Konfigurationsbestatigung und zur Erkennung
des Ausfalls eines physikalischen Links.

Um die korrekte Funktionsweise von Link Aggregation zu gewéhrleisten mussen folgende Voraussetzungen
erflllt sein:

* Alle Ports einer LAG missen den Link State FDX haben
* Alle Ports einer LAG miussen dieselbe Datenrate aufweisen
e Es darf kein weiteres Redundanzprotokoll auf den zugehorigen Ports aktiviert sein

e Link Aggregation funktioniert nur zwischen zwei Endpunkten, es sei denn zwei unterschiedliche
Endpunkte laufen als Virtuelle Einheit

10.75.2. Link Aggregation - Global Setup

Bez. im NEXMAN Default Wert Funktion

Link Aggregation Disable Nur wenn hier Link Aggregation global eingeschaltet ist, werden
global enable die Konfigurierten LAGs aktiv.

Link Aggregation Slow Konfiguration des LACP Timeout fir empfangene und des
Protocol Timeout Zeitintervalls fur gesendete LACP Pakete.

Es kénnen folgenden Timeout Modi konfiguriert werden:

¢ Slow (Timeout 30 sec.)

Dies ist die Standardeinstellung und kompatibel mit den
meisten LACP Gegenstellen. Insbesondere bei Anbindung an
einen Multi-Chassis Link Aggregation (MLAG) Verbund sollte
diese Einstellung verwendet werden.

e Fast (Timeout 1 sec.)
Bestimmte Endgerate, insbesondere Server, bendtigen diese
Einstellung.
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10.75.3. Link Aggregation — Group Setup

Bez. im NEXMAN Default Wert Funktion

Mode Deleted Es kénnen folgenden LAG Modi konfiguriert werden:
e Deleted
Die LAG existiert nicht.
e Static

Fir diese LAG-ID ist das statische Link Aggregation aktiv.
Sobald ein Port, der dieser LAG zugeordnet ist einen aktiven
Link hat, wird er aktiv fir das Link Aggregation genutzt.

e LACP

Im Gegensatz zum mode ,Static* wird bei der Verwendung von
LACP eine Konfigurationsprifung durchgefihrt. Ein aktiver Link
wird nur dann in einer LAG aktiv genutzt, wenn dieser von
beiden Switchen bestatigt wurde.

¢ Disabled

Die Konfigurierte LAG ist deaktiviert.
Name (1...15 chars) Empty Der Name der LAG.
Edit Member Ports - Die dieser LAG-ID zugeordneten Ports.
Delete LAG - Léscht die LAG und deren Konfiguration.
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10.76. Media Redundancy Protocol (MRP)

Das Medium Redundancy Protocol (MRP) ist ein deterministesches IEC 62439 Standard Protokoll fir Ring-
Topologie. MRP verwendet einen Redundanz Manager (RM), der den Ring Uberwacht und beim Ausfall
eines Redundanz Clients den Ring schlief3t. Jeder Switch unterstiitzt bis zu finf Ringe als Redundanz
Manager und eine einzelne Instanz als Redundanz Client. Uber Testpakete, die vom RM versendet werden,
wird ermittelt, ob der Ring geschlossen ist. Sollten die gesendeten Testpakete ausbleiben, kann so
festgestellt werden, dass der Ring unterbrochen ist.

In einem MRP Ring muss ein Redundancy Manager vom Anwender bestimmt werden. Einer seiner Ports
befindet sich bei einer aktiven Ringtopologie im Blocking State. Ist ein Port des RM im Blocking State, sendet
und empfangt er Testpakete sowie Link-Change (LC) Pakete, leitet jedoch keinen Data-Traffic weiter.

Die LC Pakete werden von Redundancy Clients (RC) versendet und werden spater erlautert. Die
beschriebenen Testpakete werden vom RM in beide Richtungen des Rings gesendet. Gehen drei dieser
Pakete verloren, d.h. dass die gesendeten Pakete nicht vom RM empfangen werden, geht dieser davon aus,
dass der Ring an einer Stelle unterbrochen ist.

Sollte festgestellt werden, dass der Ring unterbrochen ist, so werden von dem RM Topologie Change (TC)
Pakete and die Redundancy Clients versendet.

Empfangt ein RC ein Topologie Change Paket, dass vom RM gesendet wurde, so I6scht er nach dem Ablauf
des im Paket enthaltenen Intervalls seine Forwarding-Database.

Die Redundancy Clients werden ebenfalls vom User konfiguriert. Auch sie spielen eine wichtige Rolle in der
Netzwerktopologie. Sollte ein RC feststellen, dass einer seiner Ports, der sich in der Ringtopologie befindet,
den Status wechselt, also von Link-Up nach Link-Down oder umgekehrt, so sendet er LC Pakete. Empfangt
der RM ein solches LC Paket sendet er seine TC Pakete um das Loschen der Forwarding-Database zu
initialisieren.

Sollte es beim MRP zu einer Unterbrechung des Ringes kommen, so wird zwischen drei verschiedenen
Fallen unterschieden.

Die Unterbrechung des Rings befindet sich zwischen dem Forwarding-Port des Masters und dem ersten
Client. Nun wird der geblockte Port des Masters auf Forwarding gestellt. Wird nun die Unterbrechung
aufgehoben und somit der Ring wiederhergestellt, bleibt dieser Port im Forwarding State. Der sozusagen
.neue” Port geht in den Blocking State. Anders als zur Ausgangssituation sind nun Blocking und Forwarding-
Ports vertauscht. Der Vorteil hierfir ist, dass es anders als z.B. beim RSTP keine Rekonfigurationszeit gibt.
Somit wird ein erneuter Paketverlust vermieden.

DieUnterbrechung des Rings findet nicht unmittelbar an den beiden Ringports des Masters statt. Damit nun
der komplette Ring erreichbar ist, geht der bis jetzt geblockte Port in den Forwarding State. Sollte der Ring
wieder geschlossen werden, so geht dieser Port in den Blocking State.

Die Unterbrechung ist am Blocking-Port. In diesem Fall wird nichts an den Port Zustanden geéndert.Durch
das unterschiedliche verhalten bei der Rekonfiguration wird in zwei féllen ein erneuter Paketverlust
vermieden.

HINWEIS:

Bis einschliel3lich Firmware Version V5.03go, muss eine Memory Karte Karte mit einer MRP Lizenz im
Switch vorhanden sein. Ab Firmware Version V5.03gp kann MRP auch ohne entsprechende Memory Karte
aktiviert werden da das MRP Patent im Mai 2019 ausgelaufen ist.

10.76.1. MRP — Global Setup

Bez. im NEXMAN Default Wert Funktion

MRP global enable Disabled Nur wenn hier das Media Redundancy Protocol global
eingeschaltet ist, werden alle Ports, bei denen ebenfalls Media
Redundancy Protocol eingeschaltet ist, in die Uberwachung der
Ring Topologie einbezogen.

WICHTIG: Ist das Media Redundancy Protocol hier global
ausgeschaltet, verhalt sich der Switch fir MRP-BPDU Pakete
transparent und empfangene MRP-BPDU Pakete werden auf
alle Ports weitergeleitet.
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Max. recovery time

500ms

Hier sind zwei Einstellungen méglich, 200ms oder 500ms. Das
sind die garantierten Erholungszeiten des Media Redundancy
Protocols.

10.76.2. MRP — Instance Setup

Bez. im NEXMAN Default Wert Funktion

Instance ID - Die ID der MRP Instanz.

Admin Role Disabled Hier sind drei Einstellungen maoglich:
¢ Disabled
Die MRP Instanz ist disabled
e Manager
Die MRP Instanz ist ein Redundanz Manager.

e Manager (with Ring Port 1 Priority)

Die MRP Instanz ist ein Manager (with Ring Port 1 Priority). Der
Unterschied zum Standard Manager Mode ist, dass bei einer
geschlossenen Ringtopologie grundsétzlich der Ring Port 1 auf
forwarding und der Ring Port 2 auf blocking geschaltet wird.

e Client

Die MRP Instanz ist ein Redundanz Client. HINWEIS: Auf dem
Switch ist nur eine Client Instanz zulassig.

Domain-ID FF - FB Domain-ID ist ein Universally Unique Identifier (UUID), der
eindeutig ein MRP Ring im Netz identifiziert. Jede Instanz muss
mit dem eindeutigen Identifier konfiguriert werden. Der Identifier
wird automatisch generiert mit dem ersten einstellbaren Byte.
Beispiel: Domain-ID 55 entspricht der UUDI
55FFFFFF-FFFF-FFFF-FFFF- FFFFFFFFFFFF

VLAN-ID 0 Die der MRP Instanz zugeordnete VLAN-ID. Bei VLAN-ID 0 wird
kein VLAN zugeordnet und die MRP Pakete werden ohne VLAN-
Tag versendet.

WICHTIG:
Bei der konfigurierten VLAN-ID, darf dieses VLAN nicht dem
Default-VLAN der benutzten Ports entsprechen.

Ring-Port 1 0 Die der MRP Instanz zugeordneten Ports. Wenn der Ring-Port

Ring-Port 2 auf 0 gesetzt ist, wird kein Port der Instanz zugeordnet. Jeder
Port darf nur auf einer Instanz konfiguriert werden.

WICHTIG:
Beide Ports der Instanz missen mit derselben Default VLAN-ID
und eingeschalteten Trunking 802.1q konfiguriert werden.

10.76.3. MRP — Statusparameter

Bezeichnung

Funktion

IDO-1D4 Zeigt an, ob die Instanz konfiguriert ist und ob der Ring offen oder geschlossen ist.
Wenn <Ring Open> angezeigt wird, ist ein Switch oder eine Leitung im Ring
ausgefallen.

uuID Der Universally Unique Identifier.

Transitions/Last
change

Zeigt an, wie lange die Ring-Topologie unverénderbar geblieben ist.

Remote Manager

Nur bei Redundanz Client Instanzen zeigt dies die MAC Addresse vom Redundanz

Manager an

Link/Admin State

Link Status des MRP Ports.
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Role Die Port Role zeigt an, ob der Port vom MRP Protokoll als Primary oder Secondary
eingestellt wurde.

VLAN Konfigurierte VLAN-ID fir MRP Protokoll.

Default-VLAN Default VLAN-ID von dem Port.

Egress VLAN Die VLAN-ID mit der MRP Pakete versendet werden.

Fur detailierte Hinweise zur Konfiguration des Media Redundancy Protokolls setzten Sie sich bitte mit dem
Nexans Support in Verbindung.

10.76.4. MRP — MRP to Spanning Tree network coupling

Um einen MRP Ring redundant an eine Spanning Tree Topologie anzubinden, wird durch die Verwendung des
»MRP to Spanning Tree network coupling” sichergestellt, dass es unter keinen Umsténden zu einem Switching-
Loop im Netzwerk kommen kann.

Nachfolgenden Erlauterungen beziehen sich auf die Topologie ,Variante A", bzw. ,Variante B*:

Sind beide Ringe (Spanning Tree / MRP) geschlossen, so ist der Link des MRP Rings zwischen den Switchen
,C"“und D" auf Blocking geschaltet. Das Spanning Tree ist so konfiguriert, dass der Link Zwischen Switch ,A"
und ,C* auf Blocking steht.

Fallt nun ein Link im MRP Ring aus, z.B. zwischen Switch ,F* und ,G", so wird der Link zwischen Switch ,C*
und ,D“ auf Forwarding geschaltet. Zu diesem Zeitpunkt gibt es keine Veranderung der Spanning Tree
Topologie. Wird der MRP Ring wieder geschlossen, so geht der auf Forwarding gewechselte Link zurlick in
den Blocking State und die Topologie ist wieder in der Ausgangslage.

Wenn zusatzlich zu dem Link zwischen Switch ,F* und ,,G" der Link zwischen ,,C* und ,D" ausfallt, so gibt es
eine Veranderung der Spanning Tree Topologie. In diesen Fall geht der Link zwischen Switch ,A* und ,,C* nach
Verlust von drei ,Hello* Paketen in den Forwarding State.

Wird nun der Link zwischen Switch ,,C* und ,D“, oder ,F* und ,G" wiederhergestellt, so kann das Spanning Tree
dies nur durch den Empfang eines ,Hello time"“ BPDU erkennen. Je nach Spanning Tree Konfiguration kann
dies mehrere Sekunden dauern und dazu fiihren, dass ein Switching-Loop entsteht.

Um diesem Verhalten entgegenzuwirken wird der Port ,3" des Switches ,C* auf ,Admin Disabled" geschaltet,
sobald der MRP Ring gedffnet ist. Dieser Port wird nur dann wieder aktiv wenn M1 einen aktiven Alarm hat,
oder der MRP Ring geschlossen wird.

Es gibt zwei Szenarien um den M1 Alarm auszulésen:

Variante A)

Der Funktionseingang des Switches ,,C* ist mit dem M1 Alarm Ausgang des Switches ,D“ verbunden. M1 des
Switches ,,D* wird ausgel6st, wenn der Port 3" einen Link Down hat, und somit die Sanning Tree Topologie bei
gedffnetem Ring abgeschottet wére, oder wenn der Switch D" inaktiv ist. Switch ,,C" ist so konfiguriert, dass
der M1 Alarm aktiv ist, sobald der Funktionseingang gedffnet ist.
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Variante B)

Der M1 Alarm des Switches ,D" ist mit dem Funktionseingang des Switches ,E* verbunden. M1 des Switches
,D" wird ausgeldst, wenn der Port ,3" einen Link Down hat, und somit die Sanning Tree Topologie bei
gedffnetem Ring abgeschottet wére, oder wenn der Switch D" inaktiv ist. Switch ,E* sendet einen Alarm in eine
Konfigurierte ,Alarm Group“ wenn der Funktionseingang gedffnet ist. Switch ,C" ist so konfiguriert, dass der
M1 Alarm aktiv ist, wenn in der Konfigurierten ,Alarm Group" ein aktiver Alarm vorhanden ist.
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Variante , A" ist die bevorzugte Variante, jedoch kann es z.B. aufgrund der Ortlichkeit nicht méglich sein den
Funktionseingang des Switches ,C* mit dem M1 Alarm Ausgang des Switches ,D* zu verbinden. Das Problem
kann ebenfalls bei der Variante ,B" auftreten, jedoch kann dem durch die hinzunahmen eines Switches der nur
fur die Ubertragung des Alarms verwendet wird, entgegengewirkt werden.

10.77. Zeroloss Redundancy

Durch das Nexans Zeroloss Redundancy Protokoll wird sichergestellt, dass in Ringtopologien fur einen
festgelegten Ethertype kein Paketverlust auftreten kann. Normalerweise gehen durch ein Unterbrechung und
die darauffolgende Rekonfiguration der Topologie Pakete verloren. Zeroloss garantiert, dass fir den
eingestellten Ethertype mindestens 1000 Pakete pro Sekunden Verlustfrei Ubertragen werden. Ein
Anwendungsbeispielt ist die Ubertragung von GOOSE Paketen mit dem Ethertype 88B8 in IEC 61850
Netzwerken.
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10.77.1. Zeroloss — Global Setup

Bezeichnung

Default Wert

Funktion

Zeroloss global
enable

Disabled

Nur wenn hier Zeroloss eingeschaltet ist,nimmt der Switch am
Zeroloss verfahren teil.

WICHTIG: Ist hier Zeroloss ausgeschaltet nimmt der Switch
nicht am Zeroloss verfahren teil, und es kann bei einer
Unterbrechung des Rings zu einem Paketverlust kommen

10.77.2. Zeroloss — Port Setup

Bezeichnung

Default Wert

Funktion

Zeroloss Role

Disabled

Hier sind drei Einstellungen maoglich:
¢ Disabled
Zeroloss ist auf diesem Port disabled

¢ Ringport
Die Ringports bilden der Zeroloss Ring.

e User Port
Uber diesen Port werden Daten in den Zeroloss Ring gesendet

Ethertype
(8800...FFFF))

88B8

Hier wird der Ethertyper bestimmt, der Uber den User Port in
den Zeroloss Ring gesendet werden sollen.

10.78. DHCP Relay / Snooping

10.78.1. DHCP Snooping

Wird DHCP Snooping auf enable gesetzt, so wird dies auf allen Ports, deren Link Type auf ,Userport” bzw.
,2userport with active Loop protection” steht, aktiviert. Sobald an diesen Ports ein Paket empfangen wird,

dass von einem DHCP Server stammt, schaltet der Switch den Admin State des entsprechenden Ports auf
,Disabled by DHCP Snooping"“. Es kann somit unterbunden werden, dass ein DHCP Server an die Userports
des Switches angeschlossen wird.

Abgeschaltete Ports kdnnen optional nach einer einstellbaren "Re-enable time for DHCP Snoopig Disabled
ports" automatisch wieder aktiviert werden. Die Zeit ist dabei im Bereich von 1 bis 60000 Sekunden
konfigurierbar. kann ein

10.78.2. DHCP Snooping — Global Setup

Bez. im NEXMAN

Default Wert

Funktion

DHCP Snoopig
Disabled ports

DHCP Snooping Disabled Hier wird das DHCP Snooping global eingeschaltet. Wenn die
enable Option auf Disable steht, sind beliebige DHCP Pakete auf den
Userports erlaubt.

Re-enable time for 0 Ports, die Aufgrund von DHCP Snooping abgeschaltet wurden,

kénnen optional nach 1 bis 60000 Sekunden automatisch
wieder aktiviert werden. Ist die Zeit auf O konfiguriert, so muss
der Port manuell reaktiviert werden.

10.78.3. DHCP Relay Agent

Der DHCP Relay Agent (Option 82) erlaubt es, die DHCP Anfragen von den angeschlossenen Endgeraten
zu verschiedenen DHCP Servers zu verteilen. Das wird erreicht, indem der Switch eine DHCP Option,
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bestehende aus dem Remote-ID und dem Circuit-ID, in die DHCP Anfragen von Endgeraten einfugt. Der
DHCP Relay Agent wird pro Port konfiguriert und lasst bis zu drei DHCP Servers pro Port zu.

10.78.4. DHCP Relay Agent — Global Setup

Bez. im NEXMAN

Default Wert

Funktion

DHCP Relay Agent
global enable

Disabled

Hier wird der DHCP Relay Agent global eingeschaltet. Wenn
die Option auf Disable steht, werden die DHCP Anfragen von
den Endgeraten ohne Anderungen weitergeleitet.

Filter original Client
DHCP requests

Disabled

Die Original DHCP Anfragen von den Endgeraten werden durch
einschalten dieser Option aus dem Netz gefiltert. Wenn diese
Option ausgeschaltet ist, wird der Switch zuséatzlich zu der
originalen Anfrage von dem Endgeréat eine DHCP Anfrage mit
der Option 82 generieren. Dies geschieht jedoch nur fur DHCP
anfragen die sich im Management VLAN des Switches
befinden.

Remote ID

Port No

Die Remote ID ist ein Teil von der Option 82, und identifiziert
das Endgeréat. Bei der Einstellung der Remote ID ist es mdglich,
folgende Parameter als Teil der Remote ID zu generieren:

e Port No
Die Nummer des Ports

e Port MAC
Die MAC Adresse des Ports

e VLAN-ID

Wenn Trunking auf dem Port ausgeschaltet ist, wird die Default
VLAN ID des Ports als Teil der Remote ID eingefugt. Wenn
Trunking auf dem Port eingeschaltet ist, wird die VLAN-ID von
der empfangenen DHCP Anfrage als Teil von Remote ID
eingeflgt.

e User defined
Ein vom Benutzer festgelegter Text.

WICHTIG:

Den Wert der Remote ID kann man aus dem DHCP Relay
Agent Status entnommen werden. Dafir ist das erste Byte der
Remote ID reserviert und wird von dem Switch als Format Byte
benutzt

Circuit ID

Port No

Die Circuit ID ist der zweite Teil der Option 82 und identifiziert
ein Netz.

Hier kdnnen die selben Parameter wir bei der Remote ID
konfiguriert werden.
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10.78.5. DHCP Relay Agent — Port Setup

Bez. im NEXMAN

Default Wert

Funktion

Role

DHCP
Transparent

Hier sind drei Einstellungen maéglich:
e DHCP Transparent

Alle DHCP Anfragen werden von dem Switch unverandert
weitergeleitet

e DHCP Option 82 Client

Die Anfragen von den Endgeraten Uber diesen Port werden von
Switch bearbeitet und mit der Option 82 weitergeleitet

e DHCP Server
An diesem Port ist ein DHCP Server angeschlossen

Server IP 1
Server IP 2
Server IP 3

0.0.0.0

Es kénnen bis zu drei DHCP Server konfiguriert werden.

WICHTIG: Die Server missen iiber das Mangement VLAN
erreichbar sein.

10.78.6. DHCP Relay Agent — GlobalStatus

Zeigt den aktuellen DHCP Relay Agent Status. Bei richtig eingestellten Parametern muss der Status auf
“running" stehen. Zusétzlich wird angezeigt, ob die originalen DHCP Anfragen von Endgeréaten gefiltert

werden.

10.78.7. DHCP Relay Agent — Port Status

Bezeichnung

Funktion

Role

Zeigt die eingestellte Role an

Remote ID

Hier wird die Remote ID angezeigt, die vom Switch bei DHCP Anfragen eingefiigt
wird. Die Flags zeigen dabei lediglich an, aus welchen Teilen die Remote ID
besteht und sind kein Teil Bestandteil der Remote ID.

Die angezeigten Flags sind:
F - ID Format byte [1 byte]
> Port Number [1 byte]
Mz Port MAC for RemotelD or Host MAC for CircuitlD [6 bytes]
: User addon [0...15 bytes]
V: Default VLAN-ID if trunking disabled [2 bytes]
Dynamic VLAN ID if trunking enabled

Circuit ID

Hier wird die Circuit ID angezeigt, die vom Switch bei DHCP Anfragen eingefiigt

wird.

Fur detailierte Hinweise zur Konfiguration des DHCP Relay Agent setzten Sie sich bitte mit dem Nexans

Support in Verbindung.

10.79. IEC61850 Protokoll Unterstitzung

10.79.1. IEC61850 Ubersicht

Die Implementierung des IEC 61850 Protokolls bietet die Mdglichkeit, dass Geréte in Umspannstationen (mit
Uberwachungs-, Steuerungs-, Mess- und Uberwachungseinheiten usw.) miteinander kommunizieren und
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spezielle Informationen ohne zusétzliche Konverter oder spezielle Teilnetze Ubertragen kénnen. Nexans IEC
61850 Ethernet-Switches werden Teil eines universellen standardisierten Netzwerks fir den Austausch von
EID-Daten, -Diensten und -Netzwerkinformationen gemaf IEC 61850-8-1/-9-1/ 9-2. Der Nexans IEC61850
Protokollstack hat alle KEMA-Zertifizierungstests bestanden, die auf IEC 61850 basieren und die
Interoperabilitdt und Kompatibilitat mit Netzwerkgeréten und Kraftwerkskomponenten verschiedener
Hersteller bestatigen.
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10.79.2. IEC61850 Access Mode

Uber den IEC61850-Access Mode kann der IEC61850-Protokollstack aktiviert werden. Die folgenden
Einstellungen sind verfugbar:

¢ IEC61850 disabled

e Read/Write

e Read/Only

Disabled:

Dies ist die Standardeinstellung. In diesem Modus ist der IEC 61850-Protokollstack deaktiviert.

Read/Write:
In diesem Modus ist der Zugriff auf den IEC61850 Protokollstack mit Read/Write Zugriffsrechten aktiviert.

Read/Only:
In diesem Modus ist der Zugriff auf den IEC61850 Protokollstack mit Read/Only Zugriffsrechten aktiviert.

10.79.3. IEC61850 Objects
Der IEC 61850 Protokollstack unterstiitzt die folgenden Objekte:

Access rights
read: R
write: W
Variable Data type Description constant: C
LLNO.NamPlt.vendor MMS_VISIBLE_STRING Vendor name: NEXANS C
LLNO.NamPlt.swRev MMS_VISIBLE_STRING IEC 61850 software version | C
LPHD1.Tmp.mag.f MMS_STRUCTURE Switch temperature R
1=normal, 2=high, 3=low,
LPHD1.Tmp.range MMS_INTEGER 4=high-high, 5=low-low R
Threshold value for
LPHD1.Tmp.rangeC.hhLim MMS_STRUCTURE temperature measurements R
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Threshold value for

LPHD1.Tmp.rangeC.hLim MMS_STRUCTURE temperature measurements R
Threshold value for
LPHD1.Tmp.rangeC.lILim MMS_STRUCTURE temperature measurements R
Threshold value for
LPHD1.Tmp.rangeC.ILim MMS_STRUCTURE temperature measurements R
Threshold value for
LPHD1.Tmp.rangeC.min MMS_STRUCTURE temperature measurements R
Threshold value for
LPHD1.Tmp.rangeC.max MMS_STRUCTURE temperature measurements R

Physical device health state
(1 = OK, 2 = Warning, 3 =

LPHD1.PhyHealth.stVal MMS_INTEGER Alarm) R
Temperature alarm (1 =
LPHD1.TmpAlm.stVal MMS_BOOLEAN triggered) R
Power supply alarm, internal
LPHD1.PwrSupAlm.stVal MMS_BOOLEAN or external (1 = triggered) R
LPHD1.PhyNam.vendor MMS _VISIBLE_STRING Vendor name C
LPHD1.PhyNam.hwRev MMS_VISIBLE_STRING Hardware revision C
LPHD1.PhyNam.swRev MMS _VISIBLE_STRING Firmware revision R
LPHD1.PhyNam.serNum MMS_VISIBLE_STRING Device serial number C
LPHD1.PhyNam.model MMS_VISIBLE_STRING Device model name C
LPHD1.LdpEna.setVal MMS_BOOLEAN LLDP enable R

Type of local chassis
identifier 'LocChsld'
LPHD1.LocChsldTyp.stVal MMS_INTEGER according to IEEE 802.1AB R

Type of local chassis
identifier according to IEEE
LPHD1.LocChsld.stVal MMS _VISIBLE_STRING 802.1AB R

Type of system local
management address
'LocAddr' according to IEEE
LPHD1.LocAddrTyp.stVal MMS_INTEGER 802.1AB R

local system management
address according to IEEE
LPHD1.LocAddr,.stVal MMS _VISIBLE_STRING 802.1AB R

GGIO1 - General
purpose 1/O0

GGIO1.Beh.stVal MMS_INTEGER(8) LN state - always on C

Digital output 1 - operate
state.

This object reflects the value
set by the below
GGIO1.SPCSO1.Oper

command.

This object is only valid if the
+Alarm Output M1 Mode” is
s et to ,Controlled by IEC

GGIO1.SPCSO1.stVal MMS_BOOLEAN 61850 protocol” R

Digital output 1 - operate
command

This object is only valid if the
LAlarm Output M1 Mode” is
set to ,Controlled by IEC

GGIO1.SPCSO1.0Oper 61850 protocol” W/R
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Digital output 1 - current

GGIO1.SPCCO1 .stVal MMS_BOOLEAN state R
Digital output 2 - operate
state
This object reflects the value
set by the below
GGIO1.SPCSO2.0Oper
command.
This object is only valid if the
+Alarm Output M2 Mode” is
set to ,Controlled by IEC
GGIO1.SPCSO2.stVal MMS_BOOLEAN 61850 protocol” R
Digital output 2 - operate
command
This object is only valid if the
+Alarm Output M2 Mode” is
set to ,Controlled by IEC
GGIO1.5SPCSO2.Oper 61850 protocol” W/R
Digital output 2 - current
GGIO1.SPCCO2.stVal MMS_BOOLEAN state R
GGIO1.Ind1.stVal MMS_BOOLEAN Digital input 1 — state R
GGIO1.Ind2.stVal MMS_BOOLEAN Digital input 2 — state R
GGIO1.Ind3.stVal MMS_BOOLEAN Digital input 3 — state R
GGIO1.Ind4.stVal MMS_BOOLEAN Digital input 4 — state R
LBRI[1..Max Port] -
Bridge
LBRI1.Beh.stVal MMS_INTEGER LN state - always on C
LBRIT.NamPlt.vendor MMS_VISIBLE_STRING Vendor name: NEXANS C
LBRIT.NamPlt.swRev MMS _VISIBLE_STRING Firmware revision C
LBRIT.NamPlt.configRev MMS_VISIBLE_STRING Configuration revision C
LBRIT.NamPlt.InNs MMS _VISIBLE_STRING (Tr)IEC 61850-90-4:2012 C
Rapid spanning tree protocol
LBRIT.RstpEna.setVal MMS_BOOLEAN - enable/disable A%
Rapid spanning tree protocol
LBRIT.RstpPrio.setVal MMS_INTEGER(32) — bridge priority \W
Rapid spanning tree protocol
LBRI1.RstpRoot.stVal MMS_BOOLEAN - root R
MRP ring state (1 — open / 2
LBRIT.Mrp.stVal MMS_INTEGER(8) - closed / 3 - not-supported) | R
Obiject reference of port LN
LBRI1.PoriRefx.setSrcRef MMS _VISIBLE_STRING (LPCPx) C
LBSP[1..Max Port] -
Bridge spanning tree
port
LBSP1.Beh.stVal MMS_INTEGER LN state - always on C
LBSP1.NamPlt.vendor MMS_VISIBLE_STRING Vendor name: NEXANS C
LBSP1.NamPlt.swRev MMS _VISIBLE_STRING Firmware revision C
LBSP1.NamPlt.configRev MMS_VISIBLE_STRING Configuration revision C
LBSP1.NamPlt.InNs MMS _VISIBLE_STRING (Tr)IEC 61850-90-4:2012 C
If true, the port is set to
participate in RSTP (is trunk),
LBSP1.RstpTrunk.setVal MMS_BOOLEAN otherwise it is edge W/R
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LCCH[1..Max Port] -
Logical channel

Physical channel status (1 =

LCCH1.ChLiv.stVal MMS_BOOLEAN up / 0 = down) R
Obiject reference of port LN
LCCH1 .PortRef.setSrcRef MMS _VISIBLE_STRING (LPCPx) C
Redundancy configuration:
1 - none, 2 - prp. 3 - hsr,
LCCH1.RedCfg.setVal MMS_INTEGER(8) nrp=4, rstp=5 W
LCCH1.DftPortVid.setVal MMS_INTEGER VLAN - Default port VID %
LCCH1.DftPortPrio.setVal MMS_INTEGER VLAN - Default port priority W
LPCP[1..Max Port] -
Physical communication
port
LPCP1.NamPlt.vendor MMS_VISIBLE_STRING Vendor name: NEXANS C
LPCP1.NamPlt.swRev MMS _VISIBLE_STRING Firmware revision C
LPCP1.NamPlt.configRev MMS_VISIBLE_STRING Configuration revision C
SPS: autonegotiation mode
LPCP1.AutoNgt.stVal MMS_BOOLEAN active
LPCP1.Mau.stVal MMS_INTEGER INS: medium access unit
LCPC1.PortNum.setVal MMS_INTEGER ING: port number C
SPG: enable/disable auto
LPCP1.AutoNgtCfg.setVal MMS_BOOLEAN negotiation \W
ING: manual MAU mode
LPCP1.MauCfg.setVal MMS_INTEGER sefting A%
ING: MAU mode capability
LPCP1.MauCfgCap1.setVal | MMS_INTEGER 1 C
ING: MAU mode capability
LPCP1.MauCfgCap2.setVal | MMS_INTEGER 2 C
LPCP1.AdminCfg.setVal MMS_BOOLEAN SPG: enable/disable port W
LPLDx - Port link
discovery
1=0N, 2=ON-blocked,
3=test, 4=test/blocked,
LPLD1.Beh.stVal MMS_INTEGER 5=off C
LPLD1.NamPlt.vendor MMS_VISIBLE_STRING Vendor name: NEXANS C
LPLD1.NamPlt.swRev MMS_VISIBLE_STRING Firmware revision C
LPLD1.NampPlt.configRev MMS_VISIBLE_STRING Configuration revision C
LPLD1.NamPlt.InNs MMS _VISIBLE_STRING (Tr)IEC 61850-90-4:2012 C
LPLD1.RemPortDesc.stVal MMS_VISIBLE_STRING Remote port description R
LPLD1.LocPortDesc.stVal MMS_VISIBLE_STRING Local port description R
LPLD1.RemPortld.stVal MMS_VISIBLE_STRING Remote port ID R
LPLD1.LocPortld.stVal MMS_VISIBLE_STRING Local port ID R
LPLD1.RemPortldTyp.stVal MMS_INTEGER Remote port ID Type R
LPLD1.LocPortldTyp.stVal MMS_INTEGER Local port ID Type R
LPLD1.RemChsldTyp.stVal MMS_INTEGER Remote chassis ID Type R
LPLD1.RemChsld.stVal MMS_VISIBLE_STRING Remote chassis ID R
LPLD1.RemSysDesc.stVal MMS_VISIBLE_STRING Remote system description R
LPLD1.RemAddrTyp.stVal MMS_INTEGER Remote Address Type R
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LPLD1.RemAddr.stVal MMS _VISIBLE_STRING Remote Address R
Obiject reference of port LN
LPLD1.PortRef.setSrcRef MMS_VISIBLE_STRING (LPCPx) C
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11. Funktionsbeschreibung PoE (Power-over-Ethernet)
11.1. Funktionsbeschreibung PoE Allgemein

11.1.1. PoE-Messwerte

Die folgenden PoE-Messwerte werden auf dem PoE-Adapter kontinuierlich ermittelt und kénnen bei Bedarf
angezeigt werden:

Pro Port:

e Ausgangsspannung (in V)

e Ausgangsstrom (in mA)

e Ausgangsleistung (in W)

e Powerclass / max. Power (W) (wird nicht von allen POE-Adaptern unterstiitzt)

Fur das PoE Powersupply:

e Eingangsspannung (in V)

e Eingangsstrom (in mA)

e Eingangsleistung (in W)

HINWEIS:

Die einzelnen Port-Ausgangsstréme werden iber Messwiderstande im negativen Zweig der PoE-
Ausgangssignale gemessen. Daher darf fir eine korrekte Anzeige der Stréme das angeschlossene PoE-
Endgeréat keinen Kurzschluss zwischen negativer POE-Spannung und Masse aufweisen. Dies ist
Ublicherweise nie der Fall, da PoE-Gerate in der Regel Stand-Alone arbeiten. Nur in Sonderféllen, wenn z.B.
an einen Accesspoint temporéar ein serielles Kabel zwecks Konfiguration angeschlossen wird, kann ein
MassekurzschluRR entstehen. Ein solcher Kurzschluss fihrt NICHT zur Zerstérung des Nexans PoE-
Adapters, allerdings werden die Strome und Leistungen dann mit O angezeigt.

11.1.2. PoE Power Setup
Hier stehen finf mdgliche Einstellungen zur Verfigung:

o Off

¢ On (Forced)

¢ Auto 802.3af

¢ Auto 802.3af High-Power (Ignores Power Class)
¢ Auto 802.3at High-Power

Off:
Bei dieser Einstellung ist die POE Spannung permanent abgeschaltet.

Overload-Off:
Bei dieser Einstellung hat der Switch eine Uberschreitung des eingestellten Powerlimits detektiert und
daraufhin die POE-Spannung automatisch abgeschaltet.

On (Forced):

Hier ist die POE-Spannung permanent eingeschaltet.

Diese Einstellung wird z.B. benétigt, um Endgerate mit Spannung zu versorgen, die nicht dem IEEE802.3af
Standard entsprechen.

VORSICHT:
Wird an einen Port mit permanent eingeschalteter POE-Spannung ein Nicht-PoE-Endgeréat angeschlossen,
so kann dies zur Zerstérung der Ethernet-Schnittstelle des betreffenden Endgeréates fuhren.

Auto 802.3af:

Diese Einstellung wird ausschlief3lich von PoE-Adaptern vom Typ AF unterstiitzt.

Bei dieser Einstellung wird die POE-Spannung entsprechend dem Standard IEEE802.3af aufgeschaltet. D.h.,
nur wenn ein standardkonformes Endgerat auf den betreffenden Port aufgesteckt wird, schaltet der TP-
Aufsatz die 48 Volt Spannung durch. Wird das Endgerat wieder abgezogen, so wird durch die integrierte
Zero-Current-Detection die Spannung des Ports wieder abgeschaltet.
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WICHTIGER HINWEIS:

Es genigt nicht, dass das Endgerat die Pin-Belegung nach IEEE802.3af aufweist, sondern es muss
ebenfalls die im Standard definierte Discovery Funktion unterstutzen. Einige am Markt erhaltliche Endgeréate
werben zwar mit Inline Power nach IEEE802.3af, unterstiitzen aber lediglich die Pin-Belegung des
Standards. Méchten Sie trotzdem ein derartiges Endgerat anschlieRen, so muss die Einstellung {On}
gewahlt werden.

Auto 802.3af High-Power (Ignores Power Class):

Dieser Mode ist speziell fur solche Endgerate vorgesehen, die zwar nach dem alten Standard |IEEE802.3af
arbeiten, aber dennoch eine héhere Leistung als 15,4W bendtigen. In diesem Fall wird die vom Endgeréat
Ubermittelte Powerclass ignoriert und grundsatzlich bis zu 30W zur Verfligung gestellt.

Diese Einstellung bendétigen z.B. bestimmte Access Points von Cisco, die die bendtigte Leistung nicht Gber
den neuen Standard IEEE802.3at, sondern Uber das Cisco "Intelligent Power Management" per CDP
aushandeln. Mdchte man einen solchen Access Point an einem Nexans PSE+ Port betreiben, so muss
zusatzlich CDP im Nexans Switch aktiviert sein. Dieser teilt dann dem Access Point die bendtigten
Informationen per CDP mit.

Auto 802.3at High-Power:

Hierbei konnen dem angeschlossenen Endgerat bis zu 30W Leistung zur Verfigung gestellt werden. Damit
das Endgerat die volle Leitung ziehen darf, muss dieses ebenfalls IEEE802.3at unterstiitzten und zusatzlich
die Powerclass 4 an den Switch melden. Meldet das Endgerat dagegen eine kleinere Powerclass, so werden
maximal 15,4W bereitgestellt und ggf. bei Uberschreitung der Leistung die Spannung abgeschaltet.

11.1.3. PoE Powerlimit pro Port

Hier kann pro Port eingestellt werden, welche maximale Leistung ein angeschlossenes Endgerat
verbrauchen darf. Bei Uberschreiten des eingestellten Powerlimits wird fiir den betreffenden Port die PoE-
Ausgangsspannung abgeschaltet und, bei Firmware-Versionen mit SNMP, ein 'Port PoE Overload Event'
gesendet. Durch ein spezielles Messverfahren wird verhindert, dass der Port bereits bei einzelnen
Leistungsspitzen abgeschaltet wird.

11.1.4. PoE Input Power Limit

Hier wird eingestellt, welche maximale Gesamtleistung aus dem PoE Powersupply enthommen werden darf.
Bei Uberschreiten des eingestellten Powerlimits wird, beginnend mit der héchsten Port-Nummer, ein Port
nach dem anderen abgeschaltet bis die Leistungsaufnahme wieder innerhalb des Limits liegt. D.h. Port TP-1
hat die héchste Prioritat und wird immer als letztes abgeschaltet. Dabei werden aber nur Ports abgeschaltet,
die tatsachlich einen PoE Verbraucher angeschlossen habe.

Ferner wird in Falle einer Uberlast, bei Firmware-Versionen mit SNMP, ein 'Switch PoE Overload Event'
gesendet.

11.1.5. PoE Input Voltage Alarm Limits

Sollte die Spannung des PoE Powersupply unter dem konfigurierten Low Limit absinken bzw. Gber das
konfigurierte Upper Limit ansteigen, so werden alle PoOE-Ausgangsspannungen temporar abgeschaltet. Die
Einstellung der Ports bleibt dabei unverandert, d.h., dass nachdem die korrekte Spannung wieder anliegt
auch die Ports automatisch wieder eingeschaltet werden.

11.1.6. PoE Power Source

Diese Einstellung ist nur fir Office Switches verfugbar, die tGber den TP Uplink Port via POE gespeist werden
kénnen und zusatzlich in der Lage sind einen Teil der Leistung an die angeschlossenen Endgerate
weiterzuleiten. Die betreffenden Switche sind in der Artikelbezeichnung mit dem Zusatz “PD-F”
(IEEE802.3af, max. 12,95 Watt) und “PD-F+" (IEEE802.3at, max. 25,5 Watt) gekennzeichnet und kénnen
wahlweise Uber den TP Uplink oder mit einem externen Netzteil gespeist werden. Eine gleichzeitige
Speisung tber den TP Uplink und einem externen Netzteil ist unzulassig und kann zur Beschadigung des
Switches fihren.

Folgende Modi stehen hier zur Verfugung:
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AF Power from TP uplink, Max. 2x Class-1 or 1x Class-2 devices allowed (Factory Default)
AF Power from TP uplink, Max. 2x Class-1 or 2x Class-2 devices allowed

AT Power from TP uplink, max. 20 W allowed (Port power limits not forced)

AT Power from TP uplink, max. 20 W or 1x Class-4 allowed (Port power limits not forced)
External power supply

AF Power from TP uplink, Max. 2x Class-1 or 1x Class-1 devices allowed:

Der Switch wird tGber den TP Uplink Port mit POE-Spannung gemafR IEEE802.3af versorgt (max. 12,95
Watt).

Hier wird die maximal zuléssige PoE-Leistungsabgabe aller PoE-Ports auf 8 Watt limitiert. Ferner erfolgt vor
dem Zuschalten der PoE-Spannung auf den einzelnen Ports eine Uberpriifung der Power-Klassen der
angeschlossenen PoE-Endgerate. Vom Switch werden dabei max. zwei Class-1 Endgerate (2x 3,84 Watt)
oder ein einzelnes Class-2 Endgerat (1x 6,49 Watt) zugelassen. Werden mehr Endgeréate mit Class-1 bzw.
Class-2 angeschlossen als zuldssig, so wird an den betreffenden Ports keine PoE-Spannung aufgeschaltet
und die PoE Anzeige-LED leuchtet rot.

AF Power from TP uplink, Max. 2x Class-1 or 2x Class-1 devices allowed:

Dieser Mode ist analog zum vorherigen Mode, jedoch werden bis zu zwei Class-2 Gerate unterstitzt. Falls
tatsachlich zwei Class-2 Endgeréate angeschlossen werden, muss der Anwender sicherstellen, dass beide
Gerate zusammen maximal 8 Watt Leistung aufnehmen. Wird die Leistungsaufnahme tberschritten, so kann
es evtl. zu einem Hardware-Reboot des Switches kommen, da der speisende Core-Switch die
Spannungsversogung des TP Uplink Ports u.U. wegen Uberlast abschaltet.

Als Schutzmal3hahme wird die einstellbare Leistungsgrenze pro Port auf maximal 4 Watt begrenzt. D.h.,
dass der Switch die Spannung unverziiglich abschaltet, falls die Leistungsaufnahme des Endgerates 4 Watt
Uberschreitet. Zusatzlich geht der Port in den Fehlerzustand ,,PoE Overload Failure* und muss manuell
wieder zugeschaltet werden. Je nach Sensibilitat des Core-Switches beziiglich kurzzeitiger Uberschreitung
der maximalen Leistungsabgabe greift u.U. die Schutzschaltung im Core-Switch bevor der Nexans Switch
die PoE-Spannung abschalten konnte. Das tatsachliche Zusammenspiel zwischen Core-Switch, Nexans
Switch und den angeschlossenen Endgeraten ist im Einzelfall durch Tests vor Ort zu tGberprufen.

AT Power from TP uplink, max. 20 W allowed (Port power limits not forced):
Dieser Mode ist nur fur Office Switche mit “PD-F+” PoE+-Adapter verfugbar.

Der Switch wird Uber den TP Uplink Port mit POE-Spannung gemal3 IEEE802.3at versorgt (max. 25,5 Watt).
Hier wird die maximal zulassige PoE-Leistungsabgabe aller PoE-Ports auf 20 Watt limitiert. Ferner erfolgt vor
dem Zuschalten der PoE-Spannung auf den einzelnen Ports eine Uberpriifung der Power-Klassen der
angeschlossenen PoE-Endgerate. Vom Switch werden dabei Class-1, Class-2 und Class-3 Endgeréte
zugelassen. Die Anzahl der akzeptierten Endgerate ist allein von der resultierenden Gesamtleistungsabgabe
abhéngig. Wird die PoE-Leistungsabgabe aller PoE-Ports von 20 Watt Uberschritten, so wird an den
betreffenden Ports keine PoE-Spannung aufgeschaltet und die PoE Anzeige-LED leuchtet rot.

AT Power from TP uplink, max. 20 W or 1x Class-4 allowed (Port power limits not forced):
Dieser Mode ist nur fir Office Switche mit “PD-F+” PoE+-Adapter verfugbar.

Dieser Mode ist analog zum vorherigen Mode, jedoch kann alternativ ein Class-4 Gerét angeschlossen
werden. Falls tatsachlich ein Class-4 Endgeréat angeschlossen wird, muss der Anwender sicherstellen, dass
das Gerat maximal 20 Watt Leistung aufnimmt. Wird die Leistungsaufnahme uberschritten, so kann es evtl.
zu einem Hardware-Reboot des Switches kommen, da der speisende Core-Switch die Spannungsversogung
des TP Uplink Ports u.U. wegen Uberlast abschaltet.

Als Schutzmaflinahme schaltet der Switch die Spannung unverzuglich ab, falls die Leistungsaufnahme des
Class-4 Gerats 20 Watt Uiberschreitet. Zusatzlich geht der Port in den Fehlerzustand ,,PoE Overload Failure®
und muss manuell wieder zugeschaltet werden. Je nach Sensibilitat des Core-Switches beziglich
kurzzeitiger Uberschreitung der maximalen Leistungsabgabe greift jedoch u.U. die Schutzschaltung im Core-
Switch bevor der Nexans Switch die POE-Spannung abschalten konnte. Das tatsachliche Zusammenspiel
zwischen Core-Switch, Nexans Switch und den angeschlossenen Endgeraten ist im Einzelfall durch Tests
vor Ort zu Uberprifen.

External power supply:

Der Switch ist an ein externes Netzteil angeschlossen. Eine Uberpriifung der Power-Klassen findet hier nicht
statt und die Leistungsbegrenzung erfolgt ausschlie3lich gemaf der pro Port und Switch eingestellten
maximal zuléssigen Leistungsaufnahmen.
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11.1.7. POE Reset-Befehl

Durch den PoE Reset-Befehl wird die PoE-Ausgangsspannung fur den betreffenden Port fir ca. sechs
Sekunden abgeschaltet und anschlie3end automatisch wieder aufgeschaltet.

Diese Funktion ist sehr hilfreich um z.B. einen angeschlossenen Accesspoint neu zu booten.

11.1.8. Programmierung der gelben Port-LEDs beim Desk Switch

Die gelbe Port-LED bei den Desk Switchen kann so programmiert werden, dass diese leuchtet, wenn die
PoE-Funktion fur den betreffenden Port eingeschaltet ist. Die Einstellung der LEDs hat dabei keinerlei
Einfluss auf die Funktion des Ports.

Fur die gelbe Status-LED kdnnen folgende Einstellungen vorgenommen werden:

1) Show Duplex - die LED leuchtet, wenn der Port im Voll-Duplex Betriebszustand ist

2) Off - die LED ist dauerhaft aus

3) On - die LED ist dauerhaft an

4) Show POE - die LED leuchtet, wenn PoE fiir den betreffenden Port eingeschaltet ist.
HINWEIS:

Die Einstellung 4) ist die Factory-Default Einstellung falls ein PoE-Adapter installiert ist.
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12. Release Notes

Die Release Notes fur den Manager, den Basic Configurator und die Firmware befinden sich ab Release
V3.64 in einem separaten Dokument mit der Bezeichnung "Nexans Switch Management - Release Notes".

Technische Anderungen vorbehalten
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MXBI’\S

Nexans Netzwerkldsungen befinden sich weltweit im Einsatz und haben Ihre Zuverlassigkeit
vielfaltig bewiesen. Unsere Referenzen schlie3en fihrende Firmen der Welt, Energieversorger,
Bahngesellschaften, Flughafen, industrielle Liegenschaften, Hafen und Wasserstral3en ein.
Ein LAN System, das mit den Bedirfnissen seiner Benutzer wachsen kann, muss von Beginn
an so flexibel konzipiert sein, dass insbesondere haufige Umziige, Upgrades und

Neugestaltungen unterstitzt werden.

Mit der Erfahrung von mehr als 25 Jahren in der
Entwicklung und Produktion von optischen Lésungen

bieten die Systeme von Nexans die Zuverlassigkeit

und die Sicherheit, die Sie von

Ihrem Netzwerk erwarten.

Nexans Deutschland GmbH ¢ Advanced Networking Solutions
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